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面向大规模数据的隐私保护学习机 
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【摘要】随着海量数据不断涌入，SVM隐私泄露问题日益严重。在分析已有隐私保护支持向量机基础上，提出一种面向

大规模数据的隐私保护学习机(PPLM)。该方法首先通过核心向量机对大规模样本进行采样，然后在核心集上选取两个样本点
并将两点连线的法平面作为最优分类面。通过对标准数据集和人工数据集的实验表明，PPLM可有效地解决大规模样本分类问
题，且分类效果良好。 
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Abstract  Support vector machine (SVM) is widely used in pattern classification. In order to solve the 

privacy preserving problem in SVM, a privacy preserving learning machine for large scale datasets (PPLM) is 
proposed in this paper. First, core vector machine (CVM) is introduced for sampling the large scale datasets; then 
two points from different classes are chosen in the core set and the hyperplane orthogonal to the line connecting 
these two points is treated as the optimal separating hyperplane. Experimental results obtained from synthetic and 
standard datasets verify that the PPLM is effective and competitive. 
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信息时代带来了数据爆炸式增长，也催生了从

海量数据中提取有用信息的研究领域——数据挖

掘。信息社会高度的数据收集和共享机制为各种组

织机构间的合作研究提供了便利条件，同时也增加

了隐私信息泄露的风险。随着个人和企业信息泄露

问题日益严重，隐私保护问题引起人们的极大关注。 

分类是数据挖掘的主要目标和任务之一，其目

的是构造一个分类器用于预测未来数据的类属。支

持向量机( SVM)[1-3]是一种运用广泛的分类方法，它

建立在统计学习VC维理论和结构风险最小原理基

础上，成功地将最大分类间隔思想和基于核的方法

结合在一起。随着支持向量机的发展及隐私保护问

题的扩展，隐私保护支持向量机研究得到学术界的

重视，越来越多的人致力于隐私保护支持向量机的

研究并取得了一些成果[4-7]。 

隐私保护支持向量机主要从数据水平分布和垂

直分布两方面进行研究。在水平分布数据隐私保护

方面，文献[4]通过计算集合交的势求得布尔向量的

内积和支持向量机的核函数，最终得到所有数据建

立的隐私保护支持向量机；文献[5]将简约支持向量

机(reduced support vector machine, RSVM)[8-9]引入隐

私保护支持向量机，通过构造所有数据的简约核矩

阵，进而求得隐私保护支持向量机。在垂直分布数

据隐私保护方面，文献[6]将求解垂直分布数据的整

体核函数问题分解为求解各部分数据核函数问题，

在不泄露信息前提下得到所有数据建立的支持向量

机；文献[7]将简约支持向量机引入隐私保护支持向

量机，通过对所有站点的核矩阵相加求和得到隐私

保护支持向量机。 

上述方法在中小规模数据集均可达到较好分类

效果，但面对大规模数据便无能为力。基于上述分

析，本文提出一种面向大规模数据的隐私保护学习

机(PPLM)。该方法具有以下优势：1) 有效解决大规

模数据分类问题；2) 保证分类过程隐私安全。 
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1 支持向量机及隐私泄露问题 

1.1  支持向量机 

对于包含N个模式两类划分问题，设给定训练集

合 1 1 2 2{( , ), ( , ), , ( , )}N Nx y x y x yT  ，其 d
ix R (1≤  

i≤ 1 2 )N N N  为输入数据， {1, 1}iy   为类别标

签。 11 i N≤ ≤ 时， 1iy  ； 1 1N i N ≤ ≤ 时， 1iy   。

第一类含有N1个模式 1
1{ , }

N

i i iy x ；第二类含有N2个模

式
1

1{ , }N
j j i Ny  x 。SVM的目的是寻找一个最优超平面

将两类模式正确分开。设超平面方程为 T 0+b =w x ，

分类间隔为 2 w ，则寻找最优分类面的过程可转化

为如下优化问题： 
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式中，C为惩罚因子，它控制对错分样本的惩罚程度：

C=0时表示线性可分，C>0时表示线性不可分。对于

线性不可分或事先未知是否线性可分的情况，通过

引入松弛因子 i 允许错分样本的存在。 

利用对偶理论将上述优化问题转化为二次规划

问题，即： 
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式中， i 为每个样本对应的Lagrange乘子。上述优

化问题的最优解为 * * * * T
1 2( , , , )N    ，其中不为

零的 *
i 对应的样本为支持向量。可计算最优分类面

的权系数向量： 

* *

1
i i i

N

i

y


w x              (3) 

选择最优解 * 的一个正分量 *0 j C  ，计算

分类阈值： 

* * T

1
j i i i j

N

i

b y y


  x x            (4) 

可求得决策函数为： 
* T *( ) sgn( )i i if y b x x x          (5) 

对于非线性问题，SVM通过一个非线性映射将
输入空间变换到高维空间求解最优分类面，则优化

问题可转化为： 

2

, ,
1

1
min

2i
i

b

N

i

   C





 
w

w  

Ts.t        ( ( ) ) 1

0;  1,2, ,
i i i

i

y b

i N

 


 


≥

≥

w x


        

 
(6)

 

其中， ( ) x 表示从原始样本空间到高维特征空间的

映射。 

利用对偶理论将上述优化问题转化为二次规划

问题，即： 
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其中，核函数 T( , ) ( ) ( )k  x y x y 。 

可求得决策函数为： 

* *
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选择最优解 * 的一个正分量 *0 j C  ，计算

分类阈值： 
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  x x          (9) 

1.2  SVM隐私泄露问题 

线性SVM本身实现了隐私保护，原因是线性

SVM决策函数 T( )f = bx w x 中权重w是所有支持

向量的线性组合，每个支持向量的敏感内容由于权

重w的存在而不被暴露。但线性SVM使用范围有限，

核方法的引入导致线性SVM隐私保护作用消失： 

式(11)表明判断样本 x的类属必须事先得知所有训

练样本信息，这对隐私保护带来极大挑战。 

2  面向大规模数据的隐私保护学习机 

2.1  分类超平面 

为了减小线性SVM时空复杂度，文献[10]提出

如下分类超平面(separating hyperplane, SH)： 
T T( ) sgn( )i i j jd y y b  x x x x x        (10) 

该超平面工作原理如下：对于两类问题，两类

中各选一个样本点，将两点连线的法平面作为候选

分类面。由于存在无穷多个这样的分类面，因此规

定该分类面至少经过一个样本点。选取误分率最低

的分类面作为最优分类面，设分类面方程为
T ba x ，其中 ( 1)i i j j i jy y y y   a x x ， T

kb  a x 。

上述思想如图1所示，其中o和+分别代表两类样本。 

文献[10]主要讨论了线性情况下上述分类器的性

能，对非线性情况未做详尽的理论和实验分析。更重

要的是，文献[10]没有意识到上述分类器的核化形式
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能有效解决核SVM隐私泄露问题。因此，本文在文 

献[10]基础上对上述分类器的核化形式在隐私保护方

面的作用做进一步研究。式(13)的核化形式如下： 
( ) sgn( ( , ) ( , ) )i i j jd y k y k b  x x x x x     (11) 

式中，分类阈值 ( , ) ( , )i i k j j kb y k y k x x x x (1 i≤ ≤  

1,N 1 1 ,1 )N j N k N ≤ ≤ ≤ ≤ 且 1i jy y   。 

 5 0 5 
x

10

5

0

5

10

y 

 

图1  分类超平面工作原理示意图 

2.2  CVM 

核心向量机(core rector machine, CVM)[11]把QP

问题的求解转化为最小包含球问题，并使用一个逼

近率为(1+ε)的近似算法得到核心集(core set)。该核

心集规模远小于原始样本规模，通过对该核心集训

练可得到理想的分类效果。核心集规模仅与参数ε有

关，与样本数及样本维数无关，该结论从理论上保

证CVM适用于大规模样本分类问题。 

2.3  PPLM 

实际应用往往面临大规模数据，SH由于时空复

杂度过大而无法求解。PPLM对SH进行了改进，不

仅有效解决大规模数据分类问题，而且保证分类过

程隐私安全。PPLM算法如下： 

参数说明：z为训练样本点，B(c, R)是球心为c，

半径为R的最小包含球，St为核心集，t为迭代次数，

ε为终止参数。 

1) 初始化ct，Rt，St，ε，t=0； 
2) 当所有样本点 z均在最小包含球 ( ,tB c  

(1 ) )R 内，则转到步骤6)，否则转到步骤3)； 

3) 如果 z 距离球心 ct 最远，则 1t t  S S  

{ ( )} z ； 

4) 寻找最新最小包含球 B(St+1) ，并设置

1
( )

t+
t B Sc c ，

1
( )

t+
St BR R ； 

5) t=t+1，转到步骤2)； 

6) SH对核心集St进行训练并由式(11)得到分类

结果。 

2.3  理论分析 

由文献[12]可知，SVM满足如下VC维复杂度： 
2 2

minmin([ / ], ) 1h R N ≤          (12) 

式中，N为样本数；R为包含所有样本的最小球半径；

min 为类间最小间隔。 
用CVM对大规模样本采样后，式(12)中的 R 变

为 (1 )R ；采样后原样本规模减小，则 min 变大。

当  取值较小 (经验性结论：  的取值范围为
5 6[10 ,10 ]  )时， 2 2

min(1 ) /R  变化不大，则VC维
2 2

minmin([(1 ) / ], ) 1h R N  ≤ 近似成立。因此近似

地先用CVM采样，再用SH分类(即PPLM)是基本可

行的。 

2.4  重要性质 

性质1：PPLM的VC维小于等于9。 

借鉴文献[10]有关思想，可得PPLM 的VC维小于

等于9。具体证明过程如下： 

1) 由VC维定义可知：对于一个函数集，如果存

在h个样本能被函数集中的函数按所有可能的2h种

形式分成两类，则称函数集能把h个样本打散。函数

集的VC维就是它能打散的最大样本数h。 

2) 由PPLM算法可知：两类样本共产生有序样本

对的数量为h(h1)；由于分类面至少经过一个样本

点，则共有h2(h1)种形式将样本分开。 

当h>9时，有2h > h2(h1)，即当可打散的最大样

本数大于9时，PPLM不能打散它们，因此PPLM的

VC维小于等于9。 

3  实验分析 

验证 PPLM 的有效性。实验环境为 3 GHz 

Pentium4 CPU、2G RAM、Windows XP及Matlab7.0。

实验选取的核函数为高斯核函数： 
2 2( , ) exp( 2 )i j i jk   x x x x        (13) 

3.1  实验参数设置 

目前参数选择的主流方法有单一验证估计、留

一法、交叉验证法以及基于样本相似度的方法等，

同时随着遗传算法、蚁群算法等智能优化方法的成

功应用，陆续有学者采用这些方法来优化参数选 

择[13-16]。目前交叉验证法应用广泛、易于实现且性

能优良，因篇幅有限，本文仅考虑交叉验证法，且

采用5倍交叉验证法。 

参数通过网格搜索策略选择。高斯核函数中δ2

在网格{m/8,m/4,m/2,m,2m,4m,8m}中搜索选取，其中

m为训练样本平均范数；C-SVC中的惩罚因子C在网

格{0.01, 0.05, 0.1, 0.5, 1, 5, 10}中搜索选取。 
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3.2  实验数据集 

实 验 数据集 如 表 1 所示 。 数据集 Chess 、

Contraceptive 、 Magic 下 载 于 www.ics.uci.edu/ 

~mlearn/MLRepository.html；数据集Forest下载于

www/cse.ust.hk/¬ivor/cvm.html；Checkboard为人工

数据集，如图2所示。 
表1  中大规模数据集 

Dataset #total #class1 #class2 dim 
Chess 3196 2294 904 37 

Contraceptive 1140 629 511 10 
Magic 190 20 123 32 6688 11 

Checkboard 450 000 250 000 200 000 2 
Forest 581 02 283 29 297 73 54 
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图2  Checkboard数据集 
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     图3  参数ε对PPLM的影响 

3.3  参数ε对PPLM的影响  

由2.3节PPLM算法可知：终止参数ε越小，则算

法迭代次数越多，样本训练时间越长。因此选择恰

当的终止参数ε至关重要。 

实验选取60%的Chess数据集作为训练样本，剩

下的作为测试样本。将训练样本等分为5份，其中 

4份作为训练集，1份作为验证集。经5倍交叉验证得

到高斯核函数的δ2= m/4。 

终止参数ε在网格{102, 103, 104, 105, 106, 

107}中搜索选取。实验结果如图3所示。 

由图3可以看出：终止参数ε不仅影响到算法的

分类精度，而且影响到样本的训练时间。不失一般

性，选取ε=106。 

3.4  PPLM分类性能  

分别取Contraceptive、Magic、Forest、Checkboard

数据集的20%、40%、60%、80%作为训练样本，从

剩下样本中任取500个作为测试样本。实验参数通过

对CVM得到的核心集作5倍交叉验证获得。实验参

数和实验结果分别记录于表2和表3。表3中“Time”

表示训练时间(Train Time)。 

由表3可以看出：随着训练样本规模扩大，PPLM

分类精度呈上升趋势，但训练时间并未迅速增加。

由此可见，PPLM能在较短时间内解决大规模样本分

类问题。 
表2  PPLM实验参数 

Datasets Optimal Parameter (δ2)
Contraceptive  8m 

Magic 8m 
Checkboard  8m 

Forest 4m 

表3  PPLM分类结果 

Train 
Size

/(%)

Contraceptive Magic Checkboard Forest 

accuracy

/(%) 
Time/s

accuracy

/(%) 
Time/s 

accuracy 

/(%) 
Time/s 

accuracy

/(%) 
Time/s

20 72.5 15.4 74.2 62.4 79.6 132.2 92.3 332.8

40 82.7 25.1 77.6 134.7 92.6 316.9 91.9 286.4

60 84.1 39.2 98.8 209.6 93.9 564.2 96.8 323.4

80 100 42.0 96.4 357.8 94.2 745.8 92.9 479.2

3.5  对比实验 

通过与C-SVC、SH比较，验证PPLM在中大规

模数据集上的有效性。实验选取的数据集为Forest，

训练样本规模依次取1102，3102，5102，1103，

3103，5103，1104，3104，5104，剩余样本中

任取500个作为测试样本。实验结果记录于表4，其

中“--”表示在有限时空范围内无法求解。 

由表4可看出，当样本规模在500以内时，3种算

法均可在有限时间内获得分类结果；样本规模为100

时，3种算法分类精度基本相当且训练时间较短；样

本规模为300和500时，SH分类精度优于C-SVC和

PPLM，但SH的训练时间最长。当样本规模达到1000

时，SH由于空间代价过高而无法求解，C-SVC和
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PPLM均可在有限时间内获得分类结果，但PPLM的

训练时间远小于C-SVC。当样本规模上升至3000及

以上时，C-SVC和SH无法在有限时空范围内获得分

类结果，但PPLM仍可较快地获得分类结果，且分类

精度良好。由此可见，PPLM在解决大规模样本分类

问题上的有效性是传统方法所不具备的。 

表4  C-SVC、SH、PPLM分类结果 

Train 
Size 

C-SVC SH PPLM 

accuracy 
/(%) 

Time/s 
accuracy

/(%) 
Time/s 

accuracy
/(%) 

Time/s

1102 66.00 0.75 65.62 2.48 66.84 2.44 
3102 70.67 12.54 79.30 26.81 68.56 12.40 
5102 72.67 77.72 82.84 627.42 80.69 25.52 
1103 77.21 1 222.10 — — 86.57 55.72 
3103 — — — — 85.65 68.34 
5103 — — — — 91.31 97.15 
1104 — — — — 92.80 118.14
3104 — — — — 93.36 144.72
5104 — — — — 96.00 219.16

4  结  论 

针对核SVM在实际应用中存在的信息泄露问

题，提出一种面向大规模数据的隐私保护学习机

PPLM。该方法首先通过核心向量机对大规模样本进

行采样，然后在核心集上选取两个样本点并将两点

连线的法平面作为最优分类面。该方法具有以下优

势：1) 有效解决大规模数据分类问题；2) 保证分类

过程隐私安全。标准数据集和人工数据集上的实验

验证了PPLM的有效性。 
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