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【摘要】提出了一种基于访问树的属性基签名算法，签名算法采用访问树结构有效地解决了门限属性基签名方案中阈值

对签名算法的限制。该算法无需限定属性个数，可以灵活地设定签名策略。算法安全性证明基于标准模型而不是随机预言机

模型，在标准模型中将算法的安全性归约到判定BDH困难假设。 
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Abstract  An attribute-based signature with access tree (AT) is presented in this paper. By building AT 

access control structure, the new scheme can solve the shortage that signature algorithms are always limited by the 
threshold in threshold attribute-based signature schemes. Our scheme need not constrain the number of attribute set 
and provides more flexibility in signature strategy. The security of our scheme is proved under the standard model 
rather than random oracle model. 

Key words  access tree;  attribute-based;  decisional bilinear Diffie-Hellman;  signature;  standard 
model 

 

收稿日期：2012 − 06 − 29;  修回日期： 2012 − 08 − 17 
基金项目：国家自然科学基金(61170241)；四川省重点实验室开放课题基金；黑龙江省自然科学基金面上项目(F201229) 
作者简介：马春光 (1974 − )，男，博士，教授，主要从事密码学、信息安全、传感网与物联网等方面的研究. 

ABS是一个新的密码学原语，它将属性引入密

码算法中 ，扩展了 身份基签 名 (identity-based 
signature，IBS)。在ABS体制中，用户的身份用一系

列属性描述，而不是IBS中单一的身份串。在ABS
中，当且仅当签名者的属性集合满足断言时才能进

行正确的签名。ABS体制可用于当消息接收者需要

认证消息发送者身份信息，但发送者又不愿意暴露

过多属性的场景，此时，发送者只需应用ABS签名，

并用自己的属性生成满足接收者断言的签名即可。 
ABS一直是密码学研究的热点问题。ABS具体

的签名方案也相继被提出。文献[1]提出了一个断言

支持“与”、“或”和“门限”的ABS方案，但是其

安全性较弱，其安全性证明是基于一般的群模型。

文献[2]提出了基于计算Diffie-Hellman难题，在标准

模型下可证安全的ABS方案，但该方案只考虑了

( , )n n 门限，其中 n是签名断言所要求的属性个数。

文献[3]对文献[2]提出的ABS方案进行了改进，使其

支持 ( , )k n 门限。但是，无论是文献[2]还是文献[3]

中所提的方案在效率方面都存在不足，因为在方案

中对一个消息的签名需要用到签名者的所有属性。 
本文构造了一个断言可由访问树表示的ABS签

名，能灵活地支持“与”和“或”门，并基于判定

BDH难题，在标准模型下证明了其安全性。 

1  相关研究 
文献[4]提出了身份基密码体制(identity-based 

cryptography，IBC)，解决了公钥密码体制中公钥证

书分发和管理的不足。在IBC中，用户的公钥可以是

任意标识用户的二进制串，如电子邮件地址等，从

而可容易地实现实体身份与公钥的绑定。文献[4]同
时提出了一个IBS方案。随后，一些IBS方案被相继

提出[5-8]，这些体制大多基于因子分解问题(IFP)、离

散对数问题(DLP)或二次剩余问题(QRP)，但其安全

性都未经过严格的形式化证明。文献[9]使用双线性

对技术提出了第一个安全的IBC方案，在随机预言模

型下(ROM)可抵抗自适应选择密文攻击。以后，使
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用双线性对技术研究IBC[10-12]越来越多。 
无论是公钥密码体制还是IBC，其加密-解密都

是“一对一”的模型，即用一个公钥加密的消息只

能用其对应的私钥解密，并且加密者必须知道解密

者的身份。为了解决上述问题，2005年，文献[13]
提出了基于属性加密(attribute-based encrypt，ABE)
的概念。在ABE中，加密者无需知道解密者的详细

身份信息，只需掌握解密者的一系列描述属性，在

加密过程中用属性定义访问规则，当且仅当用户的

密钥与密文在这个访问规则下相“匹配”时，解密

用户才可以解密此密文，它是一种“多对多”的密

码体制。由于ABE能实现灵活的访问控制策略，在

现实生活中具有广泛的应用，如远程文件管理、有

目的的广播加密等。从ABE体制提出开始，出现了

许多有关ABE体制[14-16]的研究。 
ABS扩展了IBS，用户的身份信息用一系列属

性，而非身份串描述。签名者的权力由其所拥有的

属性集合决定。验证者通过验证该签名，只能确定

该签名满足某个访问结构，但不知道签名者是如何

满足这个访问结构。ABS在细粒度访问控制的匿名

认证系统中具有重要的应用价值。 

2  背景知识 
本文给出基本概念的形式化定义，以及安全性

证明中要使用的数学难题和安全模型。 
2.1  秘密共享 

秘密共享(secret share，SS)方案是将秘密分散到

多方，每一方的秘密称为子秘密。一个 ( , )t n 门限秘

密共享方案，其中 n是共享者(参与者)的数目， t 是
门限值，不少于 t 个参与者子集可以恢复出要保护的

秘密，而少于 t 个参与者则得不到任何关于原秘密的

信息。 
2.2  访问结构 

假 定 1 2{ , , , }nP P P 是 参 与 方 的 集 合 ，
1 2{ , , , }2 nP P PP =  ；访问结构A 是 1 2{ , , , }nP P P 的非空子

集，即 \ { }P⊆ ∅A ；若访问结构A 是单调的，则 B∀ ，

C ，若 B ∈ A 且 B C⊆ ，则C ∈ A ；并且在A 中的集

合称为授权集合，否则称为非授权集合。文献[17]
将访问结构一般化为树状的结构，其中每个结点都

是一个带有门限值表示的门。 
2.3  双线性映射 

设 1 2G G和 是两个有限循环群，阶均为 p ∈Z ，

具有如下性质的映射 1 1 2:e G G G× → 称为双线性对：

1) 双 线 性 性 ： 对 1, ,u v G∀ ∈ , ,pa b∀ ∈Z 存 在

( , ) ( , )a b abe u v e u v= 。 2) 非退化性： 1g G∃ ∈ ，使

( , ) 1e g g ≠ 。3) 可计算性： 1,u v G∀ ∈ ，存在一个有

效的算法计算 ( , )e u v 。 (*,*)e 是对称操作，即

( , ) ( , ) ( , )a b ab b ae u v e u v e u v= = 。 

2.4  安全模型 
首先给出本文的安全证明中使用的复杂性假

设，即判定BDH问题。 
判定BDH问题[10]为：随机选择 *, , , pa b c z Z∈ 、

1g G∈ 是生成员，在多项式时间内，不存在算法S 能

以不可忽略的优势判定出 ( , , , ( , ) )a b c abcg g g e g g 与

( , , , ( , ) )a b c zg g g e g g ，算法S 优势的定义为： 
| Pr[ ( , , , ( , ) ) 0]a b c abcg g g e g g = −S  

Pr[ ( , , ,a b cg g gS ( , ) ) 0] |ze g g =  

ABS体制应满足正确性、匿名性和不可伪造性

等安全需求： 
1) 正确性：指一个签名者生成的有效签名，一

定可以被验证者的验证算法所接受的，即验证成功

的概率应为1。 
2) 匿名性：基于选择消息攻击的ABS的匿名性

可以定义为以下敌手A 和挑战者C的游戏：① 系统

建立阶段。敌手A 输出挑战属性断言Τ 和两个要挑

战的属性集合 1 2ω ω和 。② 询问查询阶段。挑战者C
输入安全参数 λ ，运行建立算法得到系统参数 PK 和

主密钥MK ，挑战者发送系统参数给敌手A ，并秘

密保存主密钥 MK 。③ 挑战阶段。敌手A 决定何

时请求最后的挑战。敌手A 继续询问成员的属性私

钥和签名。最后，C随机选择 {0,1}b ∈ 并用属性集合

bω 签名。④ 输出阶段。敌手A 输出 {0,1}b′∈ ，如

果b b′= ，则表示敌手成功区分出签名，否则攻击失败。  
一个ABS系统是基于选择消息匿名的，则对于

任何多项式时间内的敌手，A 在只能做 p 次特定成

员属性私钥查询和 q 次特定成员的签名查询情况

下，在上述游戏中获胜的概率是可以忽略的，即有： 
anom
ABS,Adv ( )k ε≤A  

式中， anom
ABS,Adv ( )kA 为敌手能赢得上述游戏的概率。 

3) 不可伪造性：多项式时间内，用不满足断言

的属性集构造出正确签名的概率是可以忽略的。 

3  算法描述 
本文介绍了访问树的相关知识，给出了ABS的

具体算法。 
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3.1  访问树 
1) 访问树Τ 。树Τ 代表一个访问结构，每个非

叶结点都由孩子个数和门限值表示。numx 表示孩子

个数， xk 表示门限值并有 0 numx xk< < 。 1xk = 时，

表示“或”门； numx xk = 时，表示“与”门。每个

叶结点都表示一个属性并且其门限值 1xk = 。 
为了方便，本文定义以下几个函数。首先用

parent( )x 表示结点 x 的父结点，当且仅当 x 是叶结

点时，函数 att( )x 返回与 x 相关联的属性。树Τ 为每

个结点的孩子结点定义了顺序，让其从1～num编

号。函数 index( )x 返回与 x 相关联的编号。 
2) 满足访问树。设访问树Τ 的根结点为 r 。标

记 xΤ 表示根结点为 x 的子树，则访问树Τ 同样可以

记为 rΤ 。一个属性集合ω 满足访问树结构 xΤ ，则标

记 ( ) 1xΤ ω = 。以递归的方式计算 ( )xΤ ω ，如果 x 是非

叶结点，计算 x 的每个孩子结点 x′ 的 ( )xΤ ω′ 的值。

当且仅当至少 xk 个孩子结点返回1值时， ( ) 1xΤ ω = 。

当 x 是叶结点时，当且仅当 att( )x ω∈ 时， ( ) 1xΤ ω = 。 

3.2  具体算法 
1) 建 立 阶 段 (setup) 。 定 义 属 性 集 合 =U  

{1,2, , }n ，对每一个属性 i ∈ U ，从 pZ 中随机选择

it 。最后随机选择 py ∈Z ，则公开的公共参数PK为

| |1 2
1 | |, , , tt tT g g T g= = U

U ， ( , ) yY e g g= ，主密钥MK
为 1 2 | |, , , ,t t t y U 。 

2) 私钥提取阶段(extract)。用户属性集合为ω ，

当且仅当ω 满足访问树，即 ( ) 1Τ ω = 时，该算法生

成用户相应的私钥。私钥提取过程如下：对访问树Τ
中的每一结点 x ，用自项向下的方法从根结点开始

生成一个多项式 xq 。其中 xq 的阶 xd 为每个结点的门

限值减一，即 1x xd k= − 。对于根结点 r ，设 (0)rq y= ,
并随机选择其他的 rd 个点，生成多项式 rq 。对于其

他的结点 x ，设 parent( )(0) (index( ))x xq q x= ，并随机选

择其他的 xd 个点用来生成 xq 。多项式生成后，对于

每个叶结点生成如下的私钥 (0)x iq t
xD g= ， att( )i x= 。 

3) 签名阶段 (sign)。该算法对于输入消息

2M ∈G ，生成有效的签名。随机选择 ps ∈Z ，并对

每个属性随机选择 ,ir i ∈ U ，并生成签名 σ =  

1 2 3{ , , }σ σ σ ，其中， 2 2{ }isr
i i iT ωσ σ ∈= = ， 3 MYsσ = ，

1/
1 1{ ir

i xDσ σ= = ， att( )}i x= 。 
4) 验证阶段(verify)。首先定义一个递归的算法

1 2Verify( , , )xσ σ ，该算法输入 1σ 、 2σ 和树的结点 x ，
输出 2G 中的元素或者⊥ 。 

设 att( )i x= ，如果 x 为叶结点时，有： 

1/
1 2

(0)

1 2
(0)

( , ) ( , )

( , )Verify( , , )
( , )     

                

i i

x

i i i i

x

r sr
i i x i

q
r t st r

sq

e e D T

e g gx
e g g i

σ σ

σ σ
g

 =

= 
 ∈


⊥

  

否则

 

当 x 非叶结点时，首先对 x 的所有孩子结点 z 执
行 1 2Verify( , , )zσ σ ，并把得到的结果记为 zF ，然后

选择 zF ≠⊥的 xk 个孩子结点集合 xS 。如果不存在这

样的集合则验证算法失败，否则执行如下运算： 
, ,(0) (0)(0)( ( , ) )i s x i S xx

x x

sq
x z

z S z S

F F e g g′ ′∆ ∆

∈ ∈

= = =∏ ∏  

parent ( ) ,(index( )) (0)( ( , ) )z i S x

x

sq z

z S

e g g ′∆

∈

=∏  

',
( ) (0) (0)( , ) ( , )x i Sx x

x

sq i sq

z S

e g g e g g
∆

∈

=∏  

index( )i z=   {index( ) : }x xS z z S′ = ∈  

定义了上述算法后，就可进行签名的验证。验

证是否成立，则有： 
3

1 2Verify( , , )
M

r
σ
σ σ

=  

如果成立则验证成功，否则验证失败。 

4  安全性和效率分析 
4.1  正确性 

当用户的属性集合ω 的一个子集 g 满足访问

树，即 ( ) 1Τ g = 时，该算法的正确性证明如下： 

3
(0)

1 2Verify( , , ) ( , )

( , )

r

s

sq

s s

sy s

MY
r e g g

MY MY M
e g g Y

σ
σ σ

= =

= =

 

4.2  匿名性 
定理 1  如果一个敌手攻破签名者的隐私保

护，则存在一个模拟器，能以不可忽略的优势解决

判定BDH难题。 
证明：假设存在一个多项式时间的敌手A ，能

以不可忽略的优势 ε 攻破签名者的隐私保护性，则

能构造一个模拟器B ，以 / 2ε 的优势解决判定BDH
难题，模拟过程如下： 

1) 挑战者设定两个群阶为 p 的 1 2和G G 及在其

上的双线性映射 e。挑战者在不让模拟器B 知道的

情况下随机选取 {0,1}µ ∈ 。当 0µ = 时，挑战者设定

( , , , ) ( , , , ( , ) )a b c abcA B C Z g g g e g g= ； 否 则 有

( , , , ) ( , , , ( , ) )a b c zA B C Z g g g e g g= ，其中a、b、c、z
都是随机选择的。 



  第3期                          马春光，等:  基于访问树的属性基签名算法 413   

2) 初始化阶段。定义属性集合 U ，敌手A 选

择要挑战的访问树Τ ，消息 M 和两个满足访问树的

属性集合 1ω 、 2ω 。 
3) 建 立 阶 段 。 模 拟 器 B 设 置 公 共 参 数

( , ) ( , )abY e A B e g g= = 。对于所有属性 1 2i ω ω∈  ，随

机选择 i pr ∈Z ，并使 ir
iT g= ，则此时有 i it r= ；否则，

随机选择 i pβ ∈Z ，并设 i ib
iT g Bβ β= = ，则此时有

i it bβ= 。最后将公共参数传给敌手A 。 
4) 询问阶段。敌手A 询问属性集合 *ω 的私钥

和用其属性集合的签名，其中 * *
1 2ω ω ω ω≠ ≠和 ，并

且 *ω 可以满足也可以不满足访问树结构。为了生成

私钥模拟器B ，要为访问树的每个节点生成多项式

xQ 。 
本文定义两个多项式 PolySat 和 PolyUnsat ： 
① PolySat( , , )x xΤ ω λ ：当 ( ) 1xΤ ω = 时，运行该

算法生成子树 xΤ 结点的多项式 xq 。对子树 xΤ 的根结

点 x 生成一个 xd 阶的多项式 xq ，使其满足

(0)x xq λ= ，并随机选择其他的 1xd − 个点生成完整

的多项式 xq 。然后， x 的每个孩子结点 x′ 调用

PolySat( , , (index( )))x xΤ q xω′ ′ ，此时， x 的每个孩子

结点 x′ 有 (index( ))x xq q x′ ′= 。 
② PolyUnsat( , , )x

xΤ gλω ：当 ( ) 0xΤ ω = 时，运行

该算法生成子树 xΤ 结点的多项式 xq ，输入为

1
xgλ ∈G ，并 x pλ ∈Z 。为根结点 x 生成 xd 阶的多项

式 xq ，并使 (0)x xq λ= 。由于 ( ) 0xΤ ω = ，则 x 没有 xd
个孩子结点子树被满足。设 x xh d≤ 是 x 的被满足的

孩子结点个数。对于每个被满足的孩子结点 x′ ，随

机选择 xλ ′ ∈Z ，并设 (index( ))x xq x λ ′′ = 。随机选择

x xd h− 个点构成多项多 xq 。递归生成访问树中的每

个结点相对应的多项式。对于 x 的每个孩子结点 x′ ，
调用 PolySat( , , (index( )))x xΤ q xω′ ′ ，此时 (index( ))xq x′

的值已知；如果 x′ 不是被满足的孩子结点，则调用
(index( ))PolyUnsat( , , )xq x

xΤ gω ′
′ 。对于 x 的每个孩子结点

x′ 都有 (0) (index( ))x xq q x′ ′= 。 

有了上述的算法，则模拟器能够生成对任意属

性集的多项式，无论该属性集合是否满足访问树结

构。最后生成私钥，对于访问树的每个结点定义最

后的多项式 ( ) ( )x xQ bq⋅ = ⋅ ，此时有 (0)ry Q ab= = 。

对于每个叶结点其私钥如下：  
(0) (0) (0)

1 2
(0) (0) (0)

         

           

x x x

i i i

x x x

i i i

Q bq q
t r r

x Q bq q
t b

g g B i
D

g g gβ β

ω ω


= = ∈
= 


= =



其他

 

上式使 att( )i x= 。以上的等式给定了每一个叶结点

的私钥，能生成敌手A 所询问的属性集合的私钥；

并且模拟器B 能用私钥按签名算法生成敌手A 所询

问的签名。 
5) 挑战阶段。模拟器B 随机选择 {0,1}υ ∈ ，并

返回属性集合 υω 下的签名。签名输出如下： 
1 2 3{ , , }σ σ σ σ=  

其中 
1/

1 1{     att( )}ih
x xD i xσ σ= = =  

2 2 3{ }     i i

i

r h
i iC MZωσ σ σ⋅

∈= = =  

i ph ∈Z  
当 0µ = 时， ( , )abcZ e g g= ，并使 s c= ，则有

( ( , ) ) ( , )s ab c abcY e g g e g g= = ， 并 且 2 ( )i ir ch
i gσ = =  

i ir hC ；否则当 1µ = 时， ( , )zZ e g g= 。 
敌手A 输出 {0,1}υ′∈ 。如果υ υ′ = ，则模拟器B

输出 0µ′ = 表示挑战者给出的是一个有效的BHD
对，否则输出 1µ′ = 表示挑战者给出的是一个随机的

4元组。 
从上面的构造中可以看出，模拟器模拟了一个

有效的签名系统。接下分析模拟器B 解决判定BDH
难题的优势。 

当 1µ = 时，敌手A 得不到关于υ 的任何信息，

则有 Pr[ | 1] 1/ 2υ υ µ′≠ = = 。当υ υ′≠ 时，模拟器B 输

出的是 1µ′ = ，则得到 Pr[ | 1] 1/ 2µ µ µ′ = = = ；当

0µ = 时，敌手A 以不可忽略的优势ε 攻破签名匿名

性，则有 Pr[ | 0] 1/ 2υ υ µ ε′= = = + 。当υ υ′= 时，模

拟器 B 输出的为 1µ′ = ，则得到 Pr[ | 0]µ µ µ′ = = =  
1/ 2 ε+ 。 

模拟器B 在判定BDH难题中优势为： 
1 1 1Pr[ | 1] Pr[ | 0]
2 2 2

µ µ µ µ µ µ′ ′= = + = = − =

1 1 1 1 1 1( )
2 2 2 2 2 2

ε ε+ + ⋅ − =  

4.3  不可伪造性 
定理 2  如果一个敌手能伪造一个有效的签

名，则存在一个模拟器，能以不可忽略的优势解决

判定BDH难题。 
证明：可以证明如果有算法在多项式时间内可

伪造一个有效的签名，则判定BDH问题以不可忽略

的概率解决。 
4.4  效率分析 

将本文的方案与文献[2-3]的方案进行比较。由

于在文献[2]中的方案只考虑到了 ( , )n n 门限，并与文

献[3]中的方案运用的技巧相似，所以只将本文的方

案与文献[3]中的方案进行比较，比较结果如表1所
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示。记U、A、B分别为所有属性集合、用户属性集

合和验证属性集合，设 k 为门限值，N为访问树的所

有结点个数，签名长度和签名生成代价分别记为

Sig.size和Sig.Gen。设两个方案都利用线性映射

1 1 2:e G G G× → ，记 EXP 为 1G 中的指数运算， P 为

线性对运算， R 用于表示其群中的元素。在本文的

方案中，密钥生成需要用所有的属性，则其代价为

| |U R 。签名长度、签名生成代价和认证代价分别为

(| | | | 1)A U R+ + 、 (| | | |)EXPA U+ 和 NP 。 

表1  效率分析 

指标 文献[3]方案 本文方案 
Key.Size (2 | |)A R  | |U R  

Sig.Size (3 | |)B R  (| | | | 1)A U R+ +  

Sig.Gen (2 | | 3 | |)EXPA B+  (| | | |)EXPA U+  

Verfication 4 | | EXP | |B B P+  NP 

 
由表1的效率分析可以看出，当用户的属性集合

规模与所有属性集合的规模相差不大时，即 | |U 和

| |A 、| |B 相差不大时，本文的方案无论在生成密钥

时的代价还是在签名，认证时的代价都小于文献[3]
提出方案。本文的方案有效率上的优势，因为此时

有 2 | | | |A U> 、 3 | | | | | | 1B A U> + + 、 2 | | 3 | |A B+ >  
| | | |A U+ ；当所有属性集合的规模大于用户属性规

模时，由于本文的方案引进树的结构其验证算法需

要使用递归的运算，所以在验证时的运算量比文献

[3]中的大。 

5  总  结 
基于属性密码机制是近几年的研究热点，其研

究主要集中在以下方面：1) 设计属性基的匿名签名

体制。2) 对签名的安全性进行研究以及提高签名效

率等方面。本文提出了一个有效的ABS签名算法，

该算法表明由访问树来表示，支持“与”和“或”

门。并且在假设判定BDH问题是困难的前提下，证

明了该方案的安全性。今后将对能支持“非”门的

ABS算法进行研究。 
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