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基于CPK的TLS握手协议的设计与研究 

程克非，贾廷强  
(重庆邮电大学计算机科学与技术学院  重庆 南岸区  400065) 

 
【摘要】TLS协议作为当今应用最广泛的传输层安全协议，受到了人们的极大关注，但是其自身存在证书管理复杂、握

手交互过多和安全缺陷等诸多问题。对TLS握手协议分析和研究，并结合基于身份的组合公钥密码体制(CPK)的特点，提出了

基于CPK的握手协议方案。通过对其安全性分析和基于串空间模型理论的形式化证明，证明了该方案的安全可靠性高。在相

同安全条件下进行仿真，实验结果显示与原方案对比该方案具有握手交互次数少、鉴别简捷、建立可信连接过程简单、高效

等明显优点。   
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Abstract  As one of the most widely applied transport layer security protocols, the transport layer security 

(TLS) protocol has caused widespread attention, but it still has a lot of problems, such as complex certificate 
management, too much times of interactive shake hands, safety defects, and so on. Through the analysis and 
research on the shake hands protocol of the TLS, and combining the features of the identity-based combined public 
key (CPK) cryptosystems, a new CPK-based handshake protocol is proposed. The new scheme is much better in 
security and reliability proved by the security analysis and the formal analysis based on the strand space theory. 
The simulation experiment and comparison with original protocol with equivalent security show that the 
CPK-based handshake protocol has some obvious advantages, such as more less number of shake hands interaction, 
more simple identification, and the higher security and reliability. 
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TLS协议作为当今最流行的安全传输协议，被

广泛应用在各种网络服务中。但其在实际应用中并

非无懈可击，依然存在被攻击的可能性。文献[1-2]
分析了TLS握手的缺陷并验证了TLS攻击的可能，即

利用中间人攻击中的劫持会话的方法，欺骗客户端

实现攻击。文献[3]提出了一种新的重协商攻击，攻

击者能够干扰客户端和服务器之间的TLS会话，并

插入其任意选区的数据，这一攻击可能导致多种潜

在的安全威胁。而且TLS协议基于PKI(public key 
infrastructure) ， 但 PKI 以 众 多 的 CA(certificate 
authentication)为基础，存在交互次数多、认证复杂、

效率低等问题。针对上述缺陷和不足，文献[2,4]分
别提出了不同的改进TLS协议方案，但均无法从根

本上解决TLS协议自身存在的缺陷。文献[5]根据

TLS协议设计原理，提出了基于IBC(identity-based 

cryptograph)的改进方案，但因IBC自身仍存在安全

缺陷，故该方案难以应用到实践中。 
因此本文在分析TLS握手协议的基础上，结合

基于身份的组合公钥密码体制和认证技术，提出了

基于CPK的TLS握手协议方案CPK-TLS，并在串空

间模型下证明协议的安全可靠性。 

1  TLS握手协议原理及其分析 
1.1  TLS握手协议原理[6]    

TLS协议主要由两层协议组成，底层的记录协

议为更高层协议提供基本的安全服务。上层的握手

协议是TLS协议的核心部分，用于通信双方建立会

话的安全参数，是通信双方建立可信连接的前提。

其消息流程如图1所示，其中将发起连接的一方称为

客户端C，接受连接的一方称为服务器S，图中带*
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的消息表示可选。 

Client

ClientHello

Server

ServerHello
Certificate*

ServerKeyExchange*
CertificateRequest*
ServerHelloDone

Certificate*
ClientKeyExchange*

CertificateVerify*
[ChangecipherSpec]

Finished [ChangecipherSpec]
Finished

ApplicationData ApplicationData
 

图1  TLS握手协议消息流程图 

1.2  TLS握手协议分析 
为了实现客户端和服务器的双向认证，当前

TLS协议采用了基于证书的公钥密码体制，即通过

PKI颁发的公钥证书实现认证和密钥交换。但由于

PKI是基于CA证书和在线第三方认证，且其自身存

在诸多缺陷，导致基于PKI的TLS协议在实际应用中

存在资源开销大、效率低、易被攻击等诸多不足[7]。

分析如下： 
1) TLS握手协议前半阶段报文以明文传输，因

此可通过监听即可获得客户端报文并进行篡改，使

得TLS的会话劫持攻击成为可能。 
2) TLS握手协议基于PKI密码体制，没有解决超

大规模的通信标识的认证问题，而且其认证过程中

需要获得大量公钥证书，这必然会消耗网络中的大

量带宽资源，并增加计算的复杂度。 
3) 其过程中使用了大量证书，这就要求系统支

持证书的管理和分发功能，极大地增加了系统的管

理复杂度。 
4) 交互次数过多，过程比较复杂，效率低，实

现成本较高。 

2  基于CPK的TLS握手协议 
为了克服PKI体制的弊端，文献[8]提出了基于

身份标识的CPK技术，极好地解决了海量公钥的管

理问题。该技术可以在本地一次性查找用户公钥，

满足了验证的简便性和管理的有效性，其安全性基

于离散对数的数学难解性，可信度高，且不需在线

第三方的证明，只要少量参数就能管理大量密钥，

整个认证过程可以在芯片级实现，极大地提高了运

行效率，并降低了成本。 
2.1  CPK密码体制原理 

CPK密码体制[7]是离散对数难题型的基于标识

的密钥生成与管理体制。它依据椭圆曲线上离散对

数难题的数学原理构建密钥生成基，即公私钥种子

矩阵；然后采用杂凑函数与密钥交换将实体标识映

射为种子矩阵的行坐标和列坐标序列，用以对矩阵

元素进行选取和组合，生成数量庞大的实体密钥 
——公私钥对，从而实现基于标识的超大规模的密

钥生成与分发。私钥由实体分散保存，而公钥矩阵

公开，使任意实体均能根据对方标识计算出其公钥。 
CPK体制基于实体的标识生成证书解决了实体

和公钥的“捆绑”，无需在线第三方认证，私钥集中

生产和分发，便于管理和建立网络上的秩序，且可

以实现端到端的互相认证，有着很好的安全性，为

通信标识的可信性证明提供了技术基础。因此，可

以设计一种基于CPK的TLS握手协议，解决当前TLS
握手协议存在的不足和缺陷。 
2.2  基于CPK的TLS握手协议方案 

基于CPK的TLS握手协议方案的主要思想是根

据握手实体双方的标识，如IP地址、MAC地址等，

通过可信的密钥管理中心(KMC)生成其相应的公私

钥对，以更有效的方式实现握手实体双方标识和密

钥的绑定，对握手实体双方标识进行认证，提供了

真实性、直接性证明。其流程如图2所示。 

Client

ClientHello

Server

ServerHello

ApplicationData ApplicationData

Authentication
SessionKeyExchage

Finished

Authentication
SessionKeyExchage

Finished

 
图2  基于CPK的TLS握手协议消息流程图 

假设方案中CPK密码体制是建立在给定椭圆曲

线 ( , , , , )T a b G n p= 基础上，方案如下： 
1) 客户端C发送 ClientHello消息，服务器S发

送ServerHello消息，完成安全参数的建立。 
2) 客户端C和服务器S完成双方身份认证、会话

密钥交换和验证等，以实现安全连接的建立。具体

步骤如下： 
① 客户端C向服务器S发起握手连接请求报文。 

CC SK SC S:{ID | C | SIG (data) | (PK )}R r→    (1) 

式中， C Sdata {ID , ID }= ； CID 表示客户端标识， SID
表示服务器标识； CSK 表示客户端C的私钥； SPK 表

示服务器的公钥； S(PK )r 表示利用服务器公钥加密

的对称密钥；随机数R表示报文的新鲜性，签名操作 

CSKSIG (data)表示客户端用其私钥对 data 签名，作为 
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标识鉴别码。 
详细说明如下：客户端中的CPK系统首先产此

次会话的随机数 CR ，用自己的私钥对 data 进行签名

得 到
CSKSIG (data) ， 生 成 本 次 会 话 对 称 密 钥

key rG= ；然后根据服务器标识通过系统中的公钥 

矩阵单元，计算出服务器的公钥，利用该公钥加密

由客户端生成的对称密钥 key ；最后客户端将随机

数、加密密钥、标识鉴别码报文发送给服务器。 
② 服务器S首先判断客户端C发来的握手连接

请求报文是否可信，以验证客户端C是否可信，即实

现对客户端C的认证，然后向客户端C发送验证报

文。其中T 表示服务器S产生的时间戳。 

SS S key SKS C :{ID | | (SIG ( ))}R E T→      (2) 

详细说明如下：服务器收到握手连接请求报文

后，首先通过 CR 检验消息的新鲜性，读取客户端的

标识 CID ，通过服务器中的CPK系统中的公钥矩阵

计算出客户端的公钥，然后利用客户端的公钥对 

CSKSIG (data)进行解密，得到客户端和服务器的标识 

CID 和 SID ，判断其标识的真伪，以验证客户端C是
否可信，即实现对客户端C的认证，进而决定是否接

收该连接请求。 
如果是合法可信请求，服务器中CPK系统则利

用自己的私钥解密 S(PK )r ，得到本次会话的对称密

钥 key ；接着服务器生成时间戳T，通过对称密钥 key
对时间戳T进行加密得到 key ( )E T ，然后服务器通过

自己的私钥对 key ( )E T 进行签名，作为验证信息；最

后服务器向客户端发送验证信息。 
③ 客户端C对服务器S发送来的验证报文，首

先利用 SR 检验消息的新鲜性，读取服务器标识 SID
后通过其CPK系统计算出服务器的公钥；然后利用

该公钥和已选择的对称密钥 key 对收到的验证报文

进行解密，得到时间戳 *T ，同时实现对服务器S的
认证，接着客户端将通过协商的会话密钥加密的时

间戳 *T 发送给服务器，服务器用协商的会话密钥对

该信息进行验证，判断 *T T= 是否成立，以确定安

全连接是否建立，接下来，客户端和服务器之间即

可开始安全可信通信。 
*

keyC S :{ ( )}E T→              (3) 

3  基于CPK的TLS握手协议安全性
分析及证明 

3.1  基于CPK的TLS握手协议安全性分析 
协议中，在通信双方握手之前，均已从可信的

KMC中获得了各自的公私钥对。在进行握手阶段

时，通信实体如果能够用自身私钥正确地解密用自

己公钥加密的数据，或用通信双方的会话密钥解密

用对称算法加密的数据，则在通信实体的密钥没有

泄露的情况下能够证实通信实体的身份，即满足认

证性的要求。在通信过程中，通信双方协商会话密

钥之后，使用会话密钥来加密二者之间的通信。该

会话密钥只有通信的双方能够得到，因此能够保证

通信的机密性。TLS握手协议的完整性可以通过自

身的散列函数和消息认证码实现。另外，通过选择

带有不可否认性的基于标识的数字签密方案，可以

使发送方或接收方不能否认发送或接收过信息，从

而达到不可否认性的安全需求。 
综上分析可知，基于CPK的TLS握手协议不仅

能够满足安全协议认证性、保密性、完整性和不可

否认性等基本安全要求，而且由于协议中，通信双

方握手之前，均可获得各自的公私钥对和对方的公

钥，在通信双方握手一开始就直接用标识签名来证

明连接的可信性，同时实现了通信双方双向身份认

证，故该协议方案能够克服原协议包括在握手起始

阶段存在明文方式传输等带来的安全缺陷，即该方

案明显增强了协议的安全性。 
3.2  基于串空间模型的安全性证明 

形式化分析方法是对安全协议进行验证和证明

的有效工具。文献[9]中提出的串空间模型，将安全

协议的形式化分析技术推向一个新的高度。串空间

模型是一种结合定理证明和协议迹的混合形式化分

析方法，由于它具有高效、严谨、直观、简洁等特

点，受到了研究人员的广泛关注[10]。 
下面结合文献[9]和文献[11-12]给出的串空间模

型理论和基于串空间模型的认证性测试方法对协议

进行安全性证明。 
3.3  协议的串空间模型 

定义 ID 为身份标识集合，Ver 为实体支持的协

议版本号，Suite为实体支持的密钥算法套件，R 为

随机数集合， K 为协议使用的密钥集合，keyp表示

入侵者掌握的密钥， D 为协议执行过程中主体传递

的 其 他 数 据 。 其 中 ， (ID )K R D∩ ∪ ∪ = ∅ ，

ID R∩ = ∅ ，设 IDY R D= ∪ ∪ 。 
定理 1  若 C 是串空间 ∑ 上的一个丛，

S Y K⊆ ∪ ， k K⊆ ， 且 错 误 ! 未 定 义 书

签。 1K S k −⊆ ∪ ，那么 [ ]KI S 是诚实的。 

基于CPK的TLS握手协议的抽象描述如下： 

CC C SK SC S:{ID | | SIG (data) | (PK )}R r→  

SS S key SKS C :{ID | | (SIG ( ))}R E T→  
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*
keyC S :{ ( )}E T→  

定义协议3种类型的串如下： 
1) 攻击者串 pS P∈ 。 

2) 发起串者 *
C S C SInit[ID , ID , , , , , ]iS R R T T r∈ ，

且其有如下轨迹： 

C

S

C C SK S

*
S S key SK key

{ID | | SIG (data) | (PK )},

{ID | | (SIG ( ))}, { ( )}

R r

R E T E T

〈+

− + 〉
 

3) 响应者串 *
C S C SRe [ID , ID , , , , , ]rS sp R R T T r∈ ，

且其有如下轨迹： 

C

S

C C SK S

*
S S key SK key

{ID | | SIG (data) | (PK )},

{ID | | (SIG ( ))}, { ( )}

R r

R E T E T

〈−

+ − 〉
 

由定义可知，当给定一个串时，可以唯一确定

它是那类串，且有集合 Init 和Re sp 不相交。协议的

串空间 Init Rep sp∑ = ∪ ∪ 。协议的丛示意图如图3
所示。 
 

CC C SK S{ID | | SIG (data) | (PK )}R r

*
key{ ( )}E T

SS S key SK{ID | | (SIG ( ))}R E T

S C 

· 

· 

· 

· · 

· · 

 
图3  协议的丛示意图 

3.3.1  认证属性分析 
设：1) C SSK ,SK key p∉ ；2) CID 和 SID 唯一产

生，二者不等；3) CR 和 SR 唯一产生，且二者也不等。 
首先，证明响应者成功认证发起者。设C 为丛，

*
C S C SRe [ID , ID , , , , , ]rS sp R R T T r∈ 且 hight( )rC S− =  

3。由于 CSK key p∉ ， SR 唯一产生在 ,2rS〈 〉 ，边

,2 ,3r rS S+〈 〉 ⇒ 〈 〉 是
SS S key SK{ID | | (SIG ( ))}R E T 中 SR

出测试。根据文献[9]中的测试理论，存在正常节点

,m m C′∈ ，使得
SS S key SK{ID | | (SIG ( ))}R E T 是m 的分

量，且 'm m+⇒ 是 SR 的转换边。这 m 只可能为

,2iS〈 〉 ，其中 *
C S C SInit[ID , ID , , , , , ]iS R R T T r∈ 。于是

变 换 边 m m+ ′⇒ 必 为 ,2 ,3i iS S+〈 〉 ⇒ 〈 〉 ， 且

hight( )iC S− =3。因此证明了协议中响应者成功地认

证了发起者。 
其次，证明发起者成功认证响应者。设C 为丛，

且 hight( ) 3iC S− = 。由于 CR 唯一产生在 ,1iS〈 〉 ，边

,1 ,2i iS S+〈 〉 ⇒ 〈 〉 是
CC C SK S{ID | | SIG (data) | (PK )}R r

中 CR 的出测试。同理，也可证明了协议中发起者成

功地认证了响应者。 
同时结合自发测试定理[12]，可得协议实体双方

是相互认证的。 
3.3.2  秘密性与新鲜性分析 

命题1  C 是串空间 ∑ 上的一个丛， CR 、

S(PK )r 和T均是唯一最初生产的，而且 CSK key p∉ ，

则 S(PK )r 和T是秘密和新鲜的。 
证明：在丛C 中，令 C S S{ , (PK ), ,SK }S R r T= ，

S\ PKk K= ，则 S Y K⊆ ∪ ， k K⊆ ， 1K S k −⊆ ∪ ，

满足定理1，即 [ ]KI S 是诚实的。则不存在正常节点

n C∈ ， n 是理想 [ ]KI S 的入口点。于是，对任何节

点 n C∈ ，可得 term( )n S∉ ，这样就可以保证 S(PK )r
和T的秘密性。 

对于节点
CC C SK S{ID | | SIG (data) | (PK )}R r− ，由

自 发 测 试 定 理 可 知 ， 存 在 正 常 节 点

CC C SK S{ID | | SIG (data) | (PK )}R r C+ ∈ ，又 CR 唯一最

初生成于正常节点，易知存在正常节点满足串空间

模型新鲜性的定义，所以 S(PK )r 和T是新鲜的。 
综上论述，协议的安全性得到证明。 

4  基于CPK的TLS握手协议性能分析 
4.1  定性分析 

1) 计算开销上：在整个通信过程中，终端用户

只需2次对称密钥加解密和1次非对称加解密，由此

可知终端计算开销很小。 
2) 通信开销上：协议传输的认证消息中仅包含

加密的随机数、会话密钥和标识，而且握手交互次

数大为减少，因此其通信开销很小。 
3) 存储开销上：在CPK体制中，终端只需存储

自己的私钥和公钥矩阵，而公钥矩阵很小，m h× 矩

阵可以组合出 hm 对公钥，而其存储空间仅需

( ) 24 Bytem h× ×  。 
4.2  实验分析 

在局域网由配置Inter Pentium 2.80 GHz处理器

和 2.0 GB内存，并安装了内核版本为 2.6.33的
Fedora13 OS的PC机搭建的C/S仿真实验环境中，对

两种握手方案进行性能比较。两种握手协议选择相

同的密钥算法，且均实现双向认证的实验环境中对

两种协议握手成功所消耗时间进行多次统计，其平

均处理时间如图4所示。 
在相同安全条件下，利用ssldump协议分析工具

对该两种握手协议方案抓包分析，可知其握手次数
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分别为13次和6次，同时分析其各自握手过程，得出

二者在证书数量、签名/验证签名和公钥加解密次数

等方面对比，如表1所示。 
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图4  两种协议握手成功所消耗平均时间对比 

表1  TLS与CPK-TLS的握手协议对比 
 握手次数 证书数 签名/验证签名 公钥加/解密 

TLS 
CPK-TLS 

13 
6 

2 
0 

4 
2 

3 
1 

 
从图4和表1中，可知CPK-TLS协议利用CPK体

制明显减少了通信连接的握手次数，节省了传递证

书和验证证书的过程，在签名、验证签名、加密和

解密的计算量上都有明显减少，显著减小了握手延

迟，因此该方案具有鉴别简捷、资源开销小、建立

可信连接过程简单、快捷和高效等优点。 

5  结 束 语 
基于身份的组合公钥算法能够很好地解决密钥

管理的两个关键问题，与数字签名协议共同组成规

模化认证算法。基于CPK的TLS握手协议方案从密

钥算法、密钥管理机制等方面对现有协议进行了改

进，通过串空间模型理论安全性证明和仿真实验分

析证明了其能够克服原方案存在的安全缺陷和证书

管理带来的存储、计算和通信开销等弊端，在保证

安全性的同时降低了握手延迟，减少了通信开销，

提高了协议性能，为网络世界的安全提供了一种更

安全、高效的解决方案。 
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