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【摘要】针对低成本RFID系统常用的基于Hash运算认证协议的安全性进行研究，分析了该类协议存在的安全缺陷和不足，

给出设计低成本RFID认证协议满足安全需求的思路，提出了一种轻量级的RFID双向认证协议，运用BAN逻辑的形式化分析方

法，对该协议的安全性进行证明。结果显示，该认证协议能满足RFID应用中面临的机密性、完整性和可追踪性的安全需求，

可抵制跟踪、标签假冒、重放等攻击，弥补已有基于Hash运算的认证协议中存在的安全缺陷，更适合低成本RFID系统对应用

安全的需求。 
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Abstract  The security of Hash-based operation authentication protocol, which is usually used by the 

low-cost RFID system, is researched. Based on the analysis of security shortcomings and flows of this protocol, a 
thesis of low-cost RFID authentication protocol to meet the security requirements is formulized and a light-weight 
RFID bi-directional authentication protocol is proposed. The security of the proposed protocol is proved by using 
the formal analysis method of BAN logic. The results show that the proposed protocol can meet the security 
requirements of confidentiality, integrity, and traceability in RFID applications. Besides, the protocol can resist 
attacks of tracking, label counterfeit, and replay, improve the security flaws existing in the current Hash-based 
operation authentication protocol, and better meets the security requirements of the low-cost RFID system. 
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射频识别(radio frequency identification，RFID)
是一种利用射频信号，通过空间耦合(交变磁场或电

磁场)实现无传触信息传递，并通过所传递的信息实

现对目标物识别的技术。近年来，随着RFID技术在

各行业的广泛应用，RFID系统面临的安全威胁和标

签安全隐私问题日益显现，亟待解决。  
针对RFID系统应用中存在的安全问题，目前有

两类安全机制进行防护：一类是通过物理方法阻止

标签与读写器之间的通信；另一类是运用软件机制

增强RFID系统的安全性能[1-3]。其中，物理防护机制

在解决标签中的数据安全与自身定位安全的问题

中，采用基于物理的方法保护标签不被追踪，不对

未经授权的质询进行应答。在该机制防护方法中，

典型有Kill标签机制、法拉第网罩、主动干扰方法与

阻塞法等。其中，Kill命令机制旨在保护标签的隐私，

阻止标签被恶意追踪，为实现这一目的，每个标签

在设计时增加一个Kill命令，当向标签发出该命令

后，使标签标识自动失效，自此不再回应任何查询

指令，达到阻止扫描和追踪的目的。但在很多情况

下，标签的标识要求被多次使用，标签失效的同时，

不仅切断了标签功能的后继服务，而且对资源的重

复使用需求也是一种违背与浪费。法拉第网罩是采

用将标签或带标签的产品放入被称为法拉第罩的容

器中，使之不能与外界进行电磁耦合，阻止容器内
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的标签被扫描，切断标签与读写器之间的任何通信，

达到隐私保护。但该防护方法因需要一个额外的物

理设备，不但增加了系统的成本，也给操作人员带

来极大的不便。主动干扰是通过额外增加了一个被

称为主动广播无线信息的设备阻止或破坏邻近

RFID读写器的操作，以阻止受保护的标签对外质询

进行回复。但该方法在保护的同时，也会干扰附近

其他合法RFID系统的质询，实用性不足。阻塞法是

通过增加一个特殊的阻止标签干扰， 在防冲突算法

的同时，阻止读写器对标签的读取，实现标签中的

信息安全。但该方法可被恶意攻击者利用，进行拒

绝服务攻击，阻止读写器对其他标签的读取，实际

运用有待完善。 
运用软件机制增强RFID系统的安全性能，是通

过以认证协议的方法，确保标签和读写器之间数据

传输的安全性，通常在通信前，首先对标签的身份

进行认证，防范标签的伪造与阻止标签内容的滥用。

同时，通过对读写器读写权限授权进行核实，确保

标签只对经过合法授权的读写器的质询进行应答，

防范任何未经授权的情况下，不可访问标签中存储

的信息，确保标签和读写器之间数据传输的机密性

和完整性。 
本文针对低成本RFID系统常用的基于Hash运

算认证协议的安全性进行研究，分析该类协议存在

的安全缺陷和不足，给出设计低成本RFID认证协议

满足安全需求的思路，在此基础上，提出了一种轻

量级的RFID双向认证协议，和已有的协议进行安全

性分析比较，运用BAN逻辑的形式化分析方法，对

该协议的安全性进行证明。 

1  低成本RFID安全认证协议对比研究 
认证协议是系统安全或网络安全的基础，用于

确认登录系统或访问网络资源的主体身份，验证其

身份的合法性。RFID系统应用中的认证协议主要解

决机密性、完整性和可追踪性3个基本问题。 
目前，RFID系统的认证协议类型，主要侧重于

是对前端标签进行认证，还是对后端读写器认证而

划分为前向认证协议或双向认证[4-5]协议两大类。前

向认证协议中，主要用于解决前端标签身份合法性

问题，典型的有Hash-Lock协议[6]。该类协议引入的

目的，是为读写器识别假冒或伪造的标签，提供鉴

别手段和方法。双向认证协议在前向认证协议的基

础上，实现前端标签对后端读写器读取是否授权进

行验证。通过增加对后端读写器身份的验证，使用

标签只对经过授权读写器的质询如读取标签内部信

息或写入标签信息等，进行应答，该类协议典型的

有LCAP(Low Cost Authentication Protocol)协议[7]。上

述两类认证协议的具体实际运用中，由于基于

Hash-Lock的低成本安全认证协议，在标签安全性和

低成本需求两方面进行了折中，而成为低成本RFID
安全认证协议运用的代表。目前，采用基于杂凑算

法 的 认 证 协 议 典 型 的 有 Hash-Lock 、 随 机 化

Hash-Lock[8]和Hash链协议等[9]。 
Hash-Lock协议采用metaID代替真实的标签ID，

以防止标签信息的泄漏和被追踪，metaID值是标签

的ID经过哈希计算的结果值。该协议的优点是因采

用Hash函数，成本很低，仅需计算Hash值和存储一

个metaID值，认证过程中使用对真实ID加密后的

metaID。但该协议的安全缺陷在于采用替代的方法，

尝试保护标签ID不被获取，以保护标签隐私，协议

本质上并没有改变其对应且存在的一一映射关系。

虽然表面上标签的ID没有暴露，但恶意攻击者仍然

可以通过获取的metaID，达到追踪、并定位标签的

目的。此外，在该协议的整个过程中，metaID、ID
和Key均以明文的形式进行传输，认证过程面临的机

密性和完整性也不可能得到保障。 
随机Hash-Lock协议针对Hash-Lock协议中标签

ID没有刷新机制而产生的安全隐患，而引入随机数

与标签ID进行绑定，达到标签ID在任意一次的认证

过程中的动态生成，以防范攻击者对标签的恶意追

踪。但随机Hash-Lock协议在一次认证过程中，标签

ID仍以明文的形式进行传输，导致攻击者一旦截获

该信息标识，依然可以实现对标签的有效追踪和标

签假冒。 
Hash链协议为实现标签ID在每一次认证过程中

的动态生成，采用共享秘密的方式，使标签具有自

主更新ID的能力。该协议的优点是具有不可分辨性

及前向安全性，是一个只对标签身份进行合法性验

证的单向认证协议。同时，一次认证过程中，每一

个标签都要在后端系统数据库进行j次哈希运算，计

算负荷将随标签数量规模的扩大而不断下降，无法

满足海量标签认证的性能要求。 
通过对上述具有代表性的，基于Hash运算的低

成本安全认证协议的对比研究分析，本文设计出实

现低成本RFID认证协议的步骤：1) 标签ID需采用动

态刷新机制进行隐私保护和防范恶意的追踪；2) 利
用Hash运算的单向特性进行消息传递完整性的鉴别

与标签ID传输的机密性；3) 通过采用即对标签进行
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身份验证，又对读写器身份进行鉴别的双向认证策

略，实现一次认证过程中，两方个体身份真实性和

授权合法性验证的全过程。根据上述认证协议设计

与实现的思路，本文提出一种轻量级的RFID双向认

证协议。 

2  轻量级RFID双向认证协议设计分 
析与证明 
在进行轻量级RFID双向认证协议设计前，首先

对RFID系统应用进行相关假设：前端标签与后端读

写器之间的无线信道视为不安全，后端读写器与其

对应的系统之间的有线信道视为安全，即前向信道

是安全的，后向信道是不安全的；其次，协议中所

涉及的伪随机数、哈希与异或等计算函数等均视为

安全函数。 
2.1  轻量级双向认证协议描述 

本文提出的轻量级双向认证协议，由于认证过

程中没有传统可信第三方的引入，因此，前端标签

和后端读写器之间彼此身份合法性的鉴别，采取预

先分配并存储在后端系统数据库中标签标识信息或

双方认证过程中共享的信息进行读取、对比验证。

同时，以后端系统的本地时间为基准，对每个标签

进行预值，以此作为标签一次认证的标识信息，其

变化随后端系统的时间变化与更新；再由后端系统

数据库，执行一次认证过程中的Hash运算，由标签

产生伪随机数，并具有哈希运算与异或运算逻辑。

本文提出轻量级双向认证协议中，一次认证过程中

所涉及的参数符号定义如表1所示。轻量级双向认证

协议执行流程如图2所示[10]。 

表1  参数符号定义 

符  号 定  义 
T RFID标签 
R RFID读写器 

DB 后端系统 
|| 异或运算 

ID i 标签标识 
Rt 标签生成的随机数 
Tl 标签与后端系统共享的验证时间戳 
Rs 后端系统生成的随机数 
Tn 后端系统验证过程产生的时间戳 

Query 读写器产生的请求消息 
 
R首先向T发送一请求消息，当T收到该请求消

息后，产生一随机数Rt，将自身标识信息IDi、Rt和

Tl进行哈希计算，Rt和Tl进行异或运算及Tl构成一三

元组回送至R。当R收到该三元组后，直接将其转发

到后端系统，由后端系统在本地数据库DB根据T l

值进行对照匹配，若有对应匹配结果，则获取T对应

的标识信息ID i值，将该值与接收到的Rt和Tl哈希计

算结果值进行一致性检验，若检验结果为真，则标

签身份为合法，认证通过。此时，后端系统提取本

地系统时间Tn，并用此时提取的Tn值替代Tl值，作

为下一次认证的时间戳，产生一随机数Rs后，将上

述Tn与Rt、Rs与Rt二组值进行异或，将标识信息IDi、

Tn与Rt进行哈希计算，将上述三组值构成一三元组，

发送到T。当T收到该三元组后，直接向R转发。R收
到该三元组后，首先用自身产生的随机数Rt分别与

Tn与Rt、Rs与Rt二组值进行异或，提取出Tn与Rs；

其次，将上述两个值与自身标识信息IDi进行哈希计

算并与接收到的哈希值进行一致性检验，若验证结

果为真，则读写器身份为合法。同时，T对提取的进

行Tn与Rs哈希计算，并向T传送该值，由T向后端系

统转发。当后端系统DB接收该值后，将该值与本地

的Tn与Rs哈希值进行一致性验证，若验证结果为真，

则进行Tn对Tl的替换，至此，一次完整的验证过程 
结束。 

 T R DB 

1) Query 

2) H(IDi||Rt||Tl), Rt||Tl, Tl 
3) H(IDi||Rt||Tl), Rt||Tl, Tl 

4) H(IDi||Rt||Tn),  
Tn||Rs, Rs||Rt 

5) H(IDi||Rt||Tn),  
Tn||Rs, Rs||Rt 

6) H(Rs||Tn) 7) H(Rs||Tn) 

 
图2  轻量级的RFID双向认证协议 

2.2  轻量级双向认证协议安全性分析 
本文将分别从协议的机密性、前向安全性、防

追踪、双向认证、防伪造与抗重传攻击共6个方面对

提出的轻量级双向认证协议进行安全性分析。 
1) 机密性。 
轻量级双向认证协议中，R、T和后端系统DB

三者之间验证的私有信息，均是由Hash函数这一带

有单向性的函数进行加密，因此，上述三者之间认

证过程中，攻击者即使截获通信的认证信息，也无

法从该密文数据中获取原有信息，数据传输的机密

性可以得到保证。 
2) 前向安全性。 
任意一次认证过程中，R与后端系统DB之间协

议的相互验证，R与后端系统DB分别产生不同的随
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机数Rt与Rs，同时时间戳Tl只与上一次验证结果而

变化，带有不可预测性，因此，攻击者无法通过某

一次截获的随机数Rt、Rs或时间戳Tl的哈希值推断

本次验证的相关值，从而R到T的数据传输安全得到

保证。 
3) 防追踪。 
任意一次认证过程中，R与后端系统DB之间协

议的相互验证，R与后端系统DB分别产生不同的随

机数Rt与Rs，同时时间戳Tl只与上一次验证结果而

变化，并伴随标签标识信息的验证过程，具有随机

变化性，保证了前向传输的安全。这一措施，使攻

击者无法从截获的协议验证过程中分析出标签标识

信息，以及区分两个不同标签的标识特性，从而对

标签的恶意跟踪。此外，一次验证过程中，R与后端

系统DB二者之间共享的验证时间戳，用于提高查

找，同时该值也会随验证过程的变化而发生改变，

因此，验证时间戳与T的标识信息产生多对一的映射

关系，标签的标识信息不会因时间戳的明文传输而

被攻击者获取，并分析出一次验证过程中时间戳对

应的标签标识信息。  
4) 双向认证。 
R向后端系统DB转发协议消息，当后端系统DB

收到一次验证过程的哈希值，在本地的DB中与进行

Rt和Tl哈希计算结果值的一致性检验，若验证结果

为真，则通过对T身份的合法性检验。R对T的身份

合法性的验证是通过接收读写器R转发后端系统DB
的Tn与Rt、Rs与Rt二组值的异或和与T的标识信息

IDi进行哈希哈希值进行一致性检验，其验证结果为

真，则读写器身份为合法。这种既对T身份合法性又

对R身份合法性验证的双向认证策略与手段，不仅有

效防止T的假冒行为，又能避免非法R对合法T的恶

意跟踪，提高了认证的前向性与后向性安全。 
5) 防伪造。 
T与后端系统DB分别产生不同的随机数Rt与

Rs，并以此验证T与R的身份；同时，为确保验证过

程消息的机密性，采用Hash函数进行加密，有效防

止攻击利用伪造身份进行攻击的可能。 
6) 抗重传攻击。 
任意一次认证过程中，R与后端系统DB产生不

同的随机数以及采用哈希进行加密的方法，使任意

一次认证过程中产生的消息内容，没有规律可循，

增加攻击者对截获该数据内容后，进行预测与分析

的难度。攻击者无法通过对截获的数据，采用试图

重放，以获得认证双方中任一方的验证可能。此外，

任意一次认证过程中，标签与后端系统共享、使用

一致的验证时间戳Ti，并将该值与其自身标识进行

哈希加密，上述两种方式叠加的效果，使攻击者无

法利用截获上次的信息，去伪造当前验证时间戳，

重传攻击行为得到有效防止。 
2.3  轻量级双向认证协议性能分析 

本文对提出的轻量级双向认证协议分别从标签

T的计算复杂度、后端系统DB的计算复杂度、T与R
之间通信量及一次验证过程中连续会话次数共4个
方面进行分析，并与Hash-Lock协议、随机化

Hash-Lock协议及Hash-Lock链协议的性能进行比

较，结果如表2所示。 
表2  基于Hash协议的性能比较 

安全因子 Hash-Lock 随机化 
Hash-Lock 

Hash-Lock 
链协议 本文提出协议 

T计算复杂度 1h 1h+r 2h 2h+r 
DB计算复杂度 0h 0h nh/2×i 2h+r 

通信量 3l 2l 1l 2l 
会话次数 O(m) O(m) O(m×n) O(m) 

 
根据表2的性能比较结果可以得出，Hash-Lock

协议和随机化的协议虽然在后端数据库不需要进行

Hash计算的操作，但安全性得不到保证，Hash-Lock
链协议后端数据对每一个电子标签进行i次Hash运
算，计算负荷大，同时，会话次数(m)与标签数量(n)
成正比，存在明显的数据去同步化问题，实际可行

性不高。而本文提出的协议中标签和后端数据库所

需计算量均为2h+r(h为Hash计算操作，r为产生的随

机数操作)，标签和后端数据库的通信量是2l(l表示

标签ID的长度)，会话次数的时间复杂度是常数阶，

各方面的性能均衡，且安全性目标达到。 
2.4  轻量级双向认证协议形式化证明 

认证协议的形式化证明，就是运用某种形式化

语言，为安全协议建立模型，并按照规定的假设、

分析和验证规则，对协议的正确性和安全性进行推

理验证[11-13]。目前，广泛使用的安全协议形式化分

析方法是基于知识和信念的形式逻辑分析方法，该

方法最有影响的是BAN逻辑[14]，它是一种模态逻

辑，其目标是认证参与协议的主体的身份，分析协

议能否达到预定的目标。而对协议的证明，是通过

形式法的方法精确描述协议的行为，解决认证协议

是否正确，认证协议的目标是否达到，应用BAN逻

辑首先将协议的消息转换为BAN逻辑中的公式，进

行逻辑的理想化步骤，其次根据具体情况进行合理

的假设，基于协议理想化和初始化假设，利用逻辑

的推理规则进行推理，以推断协议能否达到预期的
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目标。本文提出的轻量级的RFID双向认证协议进行

BAN逻辑的证明过程描述如下。 
1) 协议描述： 
① R→T: Query 
② T→R:{H(IDi||Rt||Tl), Rt||Tl, Tl} 
③ R→DB:{H(ID i||Rt||Tl), Rt||Tl, Tl} 
④ DB→R:{H(ID i||Rt||Tn),Tn||Rs,Rs||Rt } 
⑤ R→T:{H(ID i||Rt||Tn),Tn||Rs,Rs||Rt } 
⑥ T→R:{H(Rs||Tn)} 
⑦ R→DB:{H(Rs||Tn)} 
2) 协议理想化： 
① T→R→DB: 

H{ , DB,( , ),{ID , , DB} }l lT T
t t l i tR T R T R T←→ ←→  

② DB→R→T: 

H

{ , , DB,( , ), ( , ),

{ID , , DB} }

n

l

T
t s s n s t

T
i t

R R T R T R R

R T

←→

←→
 

③ T→R→DB: H{{ , } }n sT R  

协议理想化中将协议描述中的第一条消息省

略，因为该消息对分析协议没有作用。同时，将转

发消息省略，因为对该消息的分析与源消息的分析

一致。 
3) 初始化假设： 
① H DBT T≡ ←→  

② HDB DBT≡ ←→  

③ DB ( DB)lTT T≡ ⇒ ←→  

④ (DB DB)nTT T≡ ⇒ ←→  

⑤ (DB ID )iT ≡ ⇒  
⑥ DB ( ID )iT≡ ⇒  
⑦ DB #( )tR≡  
⑧ DB #( )nT≡  

协议正确性证明目标： 
a. DB {ID }iT≡ ≡       b. DB {ID }iT ≡ ≡  

c. DB { DB}lTT≡ ←→   d. { DB}nTT T≡ ←→  

e. nTTDB ≡≡  

4) 证明过程： 
将协议理想化的①转换成BAN逻辑公式： 

H

DB { , DB,(R ,T ),

{ID , , DB} }

l

l

T
t t l

T
i t

R T

R T

←→

←→


      (1) 

由BAN逻辑的接收消息规则
XP

YXP


 ),(
，得出： 

HDB { , , DB}lT
i tID R T ←→         (2) 

由初始化假设②和BAN逻辑的消息含义规则中

共享秘密：
XQP

XPQPP Y
Y

~

}{,

≡

→←≡ 
(式中 P 、Q 分别

是通信主体，Y 为共享秘密，X 为消息， YX}{ 为经Y

加密的消息)，得出： 
DB ~{ID , , DB}lT

i tT R T≡ ←→         (3) 
由初始化假设⑦、式(3)和BAN逻辑的新鲜性规

则
),(

)(#
YXP

XP
≡
≡

，得出： 

DB #{ID , , DB}lT
i tR T ←→         (4) 

由式(3)、式(4)和BAN逻辑的临时值校验规则

XQP

XQPXP

≡≡

≡≡ ~),(#
，得出： 

DB {ID , , DB}lT
i tT R T≡ ≡ ←→        (5) 

由式(5)和BAN逻辑的信念规则
XQP

YXQP

≡≡

≡≡ ),(
，

分别得出： 
DB {ID }iT≡ ≡              (6) 

DB { DB}lTT T≡ ≡ ←→          (7) 

由初始化假设③、⑥、式(7)和BAN逻辑的管辖

权规则
XP

XQPXQP

≡

≡≡⇒≡ ,
，得出： 

DB { DB}lTT≡ ←→            (8) 
根据协议理想化②，同理可证： DB {ID }iT ≡ ≡ ，

{ DB}nTT T≡ ←→ ；根据协议理想化③，同理可证：

DB nT T≡ ≡ ，完成协议正确性证明目标。 

3  结 束 语 
本文在对基于Hash运算的RFID认证协议进行

安全分析的基础上，提出低成本RFID认证协议的设

计思路，在此基础上，设计了一种轻量级的RFID双

向认证协议，并从理论证明和安全性分析的角度对

该协议的安全性进行了描述，分析和证明结果显示，

本文提出的认证协议能满足RFID应用中面临的机

密性、完整性和可追踪性3个基本问题的安全需求，

可抵制跟踪、标签假冒、重放等攻击，弥补已有基

于Hash运算的认证协议中存在的安全缺陷，更适合

低成本RFID系统对应用安全的需求。 
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