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·通信与信息工程· 

基于游程统计的自同步扰码多项式阶数估计 

黄芝平，周  靖，苏绍璟，刘纯武，吕喜在 

(国防科学技术大学机电工程与自动化学院  长沙  410073) 

 

【摘要】为了获取数字通信中未知线路的自同步加扰信息，提出了一种自同步扰码多项式的阶数估计方法。通过对自同
步加扰序列的游程特性进行深入研究，发现了自同步加扰序列的游程统计结果与自同步扰码多项式阶数的对应关系。利用这
一关系，通过对接收到的自同步加扰序列进行不同长度的游程统计，根据统计结果的极值变化可以估计出未知线路自同步扰
码多项式的阶数。实验结果验证了理论分析的正确性和自同步扰码多项式阶数估计方法的有效性。   
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Abstract  In order to get the self-synchronizing scrambling information of the unknown lines in digital 

communication, a method of order estimation of self-synchronizing scrambling polynomial is presented. Through 
deeply studying the run property of self-synchronizing scrambled sequences, the corresponding relationship 
between the result of run statistic and the order of the self-synchronizing scrambling polynomial is gained. With 
this relationship, after calculating the run statistic with different length using the received scrambled sequence, the 
self-synchronizing scrambling polynomial order of the unknown line will be estimated through the distribution of 
the run extremums. The results of experiment verify the correctness of the theory analysis and the validity of the 
whole method.   
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在数字通信领域中，为了改善信号的传输特性

以及对信息进行加密保护，在信号的发送端会对信

源进行加扰处理，在接收端再进行相应的解扰处 

理[1-2]。扰码技术通常包括帧同步扰码和自同步扰

码。近年来，针对未知线路的帧同步扰码多项式及

其初态的盲恢复研究较为广泛而深入[3-4]，自同步扰

码多项式的盲检测却鲜有文献涉及，这和由自同步

扰码技术本身的特点决定的抗攻击性是密不可分 

的[5]。国外关于自同步扰码的文献主要集中于自同

步流密码的设计与实现[6-7]，而在盲识别方面尚未见

到公开的资料。文献[8]和文献[9]分别从不同的角度

研究了自同步加扰序列所具有的性质，具有一定的

参考价值。 

在实际的数字通信系统中，信源普遍具有0、1

不平衡性[10-11]，即信息序列中0、1 bit的频次并不是

各占1/ 2。基于这一前提，文献[12]提出了利用解方

程组还原自同步扰码多项式的方法，并在工程实现

时采用快速Walsh变换来减小运算量。但该方法需要

预先知道通信线路自同步扰码多项式的阶数，这对

于绝大部分未知线路来讲是比较困难的。 

游程通常只是被用来描述伪随机序列的特性，

很少用于密码分析或信道编码盲识别领域。文献[13]

首次将游程统计的方法用于识别同步流密码的攻

击，文献[14]提出了利用信道序列的游程特点粗略估

计自扰多项式阶数的范围，但也仅是工程方法的介

绍，并没有给出理论依据。本文从理论上推导自同
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步加扰序列的游程统计特性，并提出一种可以精确

检测自同步扰码多项式阶数的游程统计方法。 

1  自同步扰码问题描述 

自同步加扰与解扰的实现均以线性移位寄存器

为基础，自同步加扰器由线性反馈移位寄存器构成，

而自同步解扰器由线性前馈移位寄存器实现，如图1

所示。 

设自同步加扰器的输入比特序列为 0( ,d d 1,d  

) ，加扰后的输出比特序列为 0 1( , , )z z z  ，则输

出与输入的关系为： 

1 1 2 2j j j j r j rz d c z c z c z            (1) 

当加扰后的比特序列 z 经信道到达接收方时，

设解扰后的比特序列为 0 1
ˆ ˆ ˆ( , , )d d d  ，由图 1 可知： 

1 1 2 2
ˆ

j j j j r j rd z c z c z c z            (2) 
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图1  自同步加/解扰器结构图 

将式(1)带入式(2)，即可还原出加扰前的原始序

列为： 

1 1 2 2
ˆ [ ]j j j j r j rd d c z c z c z         

1 1 2 2j j r j r jc z c z c z d             (3) 

加扰器中的反馈移位寄存器在二元域里可以表

示为： 
2

1 2( ) 1 r
rf x c x c x c x            (4) 

式中， ( 1,2, , )ic i r  与图1所示的反馈移位寄存器

抽头系数相对应，取值为0或1。为了取得对信源数

据良好的扰乱或加密效果，通常 ( )f x 为 r 阶本原多

项式。于是有 1rc  ，此外，因为本原多项式一定是 

奇数项，所以 iC c 为偶数。 

若输入信息序列中各比特间彼此独立，则经过

自同步扰码后的输出比特序列彼此独立，且0、1 bit

出现的概率近似相等，这也是自同步扰码器的基本

特性之一。 

2  自同步加扰序列的游程统计特性 

定义 1  在二元序列中形如“100 001”和

“011 110”的子序列称为序列的0游程和1游程，0

游程中“0”的个数或1游程中“1”的个数称为游程

的长度。 

定理 1  设独立同分布信源中“1”的概率为 1p ，

则根据式(1)加扰后的信道序列中长度为 i 的1游程

(记为 0 1 1( , , , )i ix z z z   )出现的概率满足： 
2

                                      1

2
1 1

(1 2)                        2

( ) (1 2) 1

(1/ 2) (1 )      

i

r
i

r i r

i r

P x p i r

p p i r





 


  
 

≤

≥

   (5) 

证明：根据1游程的定义， ix 满足 0 1 0iz z   ，

1 2 1iz z z    。 

1) 当 2i r ≤ 时： 

2
0 1

1

( ) ( 0) ( 0) ( 1) (1/ 2)
i

i
i i j

j

P x P z P z P z 




      

2) 当 1i r  时： 
由 式 (1) 可 得 1 1 1 2 1i i i iz d c z c z        

1 1 1 2( 1) ( 1) ( 0)r i r i rc z d c c c          。 因 为

1

r

i

C ci


 为偶数，且 1rc  ，所以
1

1

r

i
i

C c




  为奇数，

1 2( 1) ( 1) ( 0) 1rc c c       ， 1 1 11i i iz d d     。

所 以 0 1
1

( ) ( 0) ( 0) ( 1)
i

i i j
j

P x P z P z P z


        

1
1 1(1/ 2) ( 0) (1/ 2) ( 1)i r

i iP z P d
      1 (1/ 2)rp  。 

3) 当 i r≥ 时： 
由 式 ( 1 ) 可 得 1 2( 1) ( 1)j jz d c c        

( 1)r jc d  ， 1j r  。 1 1 1 2( 1) ( 1)r rz d c c        

1 1( 0) 1r r rc d d      。所以， 0( ) ( 0)iP x P z    
1

1 1
1

( 0) ( 1) ( 1) (1/ 2) ( 0)
r i

i j j i
j j r

P z P z P z P d
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    。 

定理 1 得证。 

定理 2  设独立同分布信源中“0”的概率为

0p ，则根据式(2)加扰后的信道序列中长度为 i 的0

游程(记为 0 1 1( , , , )i iy z z z   )出现的概率满足： 
2

                                       

                                     0

2
0 0

(1/ 2) 2
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(1/ 2) (1 )     

i

r
i

r i r

i r
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   (6) 

定理2的证明与定理1完全类似。 

3  基于游程统计的自同步扰码多项式 
阶数估计方法 

长为 l ( l r )的自同步加扰序列中包含 1l i 
个长为 i 的子序列。设该序列中长为 i 的1游程个数

和0游程个数分别为 ( )iK x 和 ( )iK y 。则有： 

( ) ( 1) ( )i iK x l i P x             (7) 

( ) ( 1) ( )i iK y l i P y             (8) 

由于 l r ，进而有： 

1 1 1
1

( ) ( ) ( ) ( )
( )

( ) ( 1) ( ) ( )
i i i

i i i

K x l i P x P x
i

K x l i P x P x
   

  
 

   (9) 

1 1 1
0

( ) ( ) ( ) ( )
( )

( ) ( 1) ( ) ( )
i i i

i i i

K y l i P y P y
i

K y l i P y P y
   

  
 

  (10) 

将式(5)带入式(9)，式(6)带入式(10)分别得： 

                                   1

1 2
1 1

1
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因为 1 0 1p p  ，令 1 0( ) ( ) ( )i i i    ，则有： 

                              1 0

3 3
0 1 1 0

1 0

0                           3

2
( )

( ) /     1

                 

i r

p p i r
i

p p p p i r

p p i r




    

  
 

≤

≥

     (13) 

因为 3 3
0 1 1 0 1 0( 1) ( ) / ( )r p p p p p p        2

1(p   
2

1 0 0 1 0) /p p p p p ，所以，当 1 0 0p p  时， ( )i 将

在 1i r  处取得极小值，在 2i r  和 i r≥ 等处取

得极大值；当 1 0 0p p  时， ( )i 将在 1i r  处取

得极大值，在 2i r  和 i r≥ 等处取得极小值；当

1 0 0p p  ，即信源平衡时， ( )i 值均约等于0。表1

给出不同 1p 情况下 ( )i 的取值。 

从表1可以看出， 1 0.5p  越大， ( )i 的极大值

与极小值之差也越大。也就是说，信源不平衡性越

强，自同步加扰后序列的游程统计所体现的极值也

越明显。而极值出现的位置与自扰码多项式的阶数

密切相关，这一点对自扰多项式的盲识别具有非常

重要的理论指导意义。 

表 1  不同 p1 情况下(i)的取值 

( )i  3i r ≤ 2i r   1i r   i r≥  

1 0.3p   0 0.4 1.505 0.4 

1 0.4p   0 0.2 0.633 0.2 

1 0.5p   0 0 0 0 

1 0.6p   0 0.2 0.633 0.2 

1 0.7p   0 0.4 1.505 0.4 

 

为了利用游程统计法测出自扰多项式的阶数

r ，游程长度 i 至少要取 1r  ，同时要求 ( ) 1iK x ≥ 且

( ) 1iK y ≥ 。根据式(7)和式(8)，加扰序列截取的长度

l 应满足： 

   

2
0 0

2
1 1

1
( 2) (1 ) 1

2

1
( 2) (1 ) 1

2

r

r

l r p p

l r p p

     
  


       

≥

≥

      (14) 

考虑到通常情况下 00.3 0.7p≤ ≤ ， 10.3 0.7p≤ ≤ ，

式(14)可近似为： 

( 2) 15.87 2rl r  ≥            (15) 

再结合 l r ，式(14)可近似为： 

  42rl                  (16) 
统计长度为 r 的游程 ( )iK x 和 ( )iK y ，需要进行

的比较次数 ( )iK xN 和 ( )iK yN 满足： 

( ) ( ) ( 2)( 2)
i iK x K yN N l r r            (17) 

而整个算法还需要计算多个 ( )iK x 和 ( )iK y ， i

在 r 前后取值。因此基于游程统计的自扰多项式阶

数 估 计 算 法 的 计 算 复 杂 度 约 为 (2 ( 2)o r    

)l ≥ 5(( 2) 2 )ro r   。 

4  实验验证   

实验1  随机生成不同 1p 情况下的信源序列，

长度均为40 000 bit，加扰多项式为 ( ) 1f x    
3 7x x 。对加扰序列进行1游程和0游程统计，结果

如表2、表3所示。 

从实验 1 结果可以看到， ˆ( )i 最大的位置均出

现在 6i  处，准确反映了真实的自扰多项式 ( )f x   
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3 71 x x  的阶数信息，即 1 7r i   ，识别成功。 

实验2  随机生成不同 1p 情况下的信源序列，长

度均为160 000 bit，加扰多项式为 4 9( ) 1f x x x   。

对加扰序列进行1游程和0游程统计，结果如表4、表

5所示。 

从实验2结果可以看到， ˆ( )i 最大的位置均出

现在 8i  处，准确地反映了真实的自扰多项式
4 9( ) 1f x x x   的阶数信息，即 1 9r i   ，识别

成功。 

表2  自同步加扰序列的游程统计结果 

(p1=0.3，f(x)=1+x3+x7) 
i 3 4 5 

ˆ ( )iK x  1 259 626 319 

1̂( )i  0.497 0.510 0.298 

ˆ ( )iK y  1 248 611 327 

0
ˆ ( )i  0.490 0.535 0.615 

ˆ( )i  0.007 0.025 0.317 

i 6 7 8 

ˆ ( )iK x  95 136 59 

1̂( )i  1.432 0.434 － 

ˆ ( )iK y  201 27 22 

0
ˆ ( )i  0.134 0.815 － 

ˆ( )i  1.298 0.381 － 

表3  自同步加扰序列的游程统计结果 

(p1=0.6，f(x)=1+x3+x7) 
i 3 4 5 

ˆ ( )iK x  1 229 629 343 

1̂( )i  0.512 0.545 0.548 

ˆ ( )iK y  1 266 637 280 

0
ˆ ( )i  0.503 0.440 0.443 

ˆ( )i  0.009 0.105 0.105 

i 6 7 8 

ˆ ( )iK x  188 50 27 

1̂( )i  0.266 0.540 － 

ˆ ( )iK y  124 116 48 

0
ˆ ( )i  0.935 0.414 － 

ˆ( )i  0.669 0.126 － 

表4  自同步加扰序列的游程统计结果 

(p1=0.3，f(x)=1+x4+x9) 
i 5 6 7 

ˆ ( )iK x  1 325 614 303 

1̂( )i  0.463 0.494 0.333 

ˆ ( )iK y  1326 632 306 

0
ˆ ( )i  0.477 0.484 0.696 

ˆ( )i  0.013 0.009 0.363 

i 8 9 10 

ˆ ( )iK x  101 141 46 

1̂( )i  1.396 0.326 － 

ˆ ( )iK y  213 18 16 

0
ˆ ( )i  0.085 0.889 － 

ˆ( )i  1.311 0.563 － 

表5  自同步加扰序列的游程统计结果 

(p1=0.6，f(x)=1+x4+x9) 
i 5 6 7 

ˆ ( )iK x  1 348 610 300 

1̂( )i  0.453 0.492 0.647 

ˆ ( )iK y  1277 657 320 

0
ˆ ( )i  0.512 0.487 0.406 

ˆ( )i  0.062 0.005 0.240 

i 8 9 10 

ˆ ( )iK x  194 47 29 

1̂( )i  0.242 0.552 － 

ˆ ( )iK y  130 103 50 

0
ˆ ( )i  0.792 0.485 － 

ˆ( )i  0.550 0.132 － 

在上述实验中，游程统计结果均准确地反映了

线路的真实自扰多项式的阶数信息。但由于式(9)～

式(13)在推导过程中采用了近似的方法，从而使 

表2～表5的结果与表1中的理想数值之间存在一定

的偏差。此外，一方面，由式(14)～式(16)可知，参

与游程统计的加扰序列要足够长(与自扰多项式阶

数有关)；另一方面，信源不平衡性的明显程度将直

接决定游程统计的理论极值的大小。而在实际的工

程应用中，由于线路的自扰多项式阶数信息可能完

全未知，再加上加扰前序列的信源不平衡性也是未

知的，所以自扰多项式的阶数估计并不容易。如果

数据不够长或者信源不平衡性不够明显，游程统计

结果将出现很大偏差，甚至导致估计方法失效。 

因此，在实际应用中，应充分利用有关未知线

路业务特点等先验知识，对自扰多项式的阶数范围

进行大致的预测，进而决定参与统计的数据长度。

为了克服信源不平衡性可能不明显的问题，可以在

不同时间段内分别截取线路的加扰数据参与统计，

最终选取游程极值分布较为理想的结果来估计自扰

多项式阶数。 

5  结 束 语   

本文对自同步扰码序列的游程统计特性进行了

理论推导，研究发现信源不平衡条件下游程统计结

果能够反映自同步扰码多项式的阶数信息。在此基

础上，提出了基于游程统计的自同步加扰多项式的

阶数估计方法，并对方法的有效性进行了实验验证，

从而为有效解决自同步加扰多项式的全盲检测奠定

了基础。 
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