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【摘要】对近几十年中用于正确评估预测软件系统可靠性的主要模型进行了回顾性研究。对基于模型采用的数学工具，

将文献中的模型分为解析性模型和启发性模型。再对于模型假设以及模型主要思想进行了研究和分析。最后对软件系统可靠
性模型研究趋势和存在的问题进行了展望。  
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Abstract  An overview study was made on prime software reliability models proposed by the researchers in 

the last decades for accurate reliability analysis and forecasting. Firstly, the major models are classified into the 
analytic models and the heuristic models based on their mathematical theories. Secondly, studies and analyses on 
the model assumptions and main ideas are presented in this paper. Finally, the current trends and existing problems 
in the software reliability models are addressed. 

Key words  analytic model;  heuristic model;  reliability model;  software reliability  
 

                                                        
收稿日期：2011  09 15；修回日期：2011  11  22 

基金项目：国家自然科学基金(60973118)  

作者简介：耿技(1963  )，男，博士生，教授，主要从事系统软件、软件确保、软件可靠性方面的研究. 

在近几十年中，计算机软件从代码体积和复杂

度两个方面呈现出指数性增长。软件指数性增长趋

势更放大了低可靠性软件所产生的破坏范围，因此

软件自身的可靠性成为不可忽视的关键问题。 

IEEE把软件可靠性定义为在规定条件下，在规

定时间内，软件不发生失效的概率[1]。软件可靠性

模型(software reliability model，SRM)是软件可靠性

研究中备受关注、成果最多、最活跃的一个领域。

从1972年J-M软件可靠性模型[2]发表到今天，已公开

发表的模型有几百种。软件可靠性模型旨在根据软

件失效数据，通过建模给出软件的可靠性估计值或

预测值。它不仅是软件可靠性预计、分配、分析与

评价的最强有力的工具，而且为改善软件质量提供

了指南。 

软件可靠性模型从建模方法上可以分为软件可

靠性解析模型和软件可靠性启发模型两大类。软件

可靠性解析模型主要通过对软件失效数据行为进行

假设，并在该假设的基础上依靠数学解析方法对软

件可靠性建模；软件可靠性启发模型仅依赖软件历

史失效数据，首先建立可靠性模型原型，然后让模

型原型对软件历史失效数据进行学习，达到自我优

化的目的，最终逼近实际的软件可靠性。 

1  软件可靠性解析模型 

软件可靠性解析模型主要通过对软件失效数据

行为进行假设，并在该假设的基础上依靠数学解析

方法对软件可靠性进行建模。该类模型可分为指数

模型、对数模型、Littlewood-Verrall模型、数据域模

型、Markov链模型、随机Petri网模型等。 
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1.1  指数模型 

1.1.1  J-M模型 

J-M 软件可靠性模型于 1972 年由 Jelinski 和

Moranda创建[2]，属于二项分布有限错误模型。其基

本假设如下：1) 测试未运行时软件失效为0；当测

试进行时，软件错误将被检出，其失效率函数与软

件当前的残留故障数成正比；同时，软件中存在的

总故障数是固定的；2) 失效率在每个失效间隔内是

常数，其数值正比于残留的错误数；3) 软件错误引

发的故障是相互独立的；4) 每次只修正一个错误，

且当软件故障出现时，引发故障的错误将被立即排

除，并不会引入新的错误。 

J-M 模 型 中 软 件 第 i 次 失 效 强 度 函 数 为

( 1)i N i    ，其中N为软件中错误总数， 为

失效率。J-M模型软件可靠性函数为： 

( ) e i ix
iR x                 (1) 

J-M模型以一种较为简单的方式，将软件故障视

为测试时间的函数，主要缺点在于假设条件过于理

想，实际情况中很难满足。 

1.1.2  G-O模型 

Goel-Okumoto软件可靠性模型 [3](G-O模型)于

1979年由Goel和Okumoto提出，属于NHPP[4-5]有限错

误模型，其基本假设如下：1) 测试未运行时的软件

失效为0；当测试进行时，软件失效服从均值为 ( )m t

的泊松分布；2) 当 0t  时，测试时间 ( , ]t t t  内

产生的失效与软件残留错误成正比；3) 对于任一组

有限时间点，在对应时间段分别发生的失效次数相

互独立；4) 每次只修正一个错误，当软件故障出现

时，引发故障的错误被立即排除，并不会引入新的

错误。 

G-O模型在测试区间 [0, ]t 内的累计失效数期望

函数为 ( ) (1 )btm t a e  ，t 为软件累计测试时间。可

靠性函数为： 
( )(e e ) ( )e( | ) e e

b t s bt bta m sR s t
            (2) 

1.1.3  Musa基本执行时间模型 

Musa基本执行时间软件可靠性模型[6](Musa模

型)中，软件测试时间使用了更为精确的CPU占用时

间作为度量基础，并给出了CPU时间与日历时间的

转换关系，但软件由于运行环境的差异导致CPU执

行时间可能大不相同。 

1.1.4  超指数增长模型 

超指数增长模型 [7]对经典指数模型进行了扩

展，属于NHPP有限错误模型。由于编程人员的差异、

新旧代码的差异、实现语言的差异等因素导致了软

件不同部分的失效率各有不同，因此软件的不同部

分将分配不同的失效率[8]。超指数增长模型可用于

拥有新模块和重用模块的复杂系统中。超指数增长

模型在测试区间[0, ]t 内的累计失效数期望函数为： 

1

( ) (1 e )i

n
b t

i
i

m t a 



               (3) 

式中，n表示具有相似特征模块构成的簇数量； ia 表

示在第 i 个簇中存在的错误总数； ib 表示在第 i 个簇

的失效率。该模型在应用中如何确定大型复杂系统

中模块簇的划分是该模型的关键问题之一。 

1.1.5  S-Shape模型 

S-Shape模型主要分为Yamada Delayed S-Shaped

模型[9]和Inflected S-Shaped模型[10]。S-Shape模型使

用Gamma分布取代了G-O模型的二项分布，属于

NHPP有限错误模型。S-Shape模型认为错误发现曲

线应该体现出两个特征：1) 软件测试者对测试软件

的了解程度；2) 软件残余缺陷随测试过程的进行，

其发现难度变得越来越大。 

Yamada Delayed S-Shaped模型认为软件失效在

测试开始时增大，在测试结束时减小。在该模型中，

软件失效数据随测试时间呈S曲线变化，体现出由于

测试初期测试者对测试对象的不熟悉以及测试后期

失效数据难于发现导致失效发现率下降这一 

现象。 

Yamada Delayed S-Shaped模型在测试区间[0, ]t

内的累计失效数期望函数为： 

( ) (1 (1 )e )btm t a bt              (4) 
式中，a表示最终被检测出的失效总数的期望值；b

表示失效率。 

Inflection S-Shaped模型认为错误发现率在整个

测试周期中呈现递增的趋势。Inflection S-Shaped模

型在测试区间[0, ]t 内的累计失效数期望函数为： 
(1 e )

( )
1 e

bt

bt

a
m t

c








   
1 r

c
r


        (5) 

式中，a表示最终被检测出的失效总数的期望值；b

表示失效率； r 表示可以检测的失效数占软件系统

总失效数的比例。 
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1.2  对数模型 

1.2.1  Geometric模型 

Geometric模型[11-12]属于对数无限错误模型，其

基本假设如下：1) 失效发现率随软件检测过程递

减；2) 系统中错误是无限的。 

该模型认为较早发现的错误对失效发现率的影

响大于较晚发现的错误，其错误发现间隔时间为指

数分布，错误发现间隔时间密度为 ( )if X   
11e

i
iD XiD 

 ，其中 D 和为常量参数， iX 为第 i 个

失效数据发生时的观测数据。Geometric模型中从 

第 ( 1)i  个错误开始，发现第 i 个错误的期望时间为 

1

1
( )i i

E X
D  。Geometric模型在测试区间[0, ]t 内的 

累计失效数期望函数为： 

1
( ) ln( e 1)m t D t


            (6) 

式中， ln( )   且 0 1  。 

1.2.2  Musa-Okumoto对数泊松模型 

Musa-Okumoto对数泊松模型[13]属于对数无限

错误模型。该模型构建于指数递减的失效强度函数

之上，其失效强度伴随失效期望递减成指数递减，

即 ( )
0( ) e bm tt   ， 0b  为失效率衰减参数， 0 0 

为初始失效率。 

1.3  Littlewood-Verrall模型 

Littlewood-Verrall可靠性模型(L-V模型)[14]考虑

了发现缺陷不被完全剔除的情况。该模型基本假设

如下：1) 相邻错误间隔时间 iX 为相互独立指数随机

变量 i ，其中 1,2, ,i n  ；2) i 构成独立随机变量

序列，并服从参数为 和 ( )i 的Gamma分布， ( )i
为增函数，用于描述程序员的素质以及软件开发难

度；3) 软件使用情况近似于设计预期。 

增函数 ( )i 综合了程序员素质 0 以及软件开

发难度 1 两个因素，在L-V模型中 ( )i 的线性表达

式 和 二 次 表 达 式 分 别 为 0 1( )i i    和
2

0 1( )i i    ，其中 0 、 1 0  。 

L-V模型的累计失效数期望函数为： 

2
0 0 1

1

1
( ) ( 2 )m t t  


          (7) 

L-V模型与前面讨论的模型相比，最主要的不同

在于前面的模型仅考虑了错误的发生对软件可靠性

的影响，而没有考虑软件稳定运行这一现象对软件

可靠性的影响。 

1.4  数据域模型 

Nelson模型是数据域软件可靠性模型的代表，

也是最重要的软件可靠性模型之一。该模型最早于

1973年由Nelson提出[15]，并于1978年得以完善[16]。

Nelson模型中，软件的可靠性通过对软件运行的输

入 数 据 进 行 测 量 ， 这 些 输 入 数 据 从 集 合

( : 1,2, , )iE E i N   中随机选取。随机选取的 n个

输入数据概率分布为 ( : 1,2, , )iP i N  。 

Nelson模型基本假设如下：1) 程序被认为是集

合E上的一个可计算函数 F 的一个规范，一个输入

数据 iE 对应一个程序执行回合并产生一个输出

( )iF E ；2) 由于程序包含缺陷，程序实际确定函数

'F ，该函数不同于希望函数 F ；3) 对于某些 iE ，

程序实际输出 '( )iF E 在希望输出 ( )iF E 的容许范围

之内，即 '( ) ( )i i iF E F E ≤ ；但对另一些 jE ，程

序 实 际 输 出 '( )jF E 超 出 容 许 范 围 ， 即

| '( ) ( ) |j j jF E F E   ，这时认为程序发生一次失效；

4) 测试过程中不剔除程序缺陷。 
若 en 为导致软件产生故障的输入数据数，则软

件可靠性可以表示为 1 1 en
R

n
  。另一个软件可靠性

计算公式 2
1

1 ( ) ( )
N

j
j

j j

f
R p E

n

  由文献[17]提出，其

中 jn 为输入子域 jE 中元素的数量， jf 为 jn 次运行

后软件出现故障的次数。 

Nelson模型存在的问题主要表现在输入数据集

较大和输入数据的随机选取具有盲目性和局限性。 

1.5  Markov链模型 

基于Markov链的软件可靠性模型主要用于评估

预测基于构件的软件系统。构件是指封装了数据和

功能的，在运行时能够通过参数进行配置的模块。

通常构件由第三方开发，具有清晰的接口描述。随

着软构件技术的快速发展，聚集软构件设计大型复

杂软件系统的软件开发方法日趋成熟，基于构件的

可靠性模型研究也得到越来越多的关注。 

1.5.1  Cheung模型 

Cheung模型由文献[18]提出，属于基于Markov

链的软件可靠性模型。Cheung模型将软件的控制结

构转化成有向图G ，并规定图中每一个节点 iN 表示

一个构件，构件 iN 到 jN 的转移用一个矢量边

( , )i jN N 表示。定义 iR 为 iN 的可靠性， ijP 为 ( , )i jN N
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的转移概率。根据有向图G ，构造出构件转移矩阵

M ，其中 ( , ) i ijM i j R P M(i，j)，表示从 iN 成功到

达 jN 的可能性。 

Cheung 模型基本假设如下：1) 构件间的可靠性

是相互独立的；2) 构件间的控制转移是马尔科夫过

程；3) 构件间连接逻辑完全可靠。 

Cheung模型中，具有 n个构件的软件系统可靠

性表示为 (1, ) nR n R S ，其中Rn为第n个构件的个

体可靠性， S 为 n n 矩阵，具体为： 

2 3

0

k

k





     S I Q Q Q Q        (8) 

式中，I 为 n n 单位矩阵；Q 为转移概率矩阵 P 的

变形。Cheung模型只能处理单输入/单输出系统，没

有考虑连接件的可靠性，而且把构件的可靠性假设

为固定不变的参数。 

1.5.2  Krishnamurthy模型 

Krishnamurthy 模型由文献 [19] 提出，遵守

Cheung模型的假设条件，属于Markov链软件可靠性

模型。该模型将软件中的构件视为独立节点，将任

意一个测试用例运行中经过的节点序列视为路径。

基于这一基本概念，该模型认为基于构件的软件系

统的可靠性可以由路径的可靠性予以描述。 

1.5.3  Yacoub模型 

Yacoub 模型由文献[20]提出，属于 Markov 链软

件可靠性模型。该模型用构件依赖图来描述构件间

的组装交互关系，构件依赖图是一个有向图，用于

描述构件的可靠性、连接与接口的可靠性、构件间

控制的转换及转换的概率等方面内容。该模型认为

构件间连接逻辑并非完全可靠，并引入 ijRT 进行量

化，但模型中并未对此做深入分析和讨论，而仅作

为固定不变的参数值加以使用。 

1.5.4  毛晓光通用模型 

毛晓光通用模型[21]认为软件可靠性的计算是软

件中所有运行路径出现频度与该路经可靠性乘积 

的累加
i i i

i i

P P P
P P

R R F F
  

   ， R 为可靠性， 为 

所有运行路径的集合，
iPR 和

iPF 分别为路径 iP 的可

靠性和出现频度。该模型没有对连接件的可靠性进

行分析，并且没有涉及敏感度计算，不利于对软件

早期开发的指导。 

1.5.5  Wang模型 

Wang模型由文献[22-23]提出，该模型对Cheung

模型进行了改进，允许软件具有并发、异构、多输

入 /输出特性。该模型将输入和输出分别定义为

1 2{ , , , }i i imI S S S  和 1 2{ , , , }f f fnF S S S  ，同时增

加了超级初态 IS 和超级终态 FS ， IS 与 FS 的可靠性

均为1。Wang模型对不同结构的软件体系结构分别

进行可靠性分析，在状态转移概率中考虑了连接件

的可靠性，但这样处理的连接件的可靠性并不符合

实际。 

1.6  随机Petri网模型 

随机Petri网作为软件可靠性建模的一种工具[24]

能较全面地描述系统的动态变化行为，当系统发生

变化时，只要增加相应位置中的标记数即可，可以

大大减少工作量。该模型将具体系统转化为随机

Petri网模型；并构造出与该随机Petri网模型同构的

Markov链；最后基于Markov链状态概率进行系统可

靠性分析。状态 S 代表可能发生的局部故障状态；

变迁T 代表使系统状态变化的事件；弧 R 表示 S 和

T 间的关系。随机Petri网的软件可靠性模型示意图

如图1所示。 

 S1 

S2 S3 

S4 S5 

T1 

T2 T3 T4 

T5 

F1 

F3 

F2 

F5 

F4 

Fn 

F6

F8 

F9 

F10 

 
图1  随机Petri网的软件可靠性模型示意图 

文献[25]针对嵌入式系统进行了系统可靠性建

模。文献[26]针对大规模软件利用Petri网进行了建

模。文献[27]提出采用构建Petri子网和Petri网约简两

种方法对Petri网软件可靠性模型中存在的状态爆炸

问题进行改进。文章[28]提出Reliability Petri Net 

(RPN)，该模型在传统弧上附加了故障状态和失效事

件关系产生的可靠性指标，并给出了顺序运算、分

支运算、并行运算和复合运算4种可靠性计算规则。

文献[29-31]分别对数据存储系统、内燃机控制软件、

基于WEB的服务应用使用Petri网进行了可靠性建模

和分析。 

2  软件可靠性启发模型 

软件可靠性启发模型不同于解析模型，该模型
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利用软件历史失效数据对自身进行训练、更新，逼

近实际可靠性。启发模型可分为基于神经网络的软

件可靠性模型和基于遗传编程的软件可靠性模型。 

2.1  神经网络模型 

文献[32]将神经网络模型应用于软件可靠性建

模，突出优点在于无需对软件系统的失效进行假设

约束。文献[33]实验性证明了增加隐藏层可以有效地

提高神经网络模型的性能。文献[34]使用小波神经网

络对软件可靠性进行建模，并验证该模型的有效性。

文献[35]使用构件故障进行建模分析，证明该方法可

以节约可靠性评估/预测时间。文献[36]使用模糊小

波神经网络对软件可靠性进行建模，实验证明该模

型构建方法简单。文献[37]提出采用自组织算法，优

化设计隐含层神经网络，使用可变学习速率提高了

标准BP神经网络模型的预测精确度。 

2.2  遗传编程 

遗传编程(genetic programming，GP)[38]是最近几

年提出并得以发展的软件可靠性建模方法。 

文献[38]提出了基于时间GP模型和测试覆盖率

GP模型，并将GP模型与传统解析性软件可靠性模型

和神经网络软件可靠性模型进行了比较。GP模型采

用遗传算法的基本思想，采用树形结构表示失效数

据表达式，叶节点是失效的原始变量，中间节点为

失效数据函数，根节点是最终输出的失效数据曲线

表达式。通过使用交叉、变异等遗传操作和选择操

作动态地改变这些树结构，并迭代演化直至找到失

效数据曲线的优化表达式。 

文献[39]使用Boosting算法对GP软件可靠性模

型进行改进，新的模型GP-Boosting可以减少有差异

的函数集合，降低GP模型的配置难度。文献[40]进

一步证明了GP模型较神经网络模型与解析性模型

具有更好的可靠性评估能力。文献[41]中对GP模型、

GPB模型、神经网络模型和传统解析性模型进行了

详细的比较和分析。文献[42-43]对GP模型的适应度

函数进行改进，提出了基于应用可适性的GP模型。 

3  结  论 

现有的软件可靠性模型从建立模型的基本方法

上可以分为解析模型和启发模型。建立在概率论和

数理统计基础上的解析模型最早引入并发展了近 

40年。由于软件日趋复杂多样，解析模型的假设条

件往往不能完全满足，导致模型的适用性下降。因

此，软件可靠性模型假设、优化、优选和适用范围

等问题有待进一步研究。 

随着软件可靠性理论发展，新的数学工具，如

GP、神经网络等技术的引入，形成了软件可靠性启

发模型。软件可靠性模型研究已经认识到软件可靠

性评估预测单纯依赖失效数据是不够的，对于复杂

的软件系统而言，将其结构特征引入到软件可靠性

的研究工作中是非常必要的。 
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