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【摘要】为了提供高质量的流媒体服务，内容发布网络(CDN)利用域名解析系统(DNS)，将用户重定向到附近的内容服务

器。域名解析系统的发展，尤其是基于IP Anycast的域名解析系统的兴起(如Google Public DNS, Open DNS），将对CDN网络的
内容发布机制造成影响。与Web、Email等其他的Internet服务相比，流媒体服务对网络资源有较高的要求，DNS对其影响更明
显。该文阐明基于IP Anycast的域名解析系统对CDN网络内容发布模型的冲击，分析了其影响流媒体服务质量的各种因素，通
过实验比较当使用不同域名解析服务时，CDN网络承载的流媒体的服务质量。 
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Abstract  To provide high quality streaming service, content distribution network (CDN) exploits the 

domain name system (DNS) to redirect users to the close-by content servers which are widely worldwide 
distributed. In recent years, the development of domain name system, especially the rising of IP Anycast based 
domain name system (e.g., Google Public DNS and Open DNS), will definitely impact the content distribution 
mechanism of CDN. Compared with other Internet services, streaming service requires relatively more network 
resource. The influence from DNS will be more obvious. This paper firstly states how IP Anycast based DNS 
impact the redirection of CDN networks, analyzes the factors that impact the QoS of streaming service, and finally 
compares the QoS of CDN streaming service when using different DNS resolving service. 
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流媒体是Internet服务中重要的媒体传送方式。

流媒体技术将整个多媒体文件经过特殊压缩方式分

成一个个压缩包，并由服务器向用户连续、实时地

传送。流媒体服务不需要下载完整的多媒体文件就

能进行播放，极大地缩短了启动延迟，同时也降低

了对系统缓存容量的要求。 

流媒体服务具有数据量大、持续时间长、占用

网络资源多的特点。流媒体传输需要满足吞吐量、

时延和抖动、误码率和丢包率等QoS指标。为了向

用户提供优质的服务，CDN流媒体利用内容发布网

络的网络构架，将流媒体内容发布到全球分布的服

务器节点上，再通过DNS重定向技术将用户指向到

就近的节点。这样，用户可以从就近的流媒体服务

器上获取高质量的流媒体服务。普通的流媒体服务

往往只有上百kb的数据率，而通过CDN网络的内容

发布系统，CDN流媒体服务可以向用户提供上千kb

数据率的高清视频[1]。 

CDN网络的内容发布模型一方面将内容复制到

各个分布的镜像服务器上(如AKAMAI，作为CDN网

络的先驱，在全球各ISP的网络中分布了大概30 000

个服务器[2])，使各种网络信息资源更接近用户，以

此获得低延迟、高吞吐率的服务。另一方面，CDN

网络利用DNS重定向技术，通过设置短的TTL值(如

20 s[3])，并不断测量网络拥塞和服务器负载的状况，

将用户定向到一个合适的服务器上。 

使用DNS重定向技术给CDN网络带来了极大的

灵活性和优势。然而，随着Internet环境的快速变革

及域名解析技术的发展，尤其是基于IP Anycast的域
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名解析系统的兴起，给CDN网络内容发布模型带来

的冲击，进而影响CDN网络所承载的流媒体服务。

本文阐述了CDN网络使用的DNS重定向技术，介绍

基于IP Anycast的域名解析系统以及分析其对CDN

网络内容发布模型的冲击，通过实验测量、分析和

比较不同域名解析系统对CDN流媒体性能的影响。 

1  研究背景 

域名解析(DNS)是将一个网络域名解析为一个

与之相对应的IP地址。基于Internet的各种服务都可

能依赖DNS。如图1所示，当解析一个域名时，用户

将DNS请求发送给域名解析器，并由其进行解析。

如果域名解析器缓存中存有该请求的记录，则域名

解析器立即将该记录返回给用户。如果域名解析器

缓存中没有该记录，域名解析器则通过递归访问各

级域名解析服务器，获取该记录信息，并返回给用

户[4-6]。 
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图1  域名解析过程 

用户访问CDN网络上的流媒体资源，需要首先

解析该资源的域名，如图2所示，这个过程就是DNS

重定向的过程[3]：1) 用户通过域名解析器请求网络

资源；2) 域名解析的请求(包括域名解析器的IP地址)

被发送到该资源的域名解析服务器；3) 该资源的域

名解析服务器将请求指向到CDN网络的域名解析服

务器；4) CDN网络的域名解析服务器对该请求进行

智能解析(根据用户域名解析器的IP地址、网络的拥

塞状况、各CDN节点的负载情况等)，将相应速度最

快的CDN节点的IP地址返回给用户；5) 用户向速度

最快的CDN节点发送访问请求。 

CDN流媒体服务利用域名解析系统，将用户重

定向到一个就近的镜像服务器上，获得高带宽、低

延迟等性能，为用户提供优质的媒体服务。CDN网

络的内容发布模式依赖于DNS重定向技术。如图2

中所示，域名解析请求中包含的是域名解析器的IP

地址，而不是用户的IP地址。DNS重定向实际上是

将用户指向到一个CDN节点，该节点到用户使用的

域名解析器有最优的网络连接条件(包括延迟、负载

等)，而不是用户本身。尽管用户和CDN节点并不是

完美的关联，有研究证明，当使用传统的域名解服

务时(ISP提供的域名解析器)，在大多数情况下，用

户和其被指向的CDN节点任在同一个运营商

(Internet service provider)的网络内[3,7]。在大多数情

况下，用户访问CDN流媒体服务器时，数据流是在

同一个ISP的网络内传输。 
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图2  DNS重定向 

2  基于IP Anycast的域名解析 

随着Internet环境的快速变革，域名解析也有新

的发展[8]。然而，对域名解析系统的依赖成为CDN

网络内容发布模型的潜在威胁，尤其是近年来兴起

的基于IP Anycast的域名解析系统，从根本上冲击了

CDN网络的内容发布模型。 

为了获取域名解析服务背后的商业利益，许多

机构和公司近年来纷纷开始免费提供基于 IP 

Anycast的域名解析服务(如Google Public DNS、

Open DNS、Norton DNS等[9-11])。近年来，Google开

始提供公共的域名解析服务器[9]，通过利用Google

在全球范围分布的数据中心及其缓存基础设施，并

重复利用每天Google搜索引擎抓取的网页DNS信

息，Google Public DNS具有较高的cache-hit rate(解

析器缓存中存有某条DNS请求的几率)，从而向用户

提供高效的DNS服务。传统域名解析服务的平均查

询延迟大概300～400 ms，Google Public DNS的平均
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查询延迟大概100～200 ms[9,12]。Open DNS在提供高

效域名解析服务的同时，针对DNS滥用(如网络钓鱼

攻击)，还提供了防火墙服务。此外，尽管有些网页

内容不是恶意的，但也可能和一些政策不相符合。

因此，与其在边缘网络或节点部署具有这样功能的

系统，还不如直接将它外包给域名解析系统。Open 

DNS已经成功地吸引了数以百万计的世界各地的实

体和用户[11]。 

这类基于IP Anycast的域名解析系统在全球范

围内分布有域名解析器。这些域名解析器的IP被整

合成一个公网IP地址 (如Google Public DNS使用

8.8.8.8和8.8.4.4)，通过IP Anycast技术，根据用户的

位置，BGP路由会将一个就近的域名解析器返回给

用户。这些分布的域名解析器通过共享缓存，提前

获取DNS记录等方法，提高了DNS请求的cache-hit 

rate，缩短查询延迟。同时，即使有某个域名解析器

发生故障，IP Anycast技术会将其他就近可用的域名

解析器返回给用户，提高了域名解析服务的可靠性。

如美国网络运营商Comcast的域名解析服务最近经

历一次重大故障，大量用户修改了DNS设置，把ISP

提供的域名解析器的IP地址改为Google Public DNS

或Open DNS的域名解析器的IP地址[13]。另外，Open 

DNS提供的内容过滤等安全服务已经吸引了上百万

的用户[11]。Google对用户的终端软件有很强的影响

(浏览器、插件等)，表明用户的默认DNS设置将使用

Google Public DNS。由此可见，基于IP Anycast的域

名解析服务将成为未来域名解析服务的主流[14]。 

3  对CDN流媒体的影响 

3.1  分析 

基于IP Anycast的域名解析服务的兴起必然会

冲击CDN网络的内容发布模型。基于IP Anycast的域

名解析系统[9-11])，在全球范围内的分布规模远远小

于大型CDN网络(如Akamai[2])的分布规模。据近期

统计[15]，Akamai在全球各ISP的网络中分布了近 

30 000个服务器，而基于IP Anycast的域名解析系统

在全球范围内只分布了几十个域名解析器，比大型

CDN网络的分布规模小三个数量级。CDN网络使用

的DNS重定向技术是根据域名解析器的IP地址，而

不是用户的IP地址，将用户定向到一个CDN节点。

该CDN节点是到域名解析器有最优的网络连接条

件，而不是用户。当使用基于IP Anycast的域名解析

服务，用户会被重定向到一个遥远的CDN节点，而

不是用户附近的CDN节点。这样，当用户需要访问

CDN流媒体信息时，将向这个远处的CDN节点发出

请求，会造成较高的丢包率、误码率和时延迟及抖

动。同时，向远处的CDN节点发出流媒体资源请求，

用户和流媒体资源服务器很可能不在同一个运营商

(ISP)的网络内，而流媒体服务往往需求较高的网络

吞吐量，将增加ISP的跨域通信量。根据跨域通信量

的多少，ISP需要向其邻居ISP付费。此外，由于基

于IP Anycast的域名解析系统的域名解析器只有几

十个在全球分布的节点，根据CDN网络使用的DNS

重定向机制，绝大部分的用户将会被指向到这些域

名解析器附近的CDN节点，进而导致大部分用户被

定向到小部分CDN节点上，破坏了CDN网络的负载

均衡机制。因此，CDN流媒体服务的QoS(包括吞吐

量、延迟、丢包率等)必然会受到影响。 

3.2  实验 

本文通过实验来测量和比较当使用不同的域名

解析服务时CDN流媒体的服务质量。实验在

PlanetLab[16]平台上展开，一共使用了120个在全球范

围内分布的PlanetLab节点，其中，北美78个，欧洲

24个，亚洲12个，其他地区6个。每个节点代表了其

所在地理位置的用户群，它们分别使用了传统的域

名解析服务(ISP提供的域名解析器)和两个基于IP 

Anycast的域名解析服务(Google Public DNS和Open 

DNS)，并访问相同的CDN流媒体资源，以进行比较。 
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图3  流媒体性能比较 

图3所示比较了在使用不同域名解析服务时，

CDN流媒体的性能。实验中，在使用不同域名解析

服务的情况下，每个PlanetLab节点试图创建16个

CDN流媒体连接(每个连接需要748 kb/s的吞吐量)。

本文根据每个PlanetLab节点16个流媒体连接的聚合

吞吐量，按照由低到高的顺序绘制了曲线。实验结

果表明，当使用传统的域名解析服务时，约70%的

PlanetLab节点(与此对应的节点ID是38～120)可以

有效地建立连接，并且能达到16个流媒体连接所要
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求的吞吐量。于此同时，当使用Google Public DNS

和Open DNS时，只有大约20%的节点(与此对应的节

点ID是95～120)可以获得这样的服务性能。可见，

当使用传统的域名解析服务时，至少50%以上的节

点可以从附近的CDN流媒体服务器获得更多的流媒

体内容。同时，约30%的PlanetLab节点即使使用传

统的域名解析服务，也无法完全成功地获取所需的

流媒体内容(获得成功建立16个748 kb/s流媒体连接

所需求的吞吐量)。但是，就是这30%的PlanetLab节

点在使用传统的域名解析服务时，CDN流媒体的服

务质量也强于使用基于IP Anycast的域名解析服务

时CDN流媒体的服务质量。 

在试验中还记录了每个Planet Lab节点及其获

取CDN流媒体资源的服务器的IP地址，并查询了这

些IP地址所属的运营商网络。当使用基于IP Anycast

的域名解析服务时，没有一对Planet Lab节点和其访

问的CDN流媒体服务器的IP地址属于同一个运营商

的网络。同时，95%的Planet Lab节点到其访问的

CDN流媒体服务器需要经过至少3个运营商的网络。

当使用传统的域名解析服务时，结果是完全不同。

75%的通信都是在同一个运营商的网络中完成[16-18]。

正如前面所分析，基于IP Anycast的域名解析服务在

影响CDN流媒体服务的同时，也对网络运营商的跨

域通信量造成了影响。 

4  结 束 语 

域名解析系统是网络的基础构架。近年来域名

解析服务的变化和发展，必然对Internet上的各种服

务产生一定的影响。CDN流媒体服务利用内容发布

网络将媒体资源发到世界范围内分布的服务器上，

向用户提供高性能的媒体服务。由于基于IP Anycast

的域名解析服务将用户定向到远处的CDN流媒体服

务器，同时也会将用户定向到重负载的CDN流媒体

服务器，这些都会增加流媒体服务的延迟、丢包率

和误码率。本文证明了使用传统的域名解析系统时，

CDN流媒体服务可以获得最优的性能。新兴的域名

解析服务不仅对CDN媒体服务质量造成了冲击，还

会对网络运营商的跨域通信量产生一定的影响。 
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