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基于缩放不变矩的鲁棒DCT域图像拷贝检测方法 
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【摘要】提出一种基于不变矩的DCT域图像拷贝检测方法，选取图像亮度分量的整体DCT变换后的中低频系数的符号作

为其DCT域特征，分别计算原始图像及其角度规范化后图像的DCT域特征，计算并比较查询图像与图像库中图像的两类特征
的相关性，取较大的相关值来判断图像是否存在拷贝。图像的整体DCT中低频系数已被验证对于信号处理攻击鲁棒性高，且
随着图像缩放攻击呈规律性变化，因而利用图像的整体DCT中低频系数构建的DCT域特征对于信号处理和图像缩放攻击鲁棒
性高；利用图像的缩放不变矩估算出图像特征角度，再依据特征角度对图像进行角度规范化可消除旋转失真的影响，因而利
用角度规范化后的图像的DCT域特征能抵抗旋转、以及旋转和等比例缩放的混合攻击。实验结果证明在抗旋转和包含旋转的
混合攻击方面，该算法的检测效果明显优于已有算法。   
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Abstract  In this paper, an invariant moment based robust image copy detection algorithm in discrete cosine 

transformation (DCT) domain is proposed. Low and middle frequency coefficients which are calculated from full 
DCT transformation on luminance component of image are used as the image eigenvector in DCT domain. The 
query image and its angle normalized image eigenvector in DCT domain are computed, then correlation values of 
two eigenvectors of the query image and those of test image are respectively computed and the larger one is used to 
judge whether the query image is a copy or not. Full DCT coefficients are verified to have high robustness against 
common signal attacks and regularly vary with scaling attacks, thus the DCT eigenvector constructed by middle 
and low frequency full DCT coefficients can resist signal attacks and scaling distortion. The characteristic angle 
estimated by the image scale invariant moment is used to normalize the image to counteract the rotation distortion, 
so the angle normalized image can resist rotation distortion. The experimental results show that the algorithm is 
superior to Ling’s methods in terms of rotation distortion. 
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数字媒体处理技术和网络技术的发展，使数字

媒体的复制、编辑处理和分发更容易便捷，但同样

地，非法盗版者可以在对数字图像的拷贝版本进行

不影响内容的篡改处理后，很容易躲避一些盗版追

踪，因此迫切需要解决数字图像的版权保护问题[1]。 

数字图像的版权保护方法可以分为两类：数字

水印技术和基于内容的拷贝检测技术[2]。其中数字

水印技术需先将版权信息嵌入到图像中后才能进行

分发，再通过从可疑作品中提取版权信息来证明版

权归属，因而存在诸多局限性；而基于内容的拷贝

检测技术利用图像自身的鲁棒特征来唯一标识作

品，通过匹配特征信息来实现拷贝的检测和识别。 

早期基于内容的图像拷贝检测算法直接利用传

统的图像检索方法中基于颜色分布的图像特征[3-5]，
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如基于颜色直方图的方法。然而这类特征提取方法

并不能明显区分视觉相似的作品和拷贝作品，另外

特征的鲁棒性也不高，因而不适用于图像拷贝检测。 

文献[6-7]提出了顺序测度方法，将图像分块灰

度均值的灰度级之间的大小排序关系作为图像的特

征矢量，这类特征对灰度变化不敏感，无法抵抗180°

翻转等攻击。为了进一步提高顺序测度方法的鲁棒

性, 文献[8]提出了基于AC系数的顺序测度方法，将

图像分成8×8块并计算出每个分块的灰度均值，再对

8×8个灰度均值进行DCT后将AC系数值的大小排序

关系作为图像特征，提取出的特征对图像的180°翻

转、缩放、直方图量化、模糊、高斯噪声等变换攻

击都有较好的鲁棒性，然而无法抵抗图像的旋转、

裁剪、拉伸和平移攻击。 

为了能抵抗几何攻击，文献[9]提出了一种基于

整体DCT系数顺序测度的鲁棒图像拷贝检测方法，

选取彩色图像YCbCr颜色空间Y平面整体DCT变换

后的中低频系数，计算其顺序测度作为图像特征矢

量。由于整体DCT中低频系数随着图像缩放有规律

的变化，引入顺序测度提取中低频系数的序列作为

图像特征，因而对缩放失真具有较好的抵抗力。但

是，用于构建图像特征的图像整体DCT中低频系数

本身对较大角度的旋转敏感，因而文献[9]提出了旋

转补偿的策略来抵抗不超过30°的旋转攻击，通过对

查询图像枚举7种不同角度的补偿，包括0°、5°、10°、

15°、20°、25°、30°，将进行了7种不同角度补偿后

的查询图像与测试数据库中某测试图像的相似度中

的最大值作为该查询图像与测试图像的最终相似

度，用来判定该查询图像是否为测试图像的拷贝版

本。这种通过枚举来逐一搜索最接近图像曾遭受的

旋转攻击角度θ的旋转补偿策略，计算时间开销增加

了6倍，这是典型的以牺牲时间开销为代价来获取拷

贝检测性能的提升，而且这种策略也并不能从根本

上解决整体DCT系数顺序测度对于任意大角度旋转

攻击的敏感性。 

文献[10]提出了抗旋转的DCT域拷贝检测算法，

利用图像归一化技术消除旋转、缩放、镜像翻转等

几何失真的影响，并将归一化图像主要区域的DCT

低频系数符号作为特征信息。这类特征信息对于信

号处理攻击、不涉及平移和裁剪的全局几何攻击的

鲁棒性很好，但是图像归一化技术要求已知查询图

像的原始尺寸信息，而查询图像的尺寸可能并不固

定，且图像所遭受的攻击是未知的，因而该算法仅

适用于查询图像的原始大小已知的应用场景，通用

性不强。 

为了从根本上解决现有拷贝检测算法对于旋转

缩放等几何攻击不够鲁棒的问题，根据文献[9]的理

论证明和实验验证，整体DCT中低频系数能较好地

抵抗图像的缩放、抖动等几何攻击和常规信号处理

攻击，并进一步利用缩放不变的中心矩来消除旋转

失真的影响，本文提出了一种基于不变矩的DCT域

鲁棒拷贝特征提取方法。该算法通用性强，无需查

询图像的任何信息即可进行拷贝检测，且实验结果

表明该算法对一般信号处理攻击和旋转缩放等几何

攻击是鲁棒的。 

1  算法描述 

1.1  不变矩 

对于一幅大小为M×N的数字图像f(x,y)，分别定

义其p+q阶原点矩 ,p qm 和中心矩 ,p q 为： 
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，根据文献[11]的理论推

导，证明矩Z是缩放不变的，且能反映出图像的旋转

度数。假定图像f的矩 0tanfZ  ，那么将图像f经过

逆时针旋转参数为 ，缩放参数为 R的几何变换后

得到图像 f 的矩 0tan( )fZ     。显然，直接利用
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不能唯一地确定图像的旋转度

数，因此需加上额外的约束条件以便能唯一地确定

图像的旋转度数 。定义特征角度为[11]： 
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下面利用一个范例来直观展示缩放旋转攻击前

后图像的特征角度的缩放不变性及其与旋转角度的

对应关系。对于如图1a所示的256×256的Lena图像，

经过逆时针旋转参数为40、缩放参数为2的几何攻击

后，得到的图像如图1b所示。利用不变矩Z计算得到

攻击前后的图像的特征角度并以图像质心为参照，



  第4期                     余艳玮，等:  基于缩放不变矩的鲁棒DCT域图像拷贝检测方法 

 

605  

用从图像中心发出的黑色箭头直观展示图像的特征

角度方向。通过对比观察容易发现，图像遭受旋转

攻击前后，图像的特征角度方向也相应地随着发生

同等角度的旋转，固定地指向同一方向。旋转攻击

前后图像的特征角度分别为57.18°和17.07°，攻击前

后图像特征角度相差40.11°，与旋转参数40基本一

致，实验结果表明通过特征角度可以较好地反映图

像曾遭受的旋转攻击角度。因而依据图像特征角度

将图像进行规范化，可以消除旋转攻击对图像造成

的失真影响。 

      
a. 原始Lena图像           b. 逆时针旋转40°并放大2倍 

图1  原始Lena图像和逆时针旋转40°并放大2倍 

的Lena图像上的特征角度 

1.2  图像的DCT域特征提取方法 

依据估算的特征角度将图像进行规范化后，可

以抵抗旋转攻击；再计算规范化图像的整体DCT系

数顺序测度，可获得对于缩放攻击的抵抗力。因而

依据特征角度规范化后的图像的DCT系数顺序测度

作为图像特征对于旋转缩放攻击是鲁棒的。但是图

像进行非等比例拉伸后，可能导致质心发生偏移，

从而导致规范化图像所使用的特征角度的精确度降

低，因而规范化图像上的特征对会引起质心改变的

一类攻击敏感。考虑到图像的DCT特征对于拉伸的

鲁棒性，为了提高特征鲁棒性，图像的DCT域特征

和将规范化图像的DCT域特征联合作为图像的特

征。图像的鲁棒DCT域特征提取算法的具体描述如下。 

输入：图像I。输出：图像的特征向量V={V1,V2}。 

1) 若图像I为彩色图像，则需进行颜色空间的转

换：RGB->YCbCr，提取Y(亮度)分量作为灰度图像，

并计算灰度图像的特征角度。 

2) 对图像进行整体DCT变换，并按Zig-Zag扫描

顺序提取从DC系数开始的连续L个中低频DCT系数

的符号位作为V1。其中，若某DCT系数值为正数，

则其符号位为1；否则，其符号位为0。 

3) 依据特征角度将灰度图像进行角度规范化，

使规范化图像的特征角度为0，并类似步骤2)提取角

度规范后图像的L个中低频DCT系数的符号作为V2。 

4) 联合两类特征V1和V2，作为图像的特征向

量，即V={V1,V2} 

      
a. 原始Lena图像           b. 角度规范化后的图像图像 

图2  图像的角度规范化 

       
a. 逆时针旋转40°并放大2倍       b. 角度规范化后的失真图像 

图3  旋转缩放攻击后失真图像的角度规范化 

图像的角度规范化如图2所示，需强调的是，进

行角度规范化后的图像都存在图2b所示的黑边部

分。但遭受旋转缩放攻击后的失真图像，其角度规

范化后的图像较原始图像存在多余的黑边部分，如

图3中所示的白色框外部分。这些过多的黑边部分，

严重影响了整体DCT中低频系数的符号，导致拷贝

图像之间的相关性降低。为了减少黑边部分对DCT

系数的影响，必须先去除角度规范化后图像的多余

黑边，再进行整体DCT变换提取其DCT域特征。 

事实上，不同尺寸的图像所包含的中低频系数

的个数显然不同，这将导致参数L的选取存在较大差

异。为便于统一选取最佳参数L，必须保证图像尺寸

差距不会过大。考虑到特征角度具有缩放不变性，

因而本文采取如下策略：对图像进行等比例缩放，

使得图像的宽高不低于256，再进行鲁棒DCT域特征

提取。 

1.3  鲁棒的DCT域拷贝检测系统 

在图像拷贝检测系统中，首先依据1.2节所述特

征提取算法提取测试图像库中图像的鲁棒特征并预

先存入特征数据库中。当进行拷贝检测时，提取查

询图像Q的特征V 
q={V1

q,V2
q}，分别计算Vi

q(i=1,2)与

数据库中某测试图像T的特征V 
t={V1

t,V2
t}中Vi

t之间

的归一化相关性Simi，并选取较大的值作为查询图

像Q与测试图像T之间的相似度Sim： 
q q t t

q q q q t t t t
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[( )( )][( )( )]
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i

i i i i i i i i

V V

V V V V

 


   

V V

V V V V
 (4) 
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式中， q
iV 为特征向量 q

iV 的均值； t
iV 为特征向量 t

iV

的均值。设定相似度阈值t，当两图像之间的相似度

Sim t≥ ，则认为这两幅图像之间存在拷贝关系。 

2  实验与分析 

下面给出了4个实验。实验1验证图像特征角度

的缩放不变性；实验2验证利用特征角度来估算旋转

攻击角度的准确性；实验3利用查准率和查全率曲线

图选取最佳参数，包括DCT系数数目L和相似度阈值

t；实验4对比分析本文方法与文献[9]方法的拷贝检

测精度，特别是抗旋转失真的能力。 

实验1  特征角度的等比例缩放不变性。 

将图4所示的8幅256×256的图像作为测试图像，

分别进行不同参数的等比例缩放攻击，并计算不同

缩放参数下攻击前后图像亮度分量上的特征角度差

异的平均值。图5是缩放参数变化范围为[0.5,2]时缩

放攻击前后图像特征角度的绝对差平均值的曲线

图。观察图5中的实验结果，发现缩放攻击前后特征

角度的绝对差最大为2.988×108，很接近0，表明图

像特征角度具有缩放不变性。 

       
a. Airplane       b. Couple     c. Fishingboat       d. Lena 

       
e. Peppers       f. Watch         g. Bridge        h. Baboon   

图4  测试图像 
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       图5  缩放攻击前后特征角度差异 

实验2  用特征角度估算的旋转角度的准确性。 

通过计算旋转攻击前后图像亮度分量上的特征

角度的差值，可估算旋转角度。将图4所示的8幅

256×256的图像作为测试图像，分别进行不同角度的

旋转攻击，并计算不同旋转参数下估算的旋转角度

与实际旋转角度之间的绝对差异的平均值，用来衡

量估算的旋转角度的准确性。 
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图6  旋转攻击后利用特征角度估算旋转参数平均绝对误差 

图6是旋转参数变化范围为[1°,180°]时不同旋

转角度攻击后估算的旋转角度的绝对误差平均值。

观察图6中的实验结果，发现角度估算的绝对误差最

大为0.239 8°，表明利用不变矩Z计算得到的特征角

度来估算旋转参数的准确性高。 

实验3  最佳参数的选取。 

拷贝检测系统的性能评价指标包括查全率和查

准率。查全率(recall)为检测出的拷贝数目占所有真

实拷贝图像的比率，而查准率(precision)为检测出的

拷贝数目中正确拷贝图像所占的比率。理想的拷贝

检测系统，要求查全率和查准率都应尽可能趋近于

1，即查准率查全率(P-R)曲线应接近右上角。实际

情况中，查全率与查准率的大小受到拷贝检测系统

中参数选取的影响，是一对相互制约的因素。因而，

通过权衡查全率和查准率，可确定最佳参数。 

采用文献[12]提供的10 000幅图像作为图像测

试库。从图像测试库中随机选取100张彩色图像构成

原始查询图像集，对每一幅原始查询图像，采用

StirMark工具生成各自的88个拷贝版本并加入到图

像测试库中，故图像测试库中共包含18 800幅图像。

对每一幅原始查询图像，包含88个真实拷贝图像，

图像测试库中不相关的18 712副其他图像作为非拷

贝测试数据。 

1) DCT系数数目L。L直接影响图像特征的性能，

若L设置太小，则提取的特征辨识性差，将难以区分

拷贝和非拷贝作品，导致查准率过低；若L设置太大，

则提取的特征容易受攻击的干扰，可能导致很多失

真的拷贝作品无法被正确检测到，从而导致查全率

过低。对于某DCT系数数目L，分别计算所有查询图

像在相似度阈值从0到1变化时的平均查全率和平均

查准率，可绘制出一条P-R曲线。 
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图7给出了4种不同L值的P-R曲线。从图7可得

知，L=128时的P-R曲线最靠近右上角，表明L=128

时获得最佳查全率和查准率，故最终选择L=128。 
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  图7  不同DCT数目L的取值情况下P-R曲线图 

2) 相似度阈值t。设置DCT系数数目L=128，计

算不同相似度阈值下所有查询图像的平均查全率和

平均查准率，可绘制出图8所示的平均查全率和平均

查准率曲线图。观察图8可发现，当相似度阈在0.4～

0.42之间时，查全率和查准率能得到最佳权衡。因

此，本文试验中选取相似度门限值t=0.41。 
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     图8  不同相似度阈值下的查全率和平均查准率 

实验4  拷贝检测算法的检测精度。 

实验4所采用的图像测试库与实验3的完全相

同。本文实验从以下3个方面来综合对比提出的算法

与文献[9]算法的检测精度：1) 在StirMark的88种攻

击下，不同相似度阈值下的平均P-R曲线图；2) 对

每一种攻击，所生成的失真图像中成功判定为拷贝

图像的数目(即命中数目)；3) 单独分析针对旋转攻

击的P-R曲线。 

将随机选取的100幅原始图像作为查询图像，对

于每幅查询图像，包含88个真实拷贝图像，图像测

试库中不相关的18 712幅其他图像作为非拷贝测试

数据。为了对比所有88种攻击下不同算法的平均性

能，将100幅查询图像逐一到测试图像库进行查询，

计算不同相似度门限值下所有查询图像的平均查全

率和平均查询率，生成图9所示的平均P-R曲线图。

从图9中可以看出，本文算法的查全率和查准率可同

时达到84%左右，明显高于文献[9]的算法。 
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       图9  所有攻击下的平均P-R曲线 

表1  不同攻击后成功检测到的拷贝数目 

攻击类型 
命中数目 

攻击类型 
命中数目 

本文

算法

文献[9]
算法

本文

算法

文献[9]
算法

FMLR 100 100 等比例缩放1.1 100 100 

2×2中值滤波 100 100 等比例缩放1.5 100 100 

4×4中值滤波 100 96 等比例缩放2.0 100 100 

3×3锐化 100 100 Shearing(0,1) 100 100 

3×3高斯滤波 100 100 Shearing(5,0) 100 100 

JPEG压缩
(Q=10) 

100 100 Shearing(5,5) 99 100 

JPEG压缩
(Q=40) 

100 100 随机扭曲 100 88 

JPEG压缩
(Q=70) 

100 100 裁剪1% 100 100 

移除第1行 

第1列 
100 100 裁剪2% 100 99 

移除第1行 

第5列 
100 100 裁剪5% 100 54 

移除第5行 

第17列 
100 100 裁剪10% 90 6 

线性变换 
[1.007,0.010;
0.010,1.012] 

100 95 裁剪15% 51 4 

线性变换 
[1.010,0.013;
0.009,1.011] 

100 92 裁剪20% 16 1 

线性变换 
[1.013,0.008;
0.011,1.008] 

100 92 旋转1°+裁剪 100 98 

拉伸0.8×1 100 100 旋转2°+裁剪 100 68 

拉伸0.9×1 100 100 旋转5°+裁剪 70 3 

拉伸1×1.1 100 100 旋转10°+裁剪 16 0 

拉伸1×1.2 100 100 
旋转1°+裁剪+等

比例缩放 
100 95 

等比例 

缩放0.5 
100 100 

旋转2°+裁剪+等
比例缩放 

100 54 

等比例 

缩放0.75 
100 100 

旋转5°+裁剪+等
比例缩放 

66 1 

等比例 

缩放0.9 
100 100 

旋转10°+裁剪+等
比例缩放 

19 0 
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针对表1中列出的每一种攻击，由随机选取的

100幅原始图像产生100个失真图像构成查询图像

集，分别计算100幅查询图像与其对应原始图像的相

似度来判别是否为拷贝图像，其中相似度门限值t设

置为0.41。为分析对比各种不同攻击下本文算法和

文献[9]算法的鲁棒性，统计100幅查询图像中被检测

为拷贝版本的数目(即命中数目)，实验结果如表1所

示。从表1可看出，本文算法的检测效果明显优于文

献[9]的算法，特别是在抗线性变换、裁剪、旋转(+

缩放)+自动裁剪的攻击方面。这主要因为文献[9]的

算法中使用整体DCT系数的顺序测度作为特征，而

这类特征对裁剪和缩放外的其他几何攻击都较敏感。 

为了更明显突出本文算法对于旋转攻击的检测

效果，针对不同旋转角度(旋转角度取值范围为

[1°,180°])的攻击，由随机选取的100幅原始图像产生

100幅失真图像，统计各个不同旋转角度下查询图像

与原始图像之间的平均相关性，如图10所示。从图

10中可看出，180种旋转角度攻击后，失真图像与原

始图像之间的平均相关性都不低于0.859 3，远远超

出相似度阈值0.41，这表明本文算法可以抵抗任意

角度的旋转失真。 
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    图 10  旋转攻击下的 P-R曲线图 

3  结 束 语 

为了从根本上解决现有拷贝检测算法对于旋转

缩放等几何攻击不够鲁棒的问题，利用整体DCT中

低频系数能较好地抵抗图像的缩放、抖动等几何攻

击和常规信号处理攻击，并进一步利用缩放不变的

中心矩来消除旋转失真的影响，提出了一种基于不

变矩的DCT域图像拷贝检测方法。该算法通用性强，

无需查询图像的任何信息即可进行拷贝检测。实验

结果证明该算法对于一般信号处理攻击、缩放、线

性变换等攻击的检测效果好，而且能抵抗任意角度

旋转的旋转失真，检测效果明显优于已有算法。但

由于本文算法中所采用的DCT域特征仍属于全局特

征，而图像遭受大幅度裁剪后会导致DCT域系数发

生大幅度变化，因而该算法对于大幅度裁剪攻击的

检测效果不理想。如何结合空间几何不变域的思想，

提出能抵抗裁剪等几何攻击的更鲁棒的拷贝检测算

法，是下一步的研究工作。 
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