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【摘要】提出一种基于模型校验的策略冲突检测新方法。首先通过形式化描述语言进行系统建模，采用时态逻辑表征策

略冲突的系统属性，然后利用NuSMV模型检测器验证属性的可满足性，并根据模型检测器产生的反例轨迹追溯策略冲突点。
该方法可提高策略冲突检测的效率。 
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Abstract  A new policy conflict detection method is proposed based on model checking. In this method, the 

model of system is specified with formal description language, the properties of system depending on different 
types of policy conflicts is represented with temporal logic, and the violations of properties is detected by using 
NuSMV model checker, which can provide the counterexample and trace it back to the policy conflict point. The 
result shows that the method can improve the efficiency of policy conflict detection. 
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策略是网络安全管理系统的重要组成部分，其

一致性检测是实现系统协同首先需要解决的问题。

有关研究大多集中在对概念、原因、分类等方面的

定性分析上，需要大量人工参与，形式化证明存在

困难，制约了策略安全管理的自动化、智能化进 

程[1-2]。 

文献[3-4]认为在两条或多条策略的目标不能同

时满足时将发生策略冲突，基于主体、目标和行为

的重叠定义了策略冲突。 

基于策略描述语言，文献[5]等研究了分布式环

境下防火墙策略冲突检测；文献[6]研究了IPSEC的

策略冲突检测，该策略冲突检测方法针对具体安全

设备的策略，如防火墙策略、IPsec、VPN策略和路

由策略。由于安全设备策略的描述语言具有规范格

式，冲突检测算法较易理解；但难以从整体上把握

安全需求，方法不具有可重复性。 

为避免上述缺点，近年来的研究一般采用基于

信息模型的策略冲突检测方法，从更高的抽象层次

来表示更复杂的实体[7]。文献[8]用模型来描述系统

的结构，以形式化逻辑符号描述事件演算(Event 

Calculus)、以形式化语言表征策略冲突，实现策略

冲突分析；文献[9]基于时间逻辑对策略的形式化规

范进行描述，建立了基于有限状态自动机的Ponder

语言策略建模方法；文献[1-2]等将策略冲突检测转

化为有向图的连通性问题，通过分析邻接矩阵、可

达性矩阵和路径矩阵间的运算结果实现了冲突检

测。上述方法由于涉及大量逻辑公式和矩阵的推导

证明，理论性强但在实际应用中不易实现[10]。本文

提出一种基于模型检测的策略冲突检测方法，旨在

利用自动化工具减少逻辑推导过程及形式化证明的

人工参与程度，提高冲突检测效率。 
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1  模型检测 

模型检测是一种形式化分析验证方法，其思想

是基于状态空间搜索，验证给定的系统模型与特定

性质[10](时态逻辑公式所表示)的满足关系，采用时

态逻辑描述系统属性、Kripke结构表示系统状态空

间，实现系统属性与状态空间关系的自动穷举证明。 

为了验证系统-性质间的满足关系，须完成3个

步骤： 

1) 采用模型检测器的描述语言对系统进行建

模，得到模型M。 

2) 使用时态逻辑描述系统的关键属性，产生时

态逻辑公式 。 

3) 以M和 为输入，运行模型检测器。模型检

测器自动证明系统属性是否满足状态空间，如果不

满足，则会生成系统失败行为轨迹。 

图1为模型检测过程。模型检测是对问题 ╞ 

 成立与否的判断过程，其中 是基于时态逻辑描

述的待验证系统关键属性(系统性质)，M为待验证系

统的适当模型，╞为满足关系。 

由于不可再现或不为情景测试所覆盖[10]，并发

系统中的并发错误是测试方法(运行若干重要情景

模拟的活动)最难发现的一种错误类型，而策略冲突

正是一种典型的并发错误。模型检测利用相关自动

化工具实现策略冲突检测，适用于发现这种并发错

误，提供系统失败行为轨迹，并可通过“逆向追踪”

找到策略冲突点，同时采用模型检测思想，可有效

减少复杂的逻辑公式手工推导和形式化证明过程。 
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图1  模型检测过程 

2  基于模型检测的策略冲突检测方法 

基于模型检测的策略冲突检测，通过系统模型

M及系统关键属性 ，可将系统描述和系统行为策

略分离。一些系统属性的检测，如活性、安全性、

原子性等可由模型检测器自动完成。 

2.1  系统建模 

UML(unified modeling language)已成为标准建

模语言，可描述系统的静态拓扑结构和动态行为。

但UML是一种元模型，只有静态语义，没有形式化

的动态语义，不能对系统进行自动推理和证明，因

此UML模型不能直接作为模型检测器的输入。在本

文方法中，首先给出UML图符的操作语义，再构造

系统状态迁移图，才能生成模型检测代码。 

线性时态逻辑(LTL)和计算树逻辑(CTL)类系统

可用迁移系统建模，迁移系统[10]涉及状态(静态结构)

和迁移(动态结构)两种建模要素。 

定义 1  迁移系统定义为：M=(S, ,L)。其中，

S为状态集合，为迁移关系，L：S p(Atoms)为

标记函数。 

模型状态集S所对应的每个状态s的其原子命题

集合为L(s)，用p(Atoms)表示Atoms的幂集；迁移关

系表示系统如何从一个状态转向另一个状态，即

S上的二元关系，使得对每一sS存在某个sS，满

足s s。 

基于定义1，可用有向图表示迁移系统M的所有

信息，其中，状态表述为图的结点，包含了该状态

为真的所有原子命题。对于一个只有3个状态(S0，S1

和S2)的系统，如果状态间的可能迁移为：S0 S1，

S2 S0，S1 S0，S1 S2，则该迁移系统M如图2

所示，图中，L(S0)={a}，L(S1)={b}，L(S2)={c}。 

 S0 

S1 S2 

a 

c b

 
图2  迁移系统M=(S, ,L)作为有向图的简明表示 

2.2  线性时态逻辑LTL和计算树逻辑CTL 

系统关键属性 可通过线性时态逻辑LTL或计

算树逻辑CTL表示。LTL和CTL的语法定义如下[10]： 

定义  2  线性时态逻辑LTL语法采用Backus 

Naur范式定义o ： 

 ：：=T|  | p | (  ) | (   ) | (   ) | 

(  ) |(X ) | (F ) | (G ) | ( U ) | 

( W ) | ( R ) 
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其中，p为原子集Atoms中的任意命题原子，时

态连接词X、F、G、U、R、W分别定义为： 

X表示“下一个状态”(next)；F表示“某未来状态”

(Future)；G表示“所有未来状态”(Globally)；U、R、

W分别表示“直到(Until)”，“释放(Release)”和“弱

-直到”(Weak-until)。 

定义 3  计算树逻辑CTL采用Backus Naur范式

定义为：  

 ：：=  |T | p | (  ) | (   ) | (   ) | 

(  ) | A X  | E X  |A F  | E F | A G  | 

E G  | A[ U ] | E[ U ] 

其中，时态算子U、F、G、X的含义与CTL定义

相同，量词A和E分别表示“对所有路径”和“存在

一条路径”。 

2.3  用时态逻辑进行关键属性描述 

策略冲突分类如图3所示，策略模态冲突发生在

行为同时被允许和禁止时，目标冲突则与策略同时

执行时行为对系统的影响相关[3-4]。 

策略冲突 

目标冲突 
(义务) 

目标冲突

(授权) 模态冲突 

肯定-否定 
冲突 

义务-授权 
冲突 

优先级 
冲突 

职责 
冲突 

利益 
冲突 

多管理者

冲突 
自管理

冲突

图3  策略冲突分类 

尽管策略冲突类型的分类标准不尽相同，但是

在形式化逻辑描述上都非常清晰。因此，根据线性

时态逻辑LTL和计算树逻辑CTL的定义，可以用时态

逻辑来对各种类型的策略冲突进行系统关键属性
的形式化描述。举例说明： 

对于策略肯定-否定冲突，可用LTL算子G进行

规约描述。如以下断言： 

LTLSPEC G！((Subject.act =Allow) & (Subject. 

act =forbidden ))可用来检测是否存在策略肯定-否定

冲突，即不可能出现某主体的操作ALLOW成立，同

时操作forbidden也成立的情况。 

同样对于职责冲突，可用如下断言来判定： 

LTLSPEC G！((Subject.role =teller) & (Subject. 

role =Auditor )) 

该断言表示，针对未来的系统状态，不会出现

角色既是出纳，又是审计的情况。 

2.4  模型检测器NuSMV 

选取基于Kripke结构的NuSMV作为模型检测

器。NuSMV以模型描述程序和时态逻辑规范文本作

为输入。若规范成立，则输出为真，否则显示一个

轨迹，该轨迹解释“规范为假”的原因。 

如使用如下LTL公式： 

LTLSPEC G!((p1 = true) & (p2 =true )) 

可检测策略间是否存在冲突，而且不可能出现策略

p1成立，同时策略p2也成立的情况。 

3  实例研究 

以简化版“加锁数据库”系统为例[11]，该系统

关注的是用户对数据库进行写操作时的数据安全，

为防止多个用户同时对数据库进行写操作，系统采

用了加锁和解锁的功能。为检测其是否存在策略冲

突，使用图4描述系统的运行模式。 
 

等待中 

写入 完成

空闲

[Lock=1]

/Lock=0 [Lock=1]/Lock=1

 
图4  加锁数据库状态迁移图 

加锁数据库状态图由空闲状态开始，用户登入

后，如果数据库处于加锁状态(Lock=1)，用户等待；

直到解锁状态(Lock=0)，用户可以写入，完成操作。 

与之相对应的NuSMV部分代码如图5所示。 

 
图5  加锁数据库部分NuSMV代码 

采用NuSMV，实现如下两种类型冲突的检测： 

1) 多用户同时对数据库进行写操作(目标冲
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突)；2) 当一个用户登入数据库后总能够完成他的写

入要求(模式冲突)。 

两个待验证属性对应的LTL和CTL断言如下： 

LTLSPEC !F(user1.status=writing&user2.status=writing)

AG (user1.status =pending->AF user1.status = writing) 

4  实验结果及分析 

将待验证属性输入NuSMV，检测前后结果如图

6所示。 

 

 
图6  属性验证前后对比 

图中，LTL断言为“True”，表示该加锁数据库

不存在多用户同时对数据库进行写操作的情况，即

不存在“目标冲突”；CTL断言为“False”，表示该

加锁数据库系统存在用户登入后不能完成数据库写

入要求的情形，即存在策略冲突分类中的“模式冲

突”。 

通过模型检测器的“Show Trace”按钮，查看

“False”的反例轨迹，可寻找策略冲突点，如图7

所示。 

 
图7  反例轨迹 

NuSMV的反例轨迹自动生成文本如图8所示。 

图7和图8的结果表示，LOOP情况下user1一直

维持等待(pending)状态，而user2一直维持空闲(free)

状态，说明待检测系统存在设计缺陷；反例轨迹的

描述文本进一步指示，由于没有考虑在user2进入加

锁状态时，user1也可能申请写操作，造成user1一直

无法进入写状态。 

 
图8  反例轨迹的文本描述 

综上所述，为了检测系统是否存在策略冲突，

首先用状态迁移图抽象待检测系统的行为，然后用

LTL和CTL逻辑公式表征不同类型策略冲突的关键

属性，进而通过模型检测器快速判定系统是否存在

策略冲突，同时利过反例轨迹能够快速找到策略冲

突点，便于改进系统的设计缺陷。 

5  结 束 语 

在前人工作的基础上，基于模型检测的思想，

本文提出了一种基于模型检测的策略冲突检测方

法，并应用于策略冲突检测中。实验结果表明，该

方法有效地降低了检测过程的人工参与程度，提高

了冲突检测效率并可追溯策略冲突点。 
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