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利用三次剩余构造的基于身份的环签名方案 
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【摘要】基于身份的环签名不仅可以保护签名者的隐私，而且简化了密钥管理过程，在Ad-hoc网络等领域有着广泛的应

用。而大部分基于身份的环签名方案都是利用计算代价昂贵的双线性对构造的。该文利用三次剩余构造了一个基于身份的环
签名方案，并利用随机预言模型证明了该方案在大整数分解困难问题假设前提下是适应性选择身份和消息攻击下不可伪造的。
该方法为构造基于身份的环签名提供了新的数学工具，扩展了研究空间。 
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Abstract  Identity-based ring signature has wide applications such as ad-hoc networks etc., since it can 

protect the privacy of signer and simplify the process of key management. However, most of existing schemes are 
constructed from bilinear pairings. In this paper, we firstly propose a new identity-based ring signature scheme 
based on cubic residues. Our proposed scheme is secure against existential forgery on the adaptively chosen 
identity and message attacks under the random oracle model assuming the hardness of factoring. Our work extends 
the research field of identity-based ring signature due to the new mathematical tools. 
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环签名的概念是由文献[1]提出的，它可以实现

签名者的无条件匿名性。环签名在匿名泄漏信息、

电子现金或电子投票系统、保护知识产权、Ad-hoc

和无线传感器网络、安全多方计算等方面有着广泛

的应用[2]。 

基于身份的公钥密码学概念是由文献[3]提出

的。文献[4]第一次把环签名与基于身份的公钥密码

有机的结合起来，利用双线性对构造了第一个基于

身份的环签名方案。之后很多基于身份的环签名方

案被构造出来，不过大都是利用双线性对构造的[5-6]。

文献[7-8]分别提出了一个利用二次剩余构造的基于

身份的签名方案和基于身份的环签名方案。文献[9]

提出了利用三次剩余构造的基于身份的签名方案。 

本文将文献[8]的方案推广到Eisenstein环 [ ]
中，首次利用三次剩余理论构造出了基于身份的环

签名方案，该方案避免了文献[8]的方案在签名和验

证时计算是不可行的问题以及证明过程中的一些错

误；并在大整数分解困难问题假设前提下，利用随

机预言模型证明了所提出的方案是适应性选择消息

和身份攻击下存在性不可伪造的。 

1  三次剩余类 

1.1  Eisenstein环 

定义 1[10]  设是 2 1 0z z   的复数根，集合

[ ] { | , }a b a b     称为Eisenstein环。 

定义 2[10]  设 [ ]  ，定义 ( )N   。 

定义  3[10]  2= 1 [ ]      ， ， 称为 [ ]
的单位数；若 , [ ]   满足  ，则称 、
为相伴数。 

定义 4[10]  设 [ ]  ， ( ) 1N   ，任何分解

式 1 2   ，都有 1( ) 1N   或 2( ) 1N   ，则称 为

不可分数。 

定义 5[10]  设 1 (mod 3)R  ， R， *
Ra ，

若存在 *
RX  使得 3 (mod )a X R 成立，则称 a 是
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模 R 的三次剩余， X 称为 a模 R 的立方根。 

1.2  三次剩余符号 

定义 6[11]  设 , [ ]   ，不可分数， 1 ， ， 

[ ]t  ，单位数 [ ]  ，如果映射  3
: [ ]    

2( [ ] (1 ) [ ]) {0,1, , }        ，满足：1) 若 不

是1  的相伴数，则   ( ( ) 1) 3

3
(mod )N     ；

2) 若
1

i
t k

ii
 


 (其中 ik  )且  不能被 (1 )

整 除 ， 则    3 1 3
(mod )

ikt

ii
    


 ； 3) 

3( / ) =  1；则称 3( )  为三次剩余符号。 

1.3  [ ] 中三次剩余根的计算 

定理  1[9]  设 , , , ,m l R    ， 3 (3 1)m     

3l ， 是模 R 的三次剩余，若存在 *
RX  满足

3 (mod )
lm X R  ，则可以容易的计算出 模 R 的

立方根。 

定理  2[9]  设素数 1 2,p p  满足 1 2p p 且

1 2 1(mod 3)p p  ， 1 2( 1)( 1) / 9 1(modp p    3) ，

1 2=R p p ， 是模 R 的三次剩余，则 模 R 的3l 次根

(mod )
lds R ，其中 1[( 1)d p  2( 1) / 9 1]/p   3。 

1.4  因式分解困难性假设 

定义 7[9]  设 1 2=R p p ，其中 1 2,p p 如定理2所述；
1 (mod )C AB R  ，其中 1 2, [ ]   为不可分数，

,A B ， 且 满 足 1 1( )N p  ， 2 2( )N p  ， 

1 2 A B    ， gcd( , ) 1B R  ；则给定 R ，C ，计

算 1 2,p p 满足 1 2=R p p 是困难的。 

1.5  利用三次剩余根分解合数 

定理 3[9]  ,R C 如定义7所述，若有 ,X Y ，
3 3 (mod )X Y R ， 1 2 3 1 2 3( ) ( )X Y    ，则存在

{0,1,2}i 使得 1gcd( , )iX C Y R p  。 

2  环签名定义及安全模型 

2.1  环签名的概念 

环签名是一种签名者模糊的数字签名。一个签

名者要代表一个包含自己的集合(环)L对一个消息m

的进行签名，并确保验证者相信这个消息的签名是

环L的某个成员签署的有效签名，并可以实现签名者

的无条件匿名性，即任何人都无法追踪到签名人的

身份。 

一个环签名必须满足如下几个安全性要求： 

1) 正确性：如果签名者按照正确的环签名步骤

对消息进行签名，那么验证者一定把它作为有效的

签名接收。 

2) 无条件匿名性：若一个环签名方案对任意的

验证者A，即使他具有无限的计算能力，也不能以大

于1/ n 的概率猜出签名者所代表的n个环成员的身

份；若验证者A是环成员，则该概率值不超过

1/( 1)n  。 

3) 不可伪造性：攻击者即使知道他所选择的消

息m和环L的有效签名，他也不能以不可忽略的优势

代表一个不包含自己的环成功伪造一个新消息的合

法环签名。 

2.2  环签名的Forking引理 

对于一般的环签名方案，设k为安全参数，一个

输出为 ( )l l k 位的Hash函数H，由n个成员的环

1 2{ID , ID , , ID }nL   生成的环签名为 Sig { , ,L m  

1 2 1 2, , , , , , , , }n nR R R h h h   ，其中， , {1,2, , }iR i n  ，

互不相同，并且 iR 在签名中出现的概率 2 2l≤ ，m

为消息， ( , , )i ih H L m R ， 的值由 1R 、 2R 、、

nR ， 1h 、 2h 、、 nh 和m决定。 

定理 4[12]  对于一般的安全参数为k的环签名

方案。设A是输入为群L中的每个成员的身份和公共

参数，最多可以询问随机预言机Q次的多项式时间

的图灵机。对于 *L L ，假设A能够在时间T内以不

可忽略的概率 7 2Q k
nA≥ 生成一个有效的签名

1 2 1 2{ , , , , , , , , , , }n nL m R R R h h h   ，那么，在时间
'T T≤ 内以不可忽略的概率 2 66 Q

nA ≥ 利用A生

成两个有效的签名 1 2 1 2{ , , , , , , , , , , }n nL m R R R h h h  
和 1{ , , ,L m R 2 1 2, , , , , , , }n nR R h h h      ，  存 在

{1,2,j , }n 使 得 j jh h  ， 而 对 所 有 的

{1,2, , } \ { }i n j  都有 i ih h  。 

2.3  安全模型 

假设攻击者是适应性选择身份和消息的，即攻

击者可以对若干身份 IDi 进行私钥询问之后，再选择

目标身份，并且在攻击者输出伪造签名前，可以进

行多次签名询问。攻击者A和挑战者B之间进行的交

互游戏如下： 

1) 挑战者B运行 Setup( , )k l 生成PKG的公开参

数PM，然后将PM发送给A。 

2) 攻击者A进行如下系列询问： 

私钥询问：当收到关于 ID 的私钥询问时，挑战

者B运行消息 Extract(ID ,MK,PM)U 产生与 ID 相对

应的私钥 IDSK
U
，然后发送给A。 

签名询问：当收到关于 ID 在消息m的签名询问

时，挑战者B运行消息 IDsign( , ,SK )
s

m L 得到签名
后，将签名 发送给A。 

Hash询问：当收到关于任意输入的Hash询问时，
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挑战者B计算相应的Hash值后，将该值发送给A。 

3) A最后输出一个对于消息m和n个用户群的身

份 1 2{ID , ID , , ID }nL   的签名 ，满足A并没有对 L

进行私钥询问且也没有对 ( , )m L 进行签名询问。 

若A输出的签名有效，那么认为A在游戏中获

胜。A获胜的优势定义为 EF
DRSig,Adv ( )I k A Pr[输出的签

名有效]，EF是存在性伪造，IDRSig是基于身份的环

签名方案，k是安全参数。 

如果没有攻击者能够在至多 Hq 次Hash询问，

sigq 次签名询问的前提下，在时间t内，以比  更大

的优势获得胜利，那么该基于身份的环签名方案就

被定义为可抵抗选择消息和身份的存在性伪造攻击

的 ( , , , )H sigt q q  安全方案。 

3  方案的构造 

利用三次剩余的理论构造一个基于身份的环签

名方案 IDRSig 。该方案包括4个子算法：系统初始

化算法、密钥生成算法、签名算法和验证算法，记

作 IDRSig Setup,Extract,Sign,Verify｛ ｝。具体构造

如下。 

1) 系统初始化算法：Setup( , ) {MK,PM}k l  。 

把k作为安全参数， ( )l l k ，算法由私钥生成器

PKG执行，具体步骤为： 
① 随机生成两个大素数 1p 、 2p ，满足 1p   

2 1 (mod 3)p  ， 1 2( 1)( 1) / 9 1p p    (mod 3) ，
1

1 22 ( 1)( 1)k p p  ≤ 和 1 2 2kp p  ， 假 设

1( 1) / 3 1 (mod 3)p    ， 2( 1) / 3 1p    (mod 3)； 

②  选择两个随机数 1 2, [ ]   ，并且满足

1 1( )N p  ， 2 2( )N p  ； 

③ 计算 1 2R p p ； 

④  令 1 2A B    ， ,A B ，计算 C   
1(mod )AB R ，则 2

1 3( / )C p  ， 2 3( / )C p  ； 

⑤ 随机选择 a，使得 3( )a R  ； 

⑥ 计算 1 2[( 1)( 1) / 9 1]/ 3d p p    ； 

⑦ 选择两个单向Hash函数： * *
1 :{0,1} RH   ，

* *
2 :{0,1} {0,1} {0,1}lH   ； 

⑧  输 出 PKG 的 主 密 钥 ： 1 2 1MK ( , , ,p p   

2 , )d ，公开参数 1 2PM ( , , , , , )R H H a C l 。 

2) 密钥生成算法： Extract(ID ,MK,PM)U   

IDSK
U
。 

该算法由PKG执行。给定用户 IDU ，计算 IDSK
U
： 

① 计算 

 
 
 

1 3

2
,1 1 3

1 3

0 (ID ) 1

1 (ID )

2 (ID )

U

U U

U

H R

c H R

H R





 
 




当

当

当

 

② 计算 ,1

1 ( )(mod )U

U

c
ID UPK a H ID R  ； 

③ 计算： 

   
   
   

ID 1 ID 23 3

2
,2 ID 1 ID 23 3

ID 1 ID 23 3

0 PK PK 1

1 PK PK

2 PK PK

U U

U U

U U

U

p p

c p p

p p





  

  


 

当

当

当

 

,1 ,2

3 1(ID ) (ID )(mod )U Uc c
U UH a C H R ； 

④ ID 3SK ( (ID )) (mod )
l

U

d
UH R ，通过秘密通道

将用户 IDU 的私钥 IDSK
U
发送给用户 IDU 。 

3) 签名算法： sign( , , )
sIDm L SK  。 

① 令 1 2{ID , ID , , ID }nL   ，对于 L 中每一个

IDi ，利用算法Extract 中的函数计算 ,1iUc 和 IDPK
i
； 

②  对于 ID ( {1,2, } \ { })i i n s  ，随机选取 ir  
*
R ，计算 3 (mod )

l

i iR r R ， 2 ( , , )i ih H R m L ； 

③ 随机选取 *
s Rr Z ，计算 ' 3 (mod )

l

s sR r R ，

' '
2 ( , , )s sh H R m L ，

' 1
ID IDPK ( PK )s i

s i

h h
s ii s

R R 


  ； 

④ 计算 2 ( , , )s sh H R m L ，
'

( ) s s

s

h h
IDV SK  ； 

⑤ 输出签名： 1 2( , , , , , , )nL m R R R V   。 

4) 验证算法：Verify( , ) {0,1}L   。 

① 对于 1 2{ID , ID , , ID }nL   中每一个 iID ，利

用算法Extract 中的函数计算 ,1iUc 和 IDPK
i
； 

② 计算 2 ( , , )i ih H R m L ； 

③  验 证 3
ID1

( PK )
l

i

i

n ht
ii

V C R


  ( 其 中 t  

{0,1,2})是否成立，若成立则输出1，即验证者认为

签名有效，否则输出0，签名无效。 

4  方案的正确性 

根据下面的式子可以看出，如果签名者是诚实

的，则他的签名可以通过验证算法。 
'3 3

ID((SK ) )
l l

s s

s

h hV    
'

3 3(ID ) (ID )s s
hh

s sH H   
' '

2 ( )
ID IDPK PKs s s s s

s s

c h h h hC    
' '

2 ( ) 1
ID IDPK ( PK )s s s s i

s i

c h h h h
ii s

C R 


  

ID ID( PK )PKi s

i s

h h
ii s

R


  
'

2 ( )
ID ID( PK )PKs s s i s

i s

c h h h h
s ii s

C R R
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'
2 ( )

ID1
( PK )s s s i

i

nc h h h
ii

C R


  

ID1
( PK )i

i

n ht
ii

C R
  

其中， {0,1,2}t 。 

由此可见，该验证算法是正确的。 

5  方案的无条件匿名性 

定理 5  方案 IDRSig 满足签名者无条件匿名

性。 
证明：由于 1 2, , , nr r r 是随机生成，因而

1 2, , , nR R R 是一致分布的，其中 3 (mod )
l

i iR r R ，

( )i s ； ' 3 (mod )
l

s sR r R ， '
sh '

2 ( , , )sH R m L ，
' 1

ID IDPK ( PK )s i

s i

h h
s ii s

R R 


  。 

再考查
'

ID(SK ) s s

s

h hV  是否会泄漏签名者的信

息。由于
' 1

ID IDSK (SK )s s

s s

h hV  ，其中 2 ( , , )s sh H R m L ，
'

ID IDPK ( PK )s i

s i

h h
s ii s

R R


  可以公开计算，因而任何

人 都 可 以 通 过 计 算
' ' '

23
ID ID(SK ) PK

l
s s s s

s s

h c h hC   
'

IDPK s

s

htC 把
'

IDPK s

s

h 和
'

IDSK s

s

h 关联起来，其中 {0,1,2}t 。

利用等式 3
ID( PK )

l
i

i

h t
j ii j

R R C V


 1
ID( )j

j

hH  是否成

立找出签名者是无效的。这是因为无论 j s 还是

{1,2, , } \ { }j n s  ，签名都是对称的，上述的等式

实际上和验证算法一样。 

ID( PK )i

i

h
j ii j

R R


  

ID( PK )i

i

h
i s ii s i j

R R R
 

   

'
1

ID ID IDPK ( PK ) PKs i i

s i i

h h h
i ii s i s i j

R R 

  
  

'
1

ID ID IDPK PK (PK )js s

s s j

h hh    
' '

2 3 1
ID ID(SK ) (PK )

l
js s s s

s j

hc h h hC     
'3 1

ID ID(SK ) (PK )
l

js s

s j

hh htC     

3 1
ID(PK )

l
j

j

htC V   

对 任 意 的 一 个 消 息 m 和 环 L ， 分 布

1 2, , , nR R R ，无论谁是签名者，V 都是独立的且均

匀分布，因而对于任何即使有无限计算能力的敌手

A，都没有任何比猜测更高的优势判断出签名者。 

6  方案的不可伪造性 

定理 6  对于方案 IDRSig ，在随机预言模型

下，如果算法A在多项式时间TA 内，最多经过 Sq 次

签名询问，
1Hq 次 1H 询问，

2Hq 次 2H 询问， Eq 次私

钥询问，能够以不可忽略的概率 A 生成一个由 n个

群成员的有效签名，那么因式分解问题可以在多项

式时间
1 2

2( )
H H Sq q qT T T nT  A 内以不可忽略的概率

22 1 2(1 ) 2700 Hqn
nA  A 解决，其中 1/(1 /12) Eq ≤A  

1  。 

证明：采用归约的方法证明。假设方案 IDRSig

不安全，即定义的攻击模型下，存在一个攻击者A，
可以以不可忽略的概率优势 A 攻击方案 IDRSig (假

设
22

2(12 6( ) ) /
H

n
q H SA q q  ≥A ((1 ) 2 )n k ，其中 k

是安全参数；否则， A 在安全参数 k 下是可忽略的)，

那么可以构造算法B来有效地解决整数分解问题。然

而这与定义7中整数分解困难相矛盾，所以假设不成

立，即方案 IDRSig 是安全的。 

算法B的构造：B的任务是解决一个整数分解问

题的实例，即给定一个输入 1 2R p p  (B不知道 1p 和

2p )和C (如定义7所述)，以不可忽略的概率优势输

出 1p 、 2p 。其中 1 2,p p 满足 1 2 1(mod 3)p p  ，

1 2( 1)( 1)p p  / 9 1(mod 3)  ，
1

1 22 ( 1)( 1)k p p  ≤ ， 1 2p p 2k ， 假 设

1( 1) / 3 1(mod 3)p    ， 2( 1) / 3 1(mod 3)p   。 

B按照如下的操作模拟攻击模型中的游戏与A

交互。 

1) B随机选取 *
Ra 满足 3( )a R  ，选择安全

参数 k， ( )l l k ，把 ( , , , )R a C l 作为公开参数发

送给A。 

2) 然后B回答A的一系列询如下： 

1H -询问：不失一般性，假设A在进行密钥询问

之前先进行 1H -询问。为了响应A的 1H -询问，B维

护了一个 1H 列表
1

TABH ，表中的每项为六元组

1 1 2ID , (ID ), , , ,i i i i iH s c c W ，其中 IDi 是被询问的身

份， 1(ID )iH 是B的回答， 1 2, , ,i i is c c W 是内部参数。

当A对身份 IDi 进行询问时，如果列表
1

TABH 中已含

有项 1 1 2ID , (ID ), , , ,i i i i iH s c c W  ，那么B将 1(ID )iH

作为值返回。否则B随机选择 *
i Rs  且 is 不在列表

1
TABH 中 ； 随 机 选 择 2

1 2( , ) {0,1,2}i ic c  ； 选 择

{0,1}W  满足 Pr{ 0}W   ， Pr{ 1}W   1   ；

若 0W  则 1 23
1( ) ( )

l
i ic c

i iH ID s a C ，否则 1( )iH ID 取

随 机 数 值 ， 然 后 在 表 中 加 入 新 的 项

1 1, ( ), , ,i i i iID H ID s c  2 ,ic W ，返回 1( )iH ID 。 

私钥询问：当收到A关于 iID 的私钥询问时，B

首先在列表
1

TABH 中搜索 IDi 。如果 0W  ，则返回

IDSK =
i is 给A，否则B不回答并停止。显然B停止的概

率不超过1 12Eq  ≤ A 。 

2H -询问：为了响应A的 2H -询问，B维护了一
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个 2H 列 表
2

TABH 。 表 中 的 每 项 是 四 元 组

2, , ,iR m L H ，其中 ( , , )iR m L 是被询问的信息， 2H

是B的回答。当A对 ( , , )iR m L 进行询问时，如果列表

2
TABH 中已含有项 2, , ,iR m L H ，那么B将 2H 的

值返回，否则，B选择一个随机数 2 {0,1}lH  ，并将

2H 的值返回，然后在列表
2HTAB 中加入新的项

2, , ,iR m L H 。 

签名询问：当B收到A要求m 在n个用户群的身

份 1 2{ID , ID , , ID }nL   的签名询问时(不妨假设A没

有对 L的任一成员进行私钥询问，否则，A可以自己

生成一个有效的签名)，B执行如下操作： 
① B首先在列表

1
TABH 中找到包含 IDi 项，并

计算 1
1PK (ID )(mod )i

i

c
ID ia H R  ，若在列表

1
TABH

中找不到包含 IDi 项，则按照
1

TABH 的构造方法可得

到包含 IDi 的项，然后计算 1
ID 1PK ( )i

i

c
ia H ID    

(mod )R ； 

② 随机选择 {1,2, , }s n  ，对于 ID ( {1,2, ,i i   

} \ { })n s ，随机选取 *
i Rr  ，计算 3 (mod )

l

i iR r R ，

在列表
2

TABH 中询问 2 ( , , )i ih H R m L ，若在列表

2
TABH 中找不到包含 2 ( , , )i ih H R m L 项，则按照

2
TABH 的构造方法可得包含 2 ( , , )i ih H R m L 的项； 

③ 随机选择 {0,1}l
sh  ， *

RV  ， {0,1t  , 2}，

计算
i

3 1
ID( PK )

l
iht

s ii s
R V C R 


    1

ID(PK )s

s

h  ； 

④ 如果 sR 已经在列表
2

TABH 中出现，B终止游

戏，否则，B返回
1

( , , , )
n

ii
L m R V


  作为签名，并

将 , , ,s sR m L h 添加到列表
2

TABH 中。 

由于本文假设 iR 在签名中出现的概率 2 / 2l≤ ，

故B终止游戏的概率
2

(2 / 2 ) / 6l
H Sq q  ≤ ≤ A ；而第

二次模拟环签名由于与前次模拟具有相同的输出

( , , )sR m L 造成B终止游戏的概率 2( / 2) (2 / 2 )
S

lq ≤  

/ 6≤ A ；因而B在签名询问中终止游戏的概率

/ 3≤ A 。加上B在私钥询问时终止游戏的概率

/12≤ A ，B终止游戏的概率 5 /12≤ A 。B得到一个

有效的环签名的概率 Pr[ B B得到一个有效的签

名]=Pr[B没有终止游戏并且A成功] Pr[≥ A成功|B没

有终止游戏 ] Pr[ B终止游戏 ] 5 /12  ≥ A A  

7 /12 A 。 

假定A在B不知 L 的任何成员的私钥情况下(否
则，B可以自己伪造签名)提供给 ( , )L m 一个有效签

名，该情况发生的概率是 (1 )n 。因而B在不知 L的

任何成员的私钥情况下，在时间
1HqT T T ≤B A  

2H Sq qT nT 内，以概率 (1 ) (1 ) 7 /n n       ≥B B A  

212 7 2Hq k
nA≥ 伪造 ( , )L m 一个有效签名。 

应用定理4，B可以在时间 ' 2T T≤ B 内以不可忽

略的概率 2 66 Q
nA  ≥ B 通过执行两次A生成两个有

效 的 签 名 1 2 1 2{ , , , , , , , , , , }n nL m R R R h h h   和

1 2 1 2{ , , , , , , , , , , }n nL m R R R h h h      ， 其 中 存 在

{1,2, , }j n  使 得 j jh h  而 对 所 有 的

{1,2, , } \ { }i n j  都 有 i ih h  。 则 有 3l

V   

ID1
( PK )i

i

n ht
ii

C R
 ， 3

1
(

l nt
ii

V C R


   '

IDPK )i

i

h ，故有

'
3

ID( ) PK (mod )
l

j j

j

h ht tV V C R   ，其中，, {0,1,2}t t 。 

B 询 问 列 表
1

TABH 找 到 1ID , (ID ),j jH  

1 2, , ,j j js c c W  ， W 以概率 1  使得 1(ID )iH   

1 23 /( )
l

i ic c
is a C ，才有 2

IDPKi

i

cC  3 (mod )
l

iIDSK R 。 

当 t t 时 ， 若 ,    ， 使 得 =j jh h   

3 (3 1)   ，则利用定理1可以容易地计算 IDPK
j
模 R

的立方根 '
js ，否则，计算失败。由于 jh 都是随机选

取 的 ， 故 Pr[ ] 1 3t t  ， Pr[ ,    , 使 得

=3 (3 1)] 1 3j jh h     。 

若 1 2 3 1 2 3( ) ( )X Y    ，B可以利用定理3分解

R 。由于列表
1

TABH 中 js 是随机选取的，故

1 2 3 1 2 3Pr[( ) ( ) ] 2 3X Y     。 

总 之 ， 本 文 可 以 在 多 项 式 时 间

1 2
2 2( )

H H Sq q qT T T T T nT   ≤ ≤B A 内以概率 

  (1 3) (1 3) (2 3)(1 )     ≥ ≥  
2(2 27)(1 ) 66 Q

nA  ≥B  
2(2 27)(1 ) ((1 ) 7 /12) 66n Q

nA    ≥A  

22 1 2(1 ) 2 700 Hqn
nA  A  

解决因式分解问题。 

7  性能分析 

表1为几种方案的性能比较。这几种方案的安全

性都是在随机预言模型下被证明是安全的。本文的

方案首次提出了利用三次剩余构造的基于身份的环

签名方案，与文献[6]相比，避免了双线性对的较为

复杂的运算，提高了签名验证的效率。同时，该方

案将文献[8]中的方案推广到Eisenstein环 [ ] 中。由

于文献[8]的方案在签名和验证算法中都要用到在不

知N的分解的情况下判定模N的二次剩余问题，在计
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算上不可行，本文提出的方案避免了该问题，也避

免了文献[8]方案中存在性不可伪造证明中的一些 

错误。 

表1  几种方案的性能分析 

方案 安全性 数学问题 困难性假设 

本文的方案 
随机预言模型下

可证明安全 
三次剩余 大整数分解问题 

文献[6]的方案 
随机预言模型下

可证明安全 
双线性对 计算Diffle-Hellman问题

文献[8]的方案 
随机预言模型下

可证明安全 
二次剩余 大整数分解问题 

8  总  结 

本文利用三次剩余构造了一个无需双线性对实

现的基于身份的环签名方案。在大整数分解困难问

题假设前提下，该方案在随机预言模型下被证明是

适应性选择身份和消息攻击下不可伪造的。如何构

造在标准模型下利用三次剩余构造安全的基于身份

的环签名仍是一个公开问题。 
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