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对一种基于身份环签名方案的安全性分析 
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【摘要】分析了文献[18]中提出的基于身份环签名方案的安全性，发现其不具备存在不可伪造性这一数字签名最重要的性
质，指出该方案是不安全的，并给出一种新的伪造攻击方法：身份组合伪造攻击。利用该攻击，一个恶意的环成员能够根据
自己的身份伪造任意消息的有效环签名，且在伪造的环签名中，攻击者的身份甚至可以是不包含在此环签名的身份环中。 
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Abstract  The security of the identity-based ring signature scheme of [18] is analyzed in this paper. It is 

found that this scheme did not possess the unforgeability property. It is also shown that the proposed scheme is 
insecure against a new kind of forgery attack, i.e. the identity assembly forgery attack. With such an attack, an 
adversary is able to forge valid ring signatures on any message based on the features of its identity, and the identity 
of the adversary can be even not included in the ring of the forged signature. 
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文献[1]提出了基于身份的密码体制，有效地消

除了公钥基础设施(PKI)中对用户证书的验证和证

书列表维护等一系列操作。在这种密码体制中，很

容易从用户的电话号码、Email地址等唯一公开信息

通过计算得出该用户公钥。对应的私钥则通过一个

称之为密钥生成中心(PKG)的可信第三方计算得到，

由于其简化了公钥管理过程，相较于传统的公钥密

码体制而言，基于身份的密码体制能提供更大的 

便利。 

环签名[2]是一种基于匿名性需求、面向群体的

签名体制，一个用户可以根据需要选择群体成员并

以匿名的方式签名，而被签名者选中的环成员甚至

没有察觉。任何验证者通过验证环签名的有效性可

以确定该签名来自环中某个成员，但无法确认签名

者的真实身份。除了传统的环签名方案，多位学者

还提出了门限环签名方案[3-4]，具有可追踪真实签名

者的条件匿名环签名方案[5]等。 

将基于身份密码学和环签名相结合，文献[6]首

次提出基于身份的环签名方案，随后，基于身份的

环签名方案得到进一步的研究[7-11]，这些方案均是基

于双线对，其签名长度与环成员的人数成线性关系。

一种非基于对运算构造环签名的方法在文献[12]中

给出。文献[13-14]分别提出了固定签名长度的环签

名方案，即签名长度独立于环成员人数。上述提到

的所有环签名方案均是在随机预言机模型(random 

oracle model)下证明其安全性的，随机预言机模型将

Hash函数看成是随机函数，其输出是随机值，因此，

随机预言机模型下证明安全的方案在实际应用中并

不一定安全 [15]。因此，设计无随机预言机模型

(standand model)下可证明安全的基于身份的环签名
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是非常值得研究的。文献[16]提出了一个在标准模型

下可证安全的签名方案，这是首次直接构造基于身

份的环签名，签名的长度和环内成员个数成线性关

系。随后文献[17]对该方案进行改进，使得签名长度

和签名效率都有进一步的提高。文献[18]发现该方案

不满足存在不可伪造性，在此方案的基础上给出了

一个改进的基于身份环签名方案。该方案保留了文

献[16-17]中方案的优点，即直接构造的基于身份的

环签名，具有更短的签名长度和更少的双线性对运

算。同时文献[18]声称新的环签名方案满足无条件匿

名性和存在性不可伪造。 

通过对文献[18]中的方案进行密码学分析发现，

尽管该方案具有很多优点，却存在一种新的伪造攻

击——身份组合伪造攻击。在该攻击下，一个敌手

可以根据自身的身份特征及对应的私钥信息，计算

任意消息的环签名，其中环成员身份由该敌手选择，

因此，文献[18]中的方案不具备存在不可伪造性这一

数字签名最重要的性质。 

1  预备知识 

本节回顾文中用到的环签名算法组成和安全模

型、双线性对与困难问题假设等知识。 

1.1  算法组成及安全模型 

基于身份的环签名方案由以下算法构成。 

系统建立(setup)：输入安全参数 k ，算法输出系

统主密钥 s和公开参数 Params 。其中，Params 包括

安全参数，消息空间，密钥空间和签名空间的描述，

主密钥 s由PKG保存。 

密钥提取 (key  ex t r ac t )：给定用户的身份
*ID {0,1} ，输入公开参数 Params ，主密钥 s ，PKG

计算出该用户的私钥 IDd ，并通过秘密信道返还给 

用户。 

签名(sign)：输入公开参数 Params ，环的用户身

份集合 R ，签名用户 ID 的私钥 d 和待签名消息

M ，算法输出M 在身份集合 R 下的 (1, )n 环签名 。 

验证(verify)：输入公开参数 Params ，构成环的

用户身份集合 R ，签名消息M 及其环签名 ，输出

Valid或者Invalid。 

基于身份的环签名应满足两个安全性质：一是

不可伪造性，即只有知道环中公钥所对应的私钥时

才能伪造环签名；二是匿名性，即无法确定签名到

底来自于环中哪个成员。具体定义如下： 

定义 1  (不可伪造性)签名安全性的标准定义

为选择明文攻击下的存在不可伪造性，这可以用一

个攻击者 A和一个挑战者C 来定义： 

挑战者C 选择安全参数 k ，运行系统建立算法

Setup，得到主密钥 s和系统公开参数 Params 。C 保

存主密钥 s，将公开参数 Params 发送给攻击者 A。 

攻击者 A可以有选择地进行多次密钥提取询问

和签名询问。 

密钥提取询问：A适应性地选择身份 ID ，询问

C 关于 ID 的私钥，C 运行密钥提取算法得到身份

ID 对应的私钥 IDd ，将 IDd 返回给 A； 

签名询问： A适应性地选择消息 M 和包含n个

用户身份的集合 1 2{ID , ID , , ID }nR   进行环签名询

问，C 运行签名算法，得到对应的环签名 ，并将

该签名返回给 A。 

最后，攻击者输出一个环签名 * * *( , , )M R  ，当

1) * *( , )M R 不曾出现在签名询问过程中；2) *R 中

的任何身份不曾出现在密钥提取询问过程中；3) 攻

击者 A伪造的环签名 * * *( , , )M R  能够通过验证，即
* * *Verify( , , ) ValidM R   。则称攻击者 A赢得了游

戏，本文定义
EU CMA
EU CIAAdv Pr[Awin]A


  为攻击者 A赢得

游戏的概率。 

定义 2  (无条件匿名性)给定一个基于n个身份

构成的身份集合 R 的 (1, )n 环签名 ，任何敌手都不

能以大于1 n 的概率猜对该签名的真正签名者究竟

是 R 中的哪个用户，则称此基于身份的环签名方案

满足无条件匿名性。 

1.2  双线性对 

设G 和 TG 是乘法循环群，G 的阶为素数 p ，g

是群G 的一个生成元。映射 : Te G G G  是一个双

线性对，并满足以下性质： 

1) 双线性：对任意 , pa b Z ， ( , )a be g g   

( , )abe g g ； 

2) 非退化性： ( , ) 1
TGe g g  ； 

3) 可计算性：对任意 ,a bg g G ， , pa b Z ，存

在高效的算法计算 ( , )a be g g 。 

1.3  困难问题假设 
计 算 性 Diffie-Hellman(CDH) 问 题 ： 给 定

( , , )a bg g g G ，其中 *, pa b Z ，计算 abg 。 

计算性Diffie-Hellman(CDH)困难假设：如果不

存在一个有效的算法C ，可以在多项式时间 t 内以优

势 解决群G 中的CDH问题，则称 ( , ) CDHt   假设

成立。 
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2  环签名方案及安全性分析 

本节首先回顾在文献[18]中，提出的标准模型下

基于身份的环签名方案，接着对该方案进行安全性

分析，并给出一种新的身份组合伪造攻击方法。 

2.1  环签名方案回顾 

文献[18]提出的标准模型下安全的基于身份环

签名方案描述如下： 

参数建立 (setup) ：乘法循环群 , TG G 满足

TG G p  ， p 是大素数， g 是群G 的生成元。

双线性对 : Te G G G  ，随机选取密码学Hash函数
* *:{0,1}m pH Z 。选择一个秘密值 ，计算 1g g 。

随机选择 2 ,g u G ，以及长度为 un 的向量 ( )iuU ，

其中 iu G 。系统的主密钥为 2g ，公共参数

1 2Params ( , , , , , , , , )T mG G e g g g H u U 。 
密钥提取(key extract)： ID 是长度为 un 的比特

串，表示用户的身份。给定身份 1 2ID ( , , , )
unI I I  ，

密钥生成中心(PKG)计算身份 ID 对应的私钥 IDd ；随

机选择 *
ID pr Z ，计算 ID

ID1 2 ( )r
i

i V

d g u u



  ，
2IDd   

IDrg ，其中V 表示身份 ID比特串中比特为1的索引集

合，即 {1,2, , }uV n  。记身份 ID 的私钥 IDd   

1 2ID ID( , )d d 。 

签名生成(Sign)：签名人选定环身份集合 R   

1 2{ID , ID , , ID }n ，签名人的实际身份为 ID ,R   

( {1,2, , })n   。 对 待 签 名 消 息 M ， 计 算

( , )mH R M  m 。相应的环签名算法如下：随机选取

1 2, , n pr r r Z ，计算
,10

1

( )
ID

n
m rj

j
j

R d U




  ， 1
1

rR g ，

2
2 , , nrr

nR g R g  ，这里 '
j

j i
i V

U u u


  。环签名

0 1 2( , , , , )nR R R R   。 

签名验证 ( v e r i f y )：给定消息 M 的环签名

0 1( , , , )nR R R   ，验证者首先计算 ( , )mH R M m ， 

以及
j

j i
i V

U u u


  。检验等式 0 1 2( , ) ( , )
m

e R g e g g   

1

( , )
n

j j
j

e U R

 是否成立，若成立则输出valid，否则

invalid。 

2.2  对环签名方案的安全性分析 

文献[18]提出的标准模型下基于身份的环签名

方案是基于Waters基于身份加密方案[19]构造的。在

计算性Diffie-Hellman困难假设下，文献[18]在标准

模型下给出了方案的存在性不可伪造证明，但是方

案的安全模型并没有考虑在环签名这种多用户的方

案中和各个用户身份之间的关联性，这直接导致了

该方案在安全性证明过程中仅考虑了环签名中的单

个用户身份私钥提取情况，没有考虑到环签名中多

个用户身份之间可以进行组合抵消的情况。因此，

尽管文献[18]声称方案的不可伪造性可以归约到计

算性Diffie-Hellman假设，但实际上该方案存在一种

身份组合伪造攻击，即敌手A能够利用一个已知的身

份和对应的私钥，按照一定规律选择环成员身份，

可以伪造该组成员对任意消息的环签名，这里环成

员身份与已知身份 IDA 满足特定关系，下面详细描

述本文的攻击算法。 
攻击者A首先对身份 1 2ID (ID , ID , , ID )A A A An 

进 行 密 钥 提 取 询 问 ， 获 得 对 应 的 私 钥

1 2 2( , ) ( ( ' ) , )A Ar r
A A i

i v

D D g u u g



  。利用该私钥，攻击

者A可以伪造环签名，环成员身份由A选定，设环成

员 的 身 份 集 合 为 1 2{ID , ID , , ID }lR   ， 其 中

mod 2 1l  且 IDA R 。 

再给出攻击者A在已知身份 1 2ID (ID , ID ,A A A  

, ID )An 和对应的私钥 1 2 2( , ) ( ( ' ) ,Ar
A A i

i v

D D g u u



   

)Arg 情况下，对方案的一般性攻击，随后给出具体

实例来说明文献[18]中的方案存在安全隐患。 

1) 取 1jk  或 1jk   ，满足
1

1
l

j
i

k


 ，即存在

1
2

l    
个 *1( )j lk j z  ，

2

l 
  

个 *1( )j lk j z   。A

选择环成员的身份 1 2{ID , ID , , ID }lR   使得下面方 

程成立。 
T

1 2

11 12 1

21 22 2
1 2

1 2 ln

1 2

(ID , ID , , ID )

ID ID ID

ID ID ID
( , , , )

O

ID ID ID

(ID , ID , , ID )

l

n

n
l

l l

A A An

K

k k k

 

 
 
  
 
 
 






  




 

即 ID
l

j ji Ai
j

k I  ， {1,2, , }i n  。 

2) A随机选择待签名的消息 M ，计算 m   

( , )H R M ，然后计算环签名 1 2( , , , , )ls R R R      ，

其中 1
m
As D  ， 1 2

1 2 2 2 2, , , lmkmk mk
A A l AR D R D R D     。

容易验证，伪造的环签名满足验证式： 
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1

1

2 1
1

2 1 2
1

2 1
1

2 1
1

2 1
1

2 1
(

( , ) ( , )

( , ) ( , )

( , ) ( , )

( , ) (( ) , )

( , ) ( (( ) ), )

( , ) (( ') ((

j

j

A j

j

A j

j

A j

j

l

A j
j

l
m

j j
j

l
mkm

i A
j i V

l
r mkm

i
j i V

l
r mkm

i
j i V

l
r mkm

i
j i V

r m k
m

i
i V

e g g e U R

e g g e u u D

e g g e u u g

e g g e u u g

e g g e u u g

e g g e u u



 

 

 

 





 

 

 

 





 

 

 

 



1

2

ID

)

1 1

2 1

2

2 1

) ) , ),

( =1 ID =ID )

( , ) (( ) , )

( , ) (( ) , )

( ( ) , ) ( , ) ( , )

j l

j ji
j A

l

A

A

A

A

A

A

k
r m

V V

j ll

j j ji Ai
j j

r mm
i

i V

r mm
i

i V

r mm m
i A

i V

g

k k

e g g e u u g

e g g e u u g

e g u u g e D g e s g











 











 

 

  



 









由于 ，

 

因此， 1 2( , , , , )ls R R R      是一个有效的环签

名，即A利用一个已知身份对应的私钥可以伪造任意

消息M 的有效环签名，且该环可以是由A设 定的除

自身以外的其他用户组成。为了使签名随机化，可 

以选择 j pr Z ，使得
1

ID =ID
j l

j ji j Ai
j

k r



 成立，然后计

算 2
j jmk r

j AR D ， {1,2, , }j l  。 

举例说明身份组合伪造攻击。假定攻击者A选择

身 份 ID 1101A  ， 密 钥 提 取 得 到 的 私 钥 为

1 2 2( , ) ( ( ) , )A Ar r
A A i

i v

D D g u u g



  。 

1) A选取 (1,1,1, 1, 1)K    ， 1 2 3{ID , ID , ID ,R   

4 5ID , ID } 使得 T
1 2 3 4 5(ID , ID , ID , ID , ID ) 1101K   ，

即： 
T

1 2 3 4 5(ID , ID , ID , ID , ID )

0 1 1 0

1 1 1 1

(1,1,1, 1, 1) (1,1,0,1)1 0 0 1

1 1 1 0

0 0 1 1

K  

 
 
 
   
 
 
  

 

环 成 员 分 别 为 1ID 0110 ， 2ID 1111 ，

3ID 1001 ， 4ID 1110 ， 5ID 0011 。 
2) 选择待签名的消息M ，计算 ( , )m H R M ，

由 验 证 式 得 出
1

ID =ID
j l

j ji j Ai
j

k r



 ， 选 取

, {1,2, , }j Pr Z j l   ，使得下面方程组成立： 

1 2 3 4 5

1 2 3 4 5

1 2 3 4 5

1 2 3 4 5

0 0 1

0 0 1

0 0

0 0 1

r r r r r

r r r r r

r r r r r

r r r r r

      
       
      
       

 

任 意 选 取 2 pr Z ， 得 出 1 3r r ， 4 5 1,r r   

2 1(2 )modpr r  ，然后计算 1
m
As D  ， 1 1

1 2
mk r
AR D  ，

2 2
2 2 ,mk r

AR D   , 5 5
5 2

mk r
AR D  ， 伪 造 的 环 签 名 为

1 2 5( , , , , )s R R R      。显然，该签名 满足环签名

验证式。 

3  结 束 语 

本文对文献[18]中提出的基于身份环签名方案

进行安全分析，给出了一种新的伪造攻击方法——

身份组合伪造攻击。在该攻击下，敌手可以根据已

掌握的身份对应的私钥，通过选择环成员的身份来

伪造任意消息的环签名。 
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