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基于影响网的仿真风险分析 

陈永兴，吴晓燕，滕江川，卜祥伟 

(空军工程大学防空反导学院  西安  710051) 

 
【摘要】针对仿真风险难以量化分析的问题，提出了基于影响网的仿真风险分析方法。考虑到仿真失效影响的多样性，

对仿真风险的描述进行了改进，以风险分析的失效模式、决策效应和严重等级为节点，建立仿真风险分析影响网模型，设计
了影响网参数的确定方法，实现了失效模式及因果关系的定量化表达，给出了影响网因果关系的运算方法，通过引入二元语
义方法实现了分析结果的综合，得到了半定量形式的仿真风险分析结果。通过实例应用证明了该方法的有效性和可用性。 
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Abstract  A simulation risk analysis method based on influence nets is proposed for simulation risk 

quantitative analysis. The simulation risk description is improved for considering variety impact of simulation 
failure. The influence nets model of simulation risk analysis is established by taking failure modes, decision effect 
and impact levels as influence nets nodes. A method for determining influence nets parameters is designed to make 
the quantitative description of failure mode and causal relationship to be reality. An algorithm to calculate the 
causal strength is given. The semi-quantitative express of simulation risk analysis is carried out by introducing 
two-tuple linguistic to mass the analysis results. Finally, an example is given to prove the validity and feasibility of 
this method. 
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仿真技术的发展为人类提供了一种新的认识世

界和改造世界的方法，但随着仿真对象复杂程度的

提高，仿真会存在缺陷，不正确、不合适的仿真结

果或存在较大风险的仿真系统将导致决策的失误，

从而带来军事、经济损失，甚至威胁人员安全[1]。 

仿真风险是仿真可信性研究的重要内容，是仿

真确认的重要依据。用户对仿真的信心取决于用户

在利用仿真做决策时所愿意承担的风险。但实际中

用户通常不可能详细地描述风险或者他们对这些风

险的忍受能力，而且也几乎不可能用客观术语表达

风险或忍受能力，导致风险的忍受限度常常很难量

化，必须开发可操作的方法去区分和量化风险[2]。

本文在分析仿真风险评估存在问题的基础上，对仿

真风险的描述形式进行了改进，为综合考虑失效模

式的影响，提出了基于影响网[3-4](influence nets, IN)

的仿真风险分析方法，建立了基于影响网的仿真风

险分析模型，给出了影响网的建立方法，实现了仿

真风险分析过程的定量化，采用二元语义方法[5-6]

对仿真风险分析结果进行综合，得到风险的半定量

表达形式。 

1  相关研究 

仿真风险一直是国内外仿真领域研究的重要内

容之一，在近几年的美国冬季仿真会议上都有仿真

风险的专门讨论。美国国防部(DoD)VV&A RPG风险

特别专题[7]以美国军方标准“系统安全程序需求”

(system safety program requirement ， SSPR)MIL- 

STD-882C/D的风险定义[8]为基础，对仿真风险评估、

分类以及仿真风险和VV&A的关系进行了说明，并

将风险分成了开发风险(development risk)和应用风

险(operational risk)，建议采用失效模式及影响危害

性分析(failure modes and impact criticality analysis，
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FMICA)来评估开发风险，而应用风险则按照

MIL-STD-882C/D给出的方法来分析。Kilikauskas[2]

对仿真校核、验证与确认(Verification Validation and 

Accreditation: VV&A)和仿真风险的关系进行了研

究，指出VV&A是仿真风险消减的有效措施，并对

风险分析方法和分析准则进行了研究，对基于风险

的VV&A项目进行了总结，建议采用FMICA方法进

行风险分析。Elele[9-10]对VV&A的风险水平评估进行

了研究，提出了基于风险的VV&A过程，以风险分

析为依据指导VV&A的实施，采用的方法仍然是

FMICA。文献[11-12]分别对基于风险的VV&A管理

和VV&A任务优选进行了研究，风险分析方法仍是

FMICA类的分析方法。当前仿真风险研究主要集中

在仿真风险的应用和单个失效模式上，风险分析方

法的研究，特别是定量综合风险分析方法的研究相

对较少。 

按照MIL-STD-882C/D定义的风险评估方法，认

为风险由三个因素组成，即事件、事件发生的可能

性和事件发生产生的影响，其关系为： 
( ) ( )R I E P E               (1) 

式中，E 为可能造成风险的事件； ( )I E 为事件 E 发

生产生的影响； ( )P E 为事件 E 发生的可能性。

FMICA和FMECA(failure mode, effect and criticality 

analysis)即故障模式影响及危害性分析是仿真风险

分析的常用方法，二者本质上是同一种方法，也都

得到了一定的应用，但还存在如下问题：1) 失效模

式的影响分析不全面。失效产生的影响是多方面的，

而且对各影响的作用大小也不同，FMICA没能给出

详细的影响合成方法；2) 只考虑失效发生时的危害

性，没考虑失效修复或不发生时的影响和效益。失

效发生时的危害性，在失效修复时会变成效益，而

失效发生时的效益则可能转变为危害，因此，失效

的影响应该是危害和效益的综合，单以危害性为依

据进行风险分析和指导VV&A活动是不合理的；3)

完全采用定性语言描述给风险分析结果带来了不确

定性，其结果无法真正有效的指导VV&A活动。结

合以上分析，将式(1)修改为： 

( ) ( ) ( ) ( )R I E P E I E P E              (2) 

式中，E 为可能造成风险的事件； ( )I E 为事件 E 发

生时产生的危害和效益； ( )P E 为事件 E 发生的可能

性； ( )I E 为事件 E 不发生时产生的危害和效益；

( )P E 为事件 E 不发生的可能性。 

影响网是一种集事件的积极影响、消极影响以

及事件发生概率于一体的表达方式，其网状结构能

够表达事件影响关系的复杂性，非常适合仿真风险

的定量分析，通过建立事件的影响网模型，综合失

效模式的危害性和效益来对仿真风险进行分析，更

加符合仿真实际。 

2  基于影响网的仿真风险分析 

2.1  影响网理论 

影响网由美国George Mason大学Chang等人在

1994年推广Noisy-Or贝叶斯网方法的基础上提出。

它不仅考虑事件发生对结果事件的影响，也把事件

不发生造成的影响也在模型中体现出来，应用中只

需指定因果强度(causal strength，CAST)逻辑参数[3]，

不需指定条件概率，指定的参数个数减少，参数表

达的涵义更明确、直观，降低了主观因素的影响。

同时利用循环信度传播算法的变种进行概率推理，

是非NP-hard的[4]。其典型结构如图1所示。 

能产生影

响的实际

连接

对子节点
造成影响
的事件或

行为集合

不希望出
现的效果

集合

h, g

 
图1  影响网结构 

影响网是一种有向无环图，可定义为： 
( , , , )IN G V E C B             (3) 

式中，V 表示节点集，是决策者所关注的系统事件；

E 表示边集，代表事件发生的因果关系。没有输入

弧的节点为根节点，称为可控事件；没有输出弧的

节点为叶节点，称为目标事件；既有输入弧又有输

出弧的为中间节点(事件)，在可控事件与目标事件之

间起逐层传递影响的作用；C 表示连接强度，通常

以一对CAST 逻辑参数 ( , )h g 来表示： 
: {( , ), 1 , 1}C E h g h g  ≤ ≤         (4) 

式中， h 为根节点事件发生对叶节点事件产生的影

响； g 为根节点事件不发生对叶节点事件产生的影

响，其符号“+”表示促进关系，“”表示抑制关系，

数值“1”表示影响强度最大，数值“0”表示没有

影响。 

B 表示先验概率或基准概率，通常根据事件的

统计结果获取，其定义为： 
: [0,1]B V               (5) 

结合仿真风险分析的过程，建立的仿真风险影

响网应包含失效模式层、决策效应层和严重等级层，
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其中的决策效应层是指由依据失效仿真作出决策所

产生的后果，详细定义可参见文献[7]，而严重等级

是指决策效应所产生影响大小，仿真风险由影响层

因素的加权综合。各层之间的影响通过因果强度进

行传递，定量计算通过因果强度逻辑算法实现。 

2.2  因果强度逻辑算法 

因果强度逻辑是影响网进行数据合成的核心算

法，图2为一个简单的因果关系，它由三个父节点

( , , )A B C 和一个子节点 X 组成。下面以其为例说明

因果强度逻辑算法。 

 A 

B 

C 

X 

h=+0.9, g=0.7 

h=0.4, g=+0.8

h=+0.9, g=0.7 

p=0.1 

p=0.2 

p=0.3 

b=0.1 

 
图2  影响网示例 

图中实线表示父节点对子节点起促进作用，虚

线表示父节点对子节点起抑制作用，子节点 X 的边

缘概率为父节点组合共同作用的结果，即： 

( ) ( , , ) ( , , )

( , , ) ( , , )

( , , ) ( , , ) ( , , ) ( , , )

( , , ) ( , , ) ( , , ) ( , , )

( , , ) ( , , ) ( , , ) ( , , )

P X P X A B C P A B C

P X A B C P A B C

P X A B C P A B C P X A B C P A B C

P X A B C P A B C P X A B C P A B C

P X A B C P A B C P X A B C P A B C

 



 

 



 

(6) 

其中条件概率的计算通过因果强度逻辑算法实现，

以 ( , , )P X A B C 的计算为例，需要获取连接 A 与 X

的弧上的 g 值以及连接 B 和C 到 X 的弧上的 h值，

组成因果强度集{ 0.7, 0.4,0.9}  ，经以下步骤可得到

其值： 

1) 合并正因果强度为： 

PI 1 (1 )      0i i
i

S S            (7) 

式中， iS 是因果强度集中对应的为正数的 h或 g 值，

如 PI 1 (1 0.9) 0.9    。 

2) 合并负因果强度为： 

NI 1 (1 )      0i i
i

S S              (8) 

式中， iS 为因果强度集中对应值为负的 h或 g 的值，

如 NI 1 (1 0.7)(1 0.4) 0.82     。 

3) 聚合正负影响，得到完全网络影响强度为： 

PI NI
      PI NI

1 NIAI
NI PI

      NI PI
1 PI

     
 

          (9) 

如AI (0.9 0.82) /(1 0.82) 0.44    。 

4) 计算该组合下的条件概率为： 

(1 )AI      PI NI
( )

AI              PI NI
c c

c c

B B
P C F

B B

  
   

    (10) 

式中， F 为父节点的某一组合； B 为事件C 的基准

概率。如 ( | , , ) 0.1 (1 0.1) 0.44 0.49P X A B C      。 

重复上述4个步骤计算出 X 在所有父节点组合

的条件概率，通过式(6)即可得到 X 的边缘概率。 

2.3  确定影响网参数 

VV&A是一项贯穿仿真生命周期的活动，

VV&A专家对仿真具有较为全面的认识，是仿真失

效和影响的主要意见提供者，因此，仿真风险分析

需要充分借鉴VV&A专家的意见，基于影响网的仿

真风险分析方法中影响网相关参数的确定可以通过

专家调查法得到，但调查不仅要关注是失效的危害

性，还要体现失效的效益。对于某一失效若认为其

可能发生的专家个数为m ，则该失效的先验概率为： 
/ip m S                  (11) 

式中， S 为专家总数。决策效应和严重等级是失效

产生的结果，其基准概率通常为0。各层间因果关系

强度则通过调查统计的方式获取，其中失效—决策

效应因果强度调查如表1所示。 

表1  因果强度调查表 

决策效应 
关系 

失效1 失效2   失效n 

人员死亡     

人员重伤     

          

少量经济损失     

轻微经济损失     

 

表中，“”表示促进作用，“”表示抑制作用。

将某一决策效应下的失效发生时的“”和失效不发

生时的“”视为等价，若失效发生时的调查统计结

果为 hm 个“”和 hn 个“”，失效不发生时的调查

统计结果为 um 个“”和 un 个“”，且 h hm n S ≤ ，

u um n S ≤ ，则因果强度为： 



                                           电 子 科 技 大 学 学 报                                 第 43 卷   

 

128

       
2

    
2

       
2

     
2

h u
h h

h u
h h

u h
u u

u h
u u

m n
m n

Sh
n m

m n
S

m n
m n

Sg
n m

m n
S


    



   


≤

≥

         (12)

 

按照统计方法的性质，该方法所提供的结果将

随着样本数的增加更加接近真实情况。 

2.4  基于影响网的仿真风险分析模型 

基于影响网的仿真风险分析从仿真的需求和应

用目的出发，通过建立仿真风险的影响网模型，将

仿真风险分析过程定量化表达，利用因果强度逻辑

进行概率推理运算，以二元语义方法对严重等级进

行集结得到风险等级半定量的表达形式，其具体实

现步骤如下： 

1) 获取仿真需求，明确应用目的，确定仿真失

效可能产生的决策效应 ( 1,2, , )jM j H  。 

2) 对 仿 真 进 行 分 解 ， 确 定 失 效 模 式

( 1,2, , )iF i N  。 

3) 建立仿真风险影响网模型。将失效模式作为

根节点，决策效应为中间节点，以严重等级

( 1,2, , )kR k Q  为叶节点建立影响网。 

4) 计算节点边缘概率。根据风险分析目的分为

两种情况： 

① 计算仿真综合风险。由所有根节点概率值计

算中间节点的边缘概率，由中间节点的边缘概率通

过因果强度逻辑计算叶节点的边缘概率。 

② 计算单失效模式风险。利用单独根节点计算 

与其有因果联系的中间节点的边缘概率，由中间节

点的边缘概率计算每个失效对应的叶节点的边缘 

概率。 

5) 计算综合严重程度。将叶节点的边缘概率归

一化，结合严重等级，通过式(13)得到失效模式的综

合严重程度为： 

1

1

[ ( )] ( )
Q

k k
k

C R P R 



        (13) 

式中， kR 为严重等级； ( )kP R 为严重等级 kR 的边缘

概率； 和 1 为二元语义的转换函数，其定义可参

考文献[5-6]。 

6) 计算风险等级。定义风险等级为 { }tL l  

( 1,2, , )t T  ，T M 且 i j 时 i jl l ，利用转换公

式 将严重程度结果映射为风险等级，有： 
1

1 [ ( )]
( , ) ( )

[1, ],  [1, ]

t t

C T
l L

Q

i T j Q

   


  
   

 
   

     

 (14)

 

式中， t 为符号转移值，表示结果与等级 tl 的偏差。 

3  实例分析 

仿真技术是评估建筑物疏散性能的有效工具，

仿真结果为建筑设计方案的修改提供重要依据。但

不合适的仿真结果被应用时，可能会导致财产损失

和人员伤亡。文献[11]对大型建筑人员疏散仿真风险

因素进行了分析，得到了各失效模式的风险分析结

果，未对综合风险进行分析，单个失效的风险分析

结果无法为仿真确认提供有效的支撑。为对其综合

风险进行分析，按照步骤1)～步骤3)建立人员疏散仿

真风险分析的影响网模型，如图3所示。 
人群身体状况参数过高

灾难

严重

一般

细微

人群逃逸理性参数过好

人群密度对逃生影响未考虑

逃生路径一直不更新

人群逃生成功时间为10 min

人群环境熟悉参数设置过低

文化程度对逃生影响未考虑

逃生速度基准值给定偏低

F1

F2

F3

F4

F5

F6

F7

F8

R1

R2

R3

R4

人员死亡

人员重伤

人员轻伤

人员微创

大量经济损失

较大经济损失

少量经济损失

轻微经济损失

M1

M2

M3

M4

M5

M6

M7

M8

失效模式 决策效应 严重等级  
图3  人群疏散影响网模型 
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由图3可以看出，失效模式和决策效应在人员疏

散仿真中具有一定的普遍性，相关VV&A专家对因

果强度的判定更加准确，经专家调查法得到失效模

式层与决策效应层的影响网参数如表2所示。 

表2  失效模式-决策效应影响网参数 

失效模式 
(先验概率) 

决策效应 

M1 M2 M3 M4 M5 M6 M7 M8 

F1(0.7) (0.5, 0.6) (0.7, 0.6) (0.7, 0.7) (0.8, 0.8) (0.4, 0.5) (0.5, 0.5) (0.7, 0.6) (0.7, 0.7) 

F2(0.6) (0.6, 0.5) (0.6, 0.5) (0.6, 0.7) (0.7, 0.7) (0.5, 0.4) (0.6, 0.6) (0.6, 0.6) (0.8, 0.8) 

F3(0.8) (0.6, 0.4) (0.6, 0.6) (0.6, 0.5) (0.7, 0.6) (0.5, 0.5) (0.6, 0.7) (0.5, 0.6) (0.7, 0.8) 

F4(0.8) (0.4, 0.5) (0.6, 0.6) (0.7, 0.5) (0.8, 0.6) (0.8, 0.6) (0.7, 0.4) (0.8, 0.5) (0.6, 0.7) 

F5(0.6) (0.4, 0.5) (0.5, 0.5) (0.6, 0.7) (0.7, 0.8) (0.6, 0.5) (0.7, 0.5) (0.7, 0.6) (0.7, 0.6) 

F6(0.7) (0.3, 0.4) (0.4, 0.5) (0.5, 0.6) (0.6, 0.5) (0.4, 0.5) (0.6, 0.3) (0.5, 0.4) (0.6, 0.5) 

F7(0.5) (0.1, 0.2) (0.3, 0.3) (0.3, 0.3) (0.5, 0.4) (0.2, 0.2) (0.3, 0.2) (0.3, 0.2) (0.2, 0.2) 

F8(0.8) (0.2, 0.3) (0.3, 0.4) (0.4, 0.4) (0.5, 0.4) (0.3, 0.3) (0.4, 0.3) (0.4, 0.3) (0.3, 0.3) 

 

经因果强度逻辑算法将表2中失效模式的先验

概率映射到各决策效应的边缘概率上，并将其作为

决策效应-严重等级因果关系合成时的先验概率，得

到决策效应-严重等级的因果强度关系，如表3所示。 

表3  决策效应-严重等级因果强度 

决策效应 

(先验概率) 

严重等级 

R1 R2 R3 R4 

M1(0.454 8) (0.8, 0.2) (0.6, 0.3) (0.6, 0.3) (0.6, 0.6)

M2(0.399) (0.5, 0.3) (0.5, 0.4) (0.7, 0.6) (0.5, 0.3)

M3(0.308 2) (0.6, 0.3) (0.3, 07) (0.3, 0.6) (0.6, 0.4)

M4(0.317 7) (0.5, 0.6) (0.4, 0.6) (0.4, 0.5) (0.5, 0.3)

M5(0.519 4) (0.4, 0.2) (0.3, 0.3) (0.5, 0.3) (0.5, 0.5)

M6(0.559 7) (0.3, 0.3) (0.4, 0.4) (0.6, 0.7) (0.6, 0.3)

M7(0.534 2) (0.5, 0.3) (0.3, 0.6) (0.5, 0.3) (0.5, 0.2)

M8(0.365 1) (0.6, 0.5) (0.5, 0.3) (0.6, 0.4) (0.6, 0.2)

 

利用因果强度逻辑算法得到严重等级的边缘概

率为[0.116 8, 0.177 3, 0.361 7, 0.186 4]，可以看到各

失效模式所产生的综合影响的严重程度为 3R ，“严

重”的概率最大，其次为 4R “灾难”。利用式(13)

得到其仿真综合严重程度值为2.733 3，取风险等级

为L={l1=低, l2=中, l3=高}，通过式(14)可得到其对应

等级的二元语义表示为( 2l , 0.085 1)，即仿真综合风

险略高于“ 2l ”。 

由于失效模式影响的多效性和决策效应产生的

综合性，仿真综合风险的分析结果与单个失效的分

析结果必然存在一定的差异。正是考虑到这两方面

的影响，基于影响网的风险分析过程不仅能更全面

地反映失效发生时的危害和效益，而且还能反映失

效不发生时的危害和效益，因此，其结果比FMICA

更合理和符合实际，而且定量化的分析过程更利于

被用户所接受。利用二元语义方法实现的风险分析

结果定量运算，克服了风险矩阵主观性，结果更直观。 

4  结  论 

可信性是系统建模与仿真的生命线，风险评估

明确了仿真可信性需要的信息的数量和种类，是仿

真确认的重要依据。本文从失效影响的多面性角度

研究了仿真风险问题，针对仿真风险难以量化和风

险分析方法存在的问题，对仿真风险描述形式进行

了改进，提出了基于影响网的仿真风险评估方法，

结合二元语义方法研究了仿真风险的量化表示。该

方法不仅考虑失效模式发生时产生的影响，也考虑

了失效模式不发生所产生的影响，是对失效模式影

响的全面考虑；给出的风险分析模型计算简单，便

于实现，能够得到半定量化的风险分析结果，为仿

真风险的定量分析提供了一条可行的途径。但是采

用专家意见调查法获取影响网参数，具有一定的主

观性，如何更客观合理地获取影响网参数，将是下

一步研究解决的重要问题。 
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