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智能电视安全存储数据访问方法 
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【摘要】基于智能电视电子支付对安全存储、数据存取的应用需求，提出了一种基于通信双方的ID作为公钥进行认证和

密钥协商的机制，利用对称加密算法，实现智能电视与安全芯片之间的数据传输的安全保护，降低了安全芯片的实现规模和
系统复杂度。结果表明，在同等安全保护强度下，基于这种机制的安全芯片实现规模约为ECC的1/6和RSA的1/4，降低了系统
的总体成本。 
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Abstract  An authorization method and a simple key agreement protocol based on both sides’ IDs of 

participants are proposed to meet the requirements for secure storage and secure access of smart TV payment. 
Combined with symmetric encryption algorithms, the data transmission and data access protections between smart 
TV and security storage chip are realized and the scale and complexion of the security storage chip are reduced also. 
The result shows that the chip gate complexity has been reduced to about 1/6 of ECC and 1/4 of RSA with the same 
encryption strength.  
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电视已进入智能时代，智能电视的特点之一就

是开放，包括硬件平台、软件平台以及应用和服务。

智能电视硬件平台的开放，就是将硬件的资源，包

括存储、接口、外设等全部虚拟成标准的API接口供

第三方调用。智能电视软件平台的开放是指将智能

电视的API标准化和公开化，同时提供SDK供第三方

开发者调用。这种开放将吸引众多的开发者，为智

能电视提供丰富的应用和服务。 

智能电视改变了传统电视的一次性交易模式，

为电视厂商开创了持续交易的新商业机会。传统的

电视重点在于终端产品的销售，而智能电视还将依

托于终端用户群，开展服务运营，获得持续性收益。

智能电视对信息安全提出了非常高的要求。 

开放与安全，是一把双刃剑。传统的封闭系统，

安全性相对较高，但只有出厂预装的少量应用。而

智能电视为了应用的丰富性，必须把产品平台开放

给更多的开发者，随之而来的就是安全问题。 

本文将讨论在开放平台下，智能电视安全存储

以及安全访问的问题。 

1  电视支付对安全存储的要求 

电视支付是智能电视开展其他业务的基础，是

智能电视必须具备的基本功能之一。智能电视应用

中支付客户端的安全是电视支付的重要环节，客户

端将获取到用户输入的支付密码、金融IC卡信息等

关键数据，因此，客户端的安全防护显得尤其重要。 

2011年6月，中国银联发布了《中国银联电视支

付技术规范》[1]，对终端提出了以下安全要求： 

1) 客户端数据输入安全。 

客户端输入的安全，要求在遥控发送模块与电

视接收模块之间的传输信道加密；支付客户端的界

面必须是支付模块自带界面，且不能被其他系统截

取；个人账户密码、CVN2等敏感信息，需要采用数

字随机分布的软键盘或混序排列，防止传输过程被
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侦听。 

2) 客户端数据存储安全。 

智能电视支付客户端应具备安全存储机制，其

安全存储区可分为3个部分：公钥安全存储区、脱机

交易数据安全存储区和敏感数据安全存储区。对存

储区的访问需要有防止侦听机制。 

3) 系统数据传输安全。 

支付应用安全体系应在技术上保证交易数据、

银行卡信息、交易授权信息和客户输入信息等在传

输过程中的安全性和完整性，能防止安全加密数据

在第三方机构传输过程中被破解、篡改或仿造。 

从以上要求看出，银联电视支付要求终端必须

具备安全的存储区，具备密钥安全存储功能以及敏

感数据安全存储功能，同时，要求对所有的数据访

问和传输过程具备防侦听功能、防破解、防篡改、

防伪造功能，这就对数据的安全存储、安全访问、

安全传输提出了较高的要求。 

2  智能电视安全存储方案以及存在的 
安全问题 

智能电视安全存储，一般采用安全存储芯片进

行。而安全存储芯片一般采用IC卡芯片。IC卡芯片

一般有以下3种类型[2-4]： 

1) 存储卡。相当于普通串行E2PROM存储器，

这类卡信息存储方便，使用简单，价格便宜，很多

场合可替代磁卡，但由于其本身不具备信息保密功

能，因此，只能用于保密性要求不高的应用场合。 

2) 逻辑加密卡。加密存储器卡内嵌芯片在存储

区外增加了控制逻辑，在访问存储区之前需要核对

密码，只有密码正确，才能进行存取操作，这类信

息保密性较好，使用与普通存储器卡相类似。 

3) CPU卡。CPU卡内嵌芯片相当于一个特殊类

型的单片机，内部除了带有控制器、存储器、时序

控制逻辑等外，还带有算法单元和操作系统。由于

CPU卡有存储容量大、处理能力强、信息存储安全

等特性，常被广泛用于信息安全性要求特别高的 

场合。 

在电视支付领域，由于密钥、用户敏感数据等，

涉及用户财产的安全，对安全性要求比较高，一般

采用CPU卡芯片进行安全存储。 

如图1所示为一个典型的IC卡安全芯片数据读

取流程，智能电视基于IC卡的数据存取过程[5]如下： 

1) 选择主文件。主要指IC卡芯片中根目录的文

件结构。 

开始

选择主文件

选择目录文件

选择数据文件

使用密钥认证

读写基本文件

返回数据

 
图1  典型的安全芯片数据读取流程 

2) 选择专有文件。包括文件的控制信息和任选

的供分配用的存储器的文件。 

3) 选择基本文件。指共享同意文件标识符的数

据单元或者记录的集合。 

4) 使用数据文件读写密码进行认证。以IC卡为

基础的安全芯片，主要采用口令认证的方式实现对

访问的控制，即将外部输入的口令与内部的数据进

行对比，如果相同，则认证通过，允许读写数据；

否则，则认为是非法访问。 

5) 读写文件。在认证通过后，则允许实现对指

定数据文件的读写。 

安全芯片与电视主芯片之间的数据通信，主要

通过I/O引脚进行，没有任何保密措施。结合对以上

过程的分析可以看出，在文件选择、密码认证、数

据读写等传输过程，由于全部为明文传送，通过转

接器或者抓数据的方式，可以将保密的数据或者敏

感数据全部获取[6]。同时，在认证完成后，只要芯

片不重新复位，任何程序都可以访问芯片通过认证

的数据，这些都对安全形成了严重的威胁，也给黑

客等造成了可乘之机。本文研究如何采用高效简洁

的方式保护传输数据的安全。 

3  现有的数据安全读取方法 

综上所述，通过对I/O口数据的分析，可以获得

安全芯片保存的密钥、敏感信息等，有可能黑客将

I/O的数据通过网络共享出去，而被第三方非法使

用，如数字电视条件接收系统的CW共享就是基于以

上原理。防止安全芯片数据泄漏的方式之一就是对

安全芯片到主芯片传输的数据进行加密传输。目前，

对传输内容进行处理的方式有以下3种[7-9]： 

1) 采用固定密钥方式进行加密传输。 

采用固定密钥加密的方式，指智能电视厂商预

先在安全芯片和智能电视中，预置相同的密钥。智

能电视与安全芯片的所有操作均采用该密钥加密。 
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该方式实现比较简洁，方案的实现只需要在安

全芯片的COS系统以及数字电视对应的模块中进行

修改，基本不需要增加硬件成本，与明文方式传输

相比，安全性有所提高。但是该方式存在非常明显

的缺陷，即传输数据虽然已经加密，但是由于采用

的是相同的加密密钥，因此，把加密的信息获取而

共享出去，在其他相同的智能电视仍然可以实现正

确的解密，获取信息的内容。 

2) 基于固定密钥的一次一密方式。 

该方式是在第一种方式基础上的增强，其实现

的原理是：首先在安全芯片与智能电视主芯片约定

相同的密钥，在安全芯片与智能电视主芯片通信开

始时，由通信双方各自产生随机数并相互交换；然

后在安全芯片与智能电视主芯片中按照相同的方

法，生成新的通信密钥，如使用约定的密钥对两个

随机数运算的结果进行加密，使用加密后的结果作

为后续通信的密钥。该方式同样不增加硬件成本，

与第一种方式比较，安全性有了非常大的提高。该

方式下，利用随机数的机制，可以做到不同的安全

芯片与智能电视主芯片之间通信的密钥完全不同，

同时，相同的安全芯片与数字电视之间的通信，不

同的时刻可能也不同。采用简洁的将加密后的敏感

信息共享出去的方式，在其他智能终端中已经没有

办法直接使用。但是该方式也存在比较大的缺陷，

如果将安全芯片与智能电视主芯片之前的握手数据

全部进行分析，也可将其用于其他的智能电视。 

3) 采用非对称加密体制进行加密传输。 

采用非对称加密体制，指借助于PKI的思想，采

用ECC、RSA等非对称密钥体制进行密钥协商，从

而从根本上实现对通信过程加密的一次一密；采用

密钥协商形成对称加密密钥，再利用对称加密的方

式对通信的过程进行加密。基于ECC、RSA的密钥

协商是目前非公钥体制的常用方法，此处不再赘述。 

基于非对称加密体制的密钥协商，从根本上解

决了数据安全传输问题。但是RSA、ECC算法非常

复杂[10]，运算耗用的CPU资源大、耗用的存储空间

非常大，在安全芯片上直接采用软件实现性能影响

非常大，如果采用协处理器实现，则安全芯片的成

本将成倍增加，这将影响家电行业微薄的利润。 

以上3种方式，都有明显的缺点：第一、二种方

式安全性太低或者存在较大的安全性隐患，第三种

方式安全性高，但是成本高，商用推广困难。 

4  一种新的智能电视存储芯片安全访 
问方案 

现有的安全芯片，一般均已经支持多种对称加

密算法，安全芯片本身已经支持数据的加解密，数

据加密传输的基础已经具备，需要设计一种有效的

密钥协商机制，在不增加硬件成本的情况下，实现

安全芯片通信密钥协商的安全要求。本方案密钥协

商的基本原理是，为安全芯片和智能电视主芯片配

不同的公钥/私钥对，然后基于双方的公钥与私钥进

行密钥协商，利用协商的结果作为后续通信的加密

密钥进行安全通信。 

首先，为参与通信的智能电视U与安全存储装

置V分别分配两个指数向量为公钥和私钥： 

1 2 1( )n n      

1 2 1( )n n      

式中， i pZ  ，为公开参数(公钥)； pZ  ，为秘

密参数(私钥)； pZ 表示有限整数域。要求对 U 、 U
和 V 、 V 均满足： 

T
V U mod p  = T

U V mod p   

4.1  认证及密钥协商流程 

U、V间认证的密钥协商流程如下： 

1) U将 U 传送给V，发起认证流程。 

2) V收到 U 后，生成一个随机数 1R ，随即将 1R

和 V 传送给U。 

3) U完成 T
V,U V U modK p   计算后，随即计

算函数 V,U 1( , )K f K R 。其中， ( , )f K R 为事先约定

的一个函数，可以是hash函数、加密函数或者其他

的不可逆函数，或者是这些函数的组合(下同)。 

4) V完成 T
U,V U V modK p   计算后，随即计

算函数 U,V 1( , )K f K R 。 

5) U将再次生成的随机数 UR 传给V，并计算函

数 U,V U( , )C E R K 。 

6) 同时，V也将生成的随机数 VR 传给U，并计

算函数 V,U V( , )C E R K 。 

7) U用自己计算出的K值作为加密密码，对 VR

进行加密，即 U V( , )C E R K ，随后将加密的结果 UC

传给V。其中， ( , )E R K 为预先定义的加密函数，可

以是AES、3DES等通用的加密算法以及芯片自身支

持的其他加密算法(下同)。 

8) V用自己计算出的K值作为加密密码，对 UR

进行加密，即 V U( , )C E R K ，随后将加密的结果 VC

传给U。 

9) U收到V端传送的 VC 后，将 VC 与 U,VC 进行比
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较，如果相同则认为对方已经产生了与自己相同的

密钥。 

10) V收到U端传送的 UC 后，将 UC 与 V,UC 进行

比较，如果相同则认为对方已经产生了与自己相同

的密钥。 

协议的时序图如图2所示。 

1R T
V,U V U modK p α β

 T
U,V U V modK p α β

 Vα

 Uα

 V,U 1( , )K f K R

 U,V 1( , )K f K R

 UR

 VR

 UC

 VC

 V U( , )C E R K

 U V( , )C E R K

 U,V U( , )C E R K

 V,U V( , )C E R K

 U,VC  VC  V,UC  UC

 
图2  认证协议时序 

以上过程全部通过，则可以进行w数据的访问

等运算，并采用K作为共同密钥进行后续通信；或者

使用K加密传送后续通信的密钥。 

4.2  加密传输 

在密钥协商完成后，可将认证过程中协商的密

钥K作为通信的加密密钥： 
( , ,data)C E K IV  

传输的内容为： 
|| Hmac( , )C K C  

式中，K为协商过程中形成的加密密钥；IV为初始

向量；data为待加密的数据内容。 

4.3  应用举例 

假设有智能电视U和安全存储装置V，分别给其

分配不同向量对(为简洁起见，设在 8GF(2 ) 有限域中

进行计算)。 

智能电视U：公钥 1 = (34 124 3 87) ，私钥

为 1 = (130 62 182 146) ； 

安全存储V：公钥 2 = (234 236 211 166) ，

私钥为 2 = (93 205 219 69) ； 

设备3：公钥 3 = (123  200  141  39) ，私钥为

3 = (89 45 47 33) 。 

如果智能电视U和安装存储V进行通信，则按照

以下过程进行： 

1) U将 U = 1 = (34 124 3 87) 发给V。 

2) V 收 到 U 后 ， 将 V = 2 = 

(234 236 211 166) 和随机数 1R 一起传给U。 

3) U先计算 T
V,U V U modK p   ，即： 

V,U (234 236 211 166)K  
T(130 62 182 146) mod p =170 

U随即计算 V,U 1( , )K f K R 。 

4) 如果f函数为sha1，即 V,U 1sha1( , )K K R 。 

5) V先计算 T
U,V U V modK p   ，即：

 
U,V (34 124 3 87)K  

T(93 205 219 69) mod 170p 
 

V随即计算： U,V 1( , )K f K R 。 

6) 由以上分析得知， V,UK = U,VK =170，后续一

定能产生相同的K值，其协商过程不再赘述。 

5  协议安全性分析 

5.1  安全性分析 

1) 数据机密性保护。在该协议1)～4)中， 1R 、

U 、 V 、 UR 、 VR 以明文的方式在接口上传输，

其中， U 、 V 本身为公钥数据，可以向任何的第

三方公开。而 1R 、 UR 、 VR 为双方产生的随机数，

对随机数的获取或者篡改，不会引起造成机密数据

的丢失。而在认证完成后，后续数据的传输，均是

加密传输，所以数据的机密性得到了有效的保护。 

2) 数据完整性保护。在认证以及密钥协商过程

中，任意的数据篡改，将会导致认证和密钥协商的

失败；在加密传输过程中，加入了加密初始向量，

任意的数据块篡改或者丢失，均会造成后续数据无

法正确解密，同时，对传输的数据进行了Hmac运算，

可以有效识别传输数据是否完整。 

3) 身份认证分析。协议通过对方的公钥，确定

对方的身份；通过让对方加密随机数与自身解密结

果对比，可以核实对方是否是真实的公钥持有者，

也可以同时核实对方是否形成了与自己相同的 

密钥。 

4) 数据源确认。数据加密的传输，对原始的数

据采用加密传输，采用Hmac( , )K C 对传输内容进行

了散列运算，只有K的密钥持有者才可以对C进行散
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列运算，可以识别数据源的来源。 

5.2  抗攻击性分析 

1) 非法访问。从协议的流程看出，只有通过了

全部的认证，才可以进行存储区的访问，有效地防

止非法的访问。同时，认证过程采用了公钥与私钥

的方式，避免了现有传输认证过程中通信密钥的 

泄漏。 

2) 恶意跟踪。在整个认证过程中，密钥等私密

信息均不在信道上传送，攻击者不能通过窃听实现

对双方私密信息的获取。在数据传输过程中，数据

仅以密文方式存在。除公钥外，其他的所有数据均

不会出现重复，攻击者无法获得通过传输的数据的

跟踪获得原数据信息。 

3) 窃听。虽然攻击者可以窃听在信道上传输的

所有的数据，但是除公钥数据外，其余的均是不需

要保密的随机数以及加密后的数据信息，通过窃听

无法获得有效的数据。 

4) 伪造。信道上传输的数据，均以加密的信息

进行传输，每次传输的内容均不同，同时，对加密

后的数据进行了HMAC运算，攻击者无法通过窃听

整个通信的过程，伪造出具有一个完整数据的传输

过程，从而伪造数据信息。 

5) 重放。由于每次存储区读取的认证是由智能

电视发起，随机数 1R 是由存储区产生，因此确保了

每次通信的密钥是不同的。在信道上传输的数据消

息，数据内容、加密密码每次均不同，可以有效防

止攻击者利用重放以前的数据来伪装成合法者读取

数据。 

6  结 束 语   

本文分析了智能电视中电子支付对安全存储、

数据存取的应用需求，以及现有方案的不足，提出

的智能电视主芯片与安全芯片的密钥协商方案，算

法简洁、运算量小，非常适合于具备较低的处理能

力和较少运算存储空间的安全芯片或IC卡等，且对

安全性要求非常高的场合。在同等安全等级下，基

于ECC的安全芯片的规模约200万门，基于RSA的安

全芯片规模约120万门，而采用本方案的安全芯片的

规模为30万门，降低了系统成本开销。该方案已在

长虹公司的智能电视、智能机顶盒上开始应用，对 

基于智能电视的运营安全、隐私保护、可管可控等

起了关键的作用。 
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