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【摘要】聚合签名通过聚合 n 个签名( n 个不同签名者对 n 个不同消息生成)为一个签名，节省带宽和提高签名验证效率。

无证书公钥密码体制解决了传统公钥密码体制中的证书管理问题以及基于身份密码体制中的密钥托管问题。该文基于双线性
对提出一个新的高效的无证书聚合签名方案。分析表明，在随机预言机模型中计算性Diffie-Hellman假设下，所提方案能够抵
抗适应性选择消息攻击下的存在性伪造攻击，同时所提方案签名长度独立于签名者的数量仅为2个群元素，签名验证中仅需要
4个对和n个标量乘运算，因此该方案更加适合资源受限网络环境中的应用。 
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Abstract  Aggregate signatures allow an efficient algorithm to aggregate n signatures of n distinct messages 

from n different signers into one single signature. Aggregate signature is useful to save bandwidth and improve the 
efficiency in verification phase. Certificateless public key cryptography overcomes the complicated certificate 
management in traditional public key cryptography and key escrow problem in identity based cryptography. In this 
paper, we present a new efficient certificateless aggregate signature scheme based on the bilinear pairing. The 
analysis shows that the proposed scheme is proven existentially unforgeable against adaptive chosen message 
attacks under the computational Diffie-Hellman assumption in the random oracle model. The signature length is 
only two group elements, which is independent of the number of signers, and the signature needs only four pairings 
and n scalar multiplications computations in verification phase. Thus, the proposed scheme is more suitable for the 
applications, in resource-constrained environment.  
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1976年，文献[1]提出了公钥密码体制思想。数

字签名能够提供认证性、数据完整性和不可否认性

的特征是公钥密码体制的重要组成部分。在传统的

数字签名中，用户的公钥私钥由用户自己选取，证

书中心给每个用户颁发一个公钥证书(对用户公钥

的签名)，因此，证书中心需要维护和管理庞大的公

钥证书。为了简化公钥证书的管理，文献[2]首次提

出基于身份密码学(ID-PKC)的思想，其中用户选取

自己的身份信息(如IP地址、电子邮件等)作为公钥，

用户私钥由私钥生成器(PKG)生成。基于身份签名方

案虽然解决传统数字签名中的证书管理问题，然而

存在内在的密钥托管问题，即PKG知道所有用户的

私钥，可以伪造任何用户任意消息的签名。 

基于此，文献 [3]提出无证书公钥密码学

(CL-PKC)的概念。在该系统中，密钥生成中心(KGC)

生成用户的部分私钥，用户使用部分私钥和自己选

取的秘密值独立生成自己的公钥和私钥，从而克服

了传统公钥密码学中的证书管理问题，解决了基于

身份密码学中的密钥托管问题。 

现实中， n 层PKI证书链和安全边界网关协议

(BGP)[4]均涉及 n 个签名者对 n 个不同消息的 n 个签

名。如果使用传统数字签名方案，随着 n 增大，签
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名长度以及签名验证的工作量将急剧增大。聚合签

名(aggregate signature, SA)正好能够解决该问题。在

该签名中， n个签名者对 n个消息 1 2, , , nm m m   分别

签署得到 n个签名 1 2, , , n     ，而验证者只需要对

聚合后的签名进行验证，即可确信 n 个消息是否被

n 个签名者分别进行了签名。聚合签名一方面能够

聚合 n个签名 1 2, , , n     为一个签名 减少签名的

长度；另一方面通过一个聚合签名 验证减少了 n

个签名 1 2, , , n     验证的计算代价。 

文献[5]首次提出聚合签名的概念，基于BLS短

签名给出具体构建。文献[6]基于限门置换提出一个

序列聚合签名方案，签名者依次将自己的签名聚合

到由它前面的签名者产生的聚合签名中，产生自己

的聚合签名。文献[7]对文献[6]的安全模型进行分

析，提出新的安全模型并给出改进方案。将聚合签

名扩展到基于身份环境中，大量基于身份聚合签名

方案[8-13]被提出。文献[14]将聚合签名扩展到无证书

环境中，首次提出无证书聚合签名方案。利用双线

性对给出两个具体方案。文献[15]提出一个有效的无

证书聚合签名方案，并在随机预言机模型证明安全

性。文献[16]提出一个新的无证书聚合签名方案，所

提方案中聚合签名长度为独立于签名数量。利用双

线性对，文献[17]提出了无证书签名方案和无证书聚

合签名方案。 

本文基于双线性对提出一个高效随机预言机模

型下可证安全的无证书聚合签名方案。基于计算性

Diffie-Hellman假设，该方案在适应性选择消息攻击

下是存在性不可伪造的。和现有无证书聚合签名方

案相比，该方案效率更高，更加适合无线传感器网

络等资源受限的网络环境中。 

1  基础知识 

1.1  双线性对和困难假设 

设 1( , )G  是由 P 生成的加法群，其阶数为素数

q ，( , )G 2 是乘法群，阶数也为q 。设 1 1 2:e G G G 
是一个映射，满足下面的性质： 

1) 双线性性：对所有的 1,R Q G ， , qa b Z  ，

都有 ( , ) ( , )abe aR bQ e R Q 。 

2) 非退化性：存在 1,R Q G ，满足 ( , ) 1e R Q  。 

3) 可计算性：对所有的 1,R Q G ，存在有效的

算法计算 ( , )e R Q 。 

那么 e 称为双线性对。 

群 1G 中计算性Diffie-Hellman(CDH)问题：对于

任意的 , qa b Z  ，给定群 1G 中元素 ( , , )P aP bP ，计算

1abP G 。 

群 1G 中计算性Diffie-Hellman(CDH)假设：没有

多项式时间的算法以不可忽略的概率解群 1G 中的

CDH问题。 

1.2  无证书聚合签名形式化定义和安全模型 

无证书聚合签名方案包含密钥生成中心

(KGC)， n个签名者 ID , ID , , IDn  1 2 和聚合签名生成

者，由系统建立、部分私钥生成、密钥生成、签名生

成、聚合签名生成、聚合签名验证6个算法组成[15-16]。 

和无证书签名方案相同，无证书聚合签名方案

面临两种类型攻击者： 

类型I：攻击者 IA 不拥有主密钥，但能够替换任

何用户的公钥。 

类型II：攻击者 IIA 拥有主密钥，但不能进行公

钥替换。 

无证书聚合签名方案的安全性需要同时满足类

型I和类型II攻击下的存在性不可伪造[15-16]。 

2  无证书聚合签名方案 

系统建立算法：输入安全参数 k ，生成阶数为

素数 q的椭圆曲线上的循环群 1G 和 2G ，以及双线性

对 1 1 2:e G G G  ， 选 择 安 全 Hash 函 数 ：

1 1:{0,1}H G  2 1:{0,1}H G  , 3 1:{0,1}H G  ,

4 :{0,1} qH Z  。KGC选择任意的生成元 1P G ，

选取主密钥 qs Z  ，计算 pubP sP ，公开系统参数

1 2 pub 1 2 3 4( , , , , , , , , , )q G G e P P H H H H ，保密主密钥 s。 

部分私钥生成算法：输入系统参数，用户身份

ID {0,1}i
 和主密钥 s，KGC计算 1(ID )i iQ H ，通

过安全信道输出部分私钥 i iD sQ 。 

密钥生成算法：输入系统参数，用户 IDi 随机选

取 i qx Z  ，计算 i iP x P 。则 ix 为用户的秘密值， iP

为用户的公钥。 

签名生成算法：输入系统参数，消息 im ，签名

者 IDi 的签名密钥 ( , )i ix D 以及公钥 iP ，签名者 IDi 随

机选取一个状态信息 ，完成下面步骤： 

1) 随机选取 i qr Z  ，计算 i iR r P 。 

2) 计 算 2 ( )U H  , 3 ( )T H  , ih   

4 ( || || ID || )i i iH m P 。 

3) 计算 pub( )i i i i iS D x h P U rT    。 

4) 输出消息 im 的签名 ( , )i i iR S  。 
聚合签名生成算法：输入系统参数， n 个签名

者 1 2ID , ID , , IDn   的消息签名对 1 1 2 2( , ), ( , ), ,m m    
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( , )n nm  ，任何人计算
1

n

i
i

R R


 ，
1

n

i
i

S S


 。则聚

合签名为 ( , )R S  。 

聚合签名验证算法：输入系统参数， n 个签名

者 1 2{ID , ID , , ID }n   ，以及相应公钥 1 2{ , , , }nP P P   ，

在相同状态信息 下消息 1 2{ , , , }nm m m   的聚合签

名 ( , )R S  ，验证者完成下面步骤： 

1) 计算 2 ( )U H  ， 3 ( )T H  。 

2) 对所有的 1 i n≤ ≤ ，计算 1(ID )i iQ H ，

4 ( || || ID || )i i i ih H m P 。 

3) 验证 

pub
1 1

1

( , ) ,

, ( , )

n n

i i i
i i

n

i
i

e S P e Q h P P

e P U e T R

 



 
   

 
 
 
 

 


 

如果等式成立，输出“接受”；否则输出“拒绝”。 

3  本文方案分析 

3.1  安全性证明 

定理 1  在随机预言机模型中，若存在一个类

型 I 攻击者 IA 能够在时间 t 内 多进行 iq 次

( 1,2,3,4)iH i  预言机询问、 dq 次部分私钥询问、 kq

次秘密值询问、 pq 次公钥询问、 rq 次公钥替换询问、

sq 次签名询问后，以不可忽略的概率 在游戏1中获

胜 ， 那 么 存 在 一 个 算 法 能 够 以 时 间 

1 2 3 sm( 5 )d p k st t q q q q q q q t         ， 概 率

11 1
(1 ) dq n

d dq n q n
    

 
解CDH问题，这里 n 表 

示签名者的数量，smt 表示群 1G 中计算一次标量乘运

算的时间。 

证明：假设 B 是一个解CDH问题的算法。给定

CDH问题的一个随机实例 ( , , )P aP bP 下，算法 B 使

用 IA 作为子程序计算出abP 。为了保持一致性，B维

护 1L ～ 4L 共4个列表，分别跟踪 IA 对 ( 1,2,3,4)iH i 
以及密钥的询问，所有列表初始化为空。 

系统建立：算法 B 令 pubP aP ，返回参数

1 2 pub 1 2 3 4( , , , , , , , , , )q G G e P P H H H H 给 IA 。 

询问： B 模拟游戏1中的挑战者C 回答 IA 的所

有询问。 

1H 预言机询问：列表 1L 格式为 (ID , , , )i i i iQ c 。

当 B 收到 IA 对 IDi 进行 1H 询问时，如果列表 1L 中已

经存在，则返回相应的值给 IA ；否则， B 随即选取

{0,1}ic  满足 Pr[ 0]ic   ，如果 0ic  ， B 随即选

取 i qZ  ，计算 i iQ bP ；如果 1ic  ， B 随即选

取 i qZ  ，计算 i iQ P 。 后， B 返回 iQ 并将

(ID , , , )i i i iQ c 加入列表 1L 中。 

2H 预言机询问：列表 2L 格式为 ( , , )i i il U 。当 B

收到 IA 对 i 进行 2H 询问时，如果列表 2L 中已经存

在，则返回相应的值给 IA ；否则，B 随即选取 i ql Z  ，

计算 i iU l P 。 后， B 返回 iU 并将 ( , , )i i il U 加入

列表 2L 中。 

3H 预言机询问：列表 3L 格式为 ( , , )i i iT  。当 B

收到 IA 对 i 进行 3H 询问时，如果列表 3L 中已经存

在，则返回相应的值给 IA ；否则， B 随即选取

i qZ  ，计算 i iT P 。 后， B 返回 iT 并将

( , , )i i iT  加入列表 3L 中。 

4H 预 言 机 询 问 ： 列 表 4L 格 式 为

( , , ID , , )i i i i im P h 。当 B 收到 IA 对 ( , , ID , )i i i im P 进行

4H 询问时，如果列表 4L 中已经存在，则返回相应

的值给 IA ；否则， B 随即选取 i qh Z  。 后， B 返

回 ih 并将 ( , , ID , , )i i i i im P h 加入列表 4L 中。 

部分私钥询问：列表 L 格式为 (ID , , , )i i i iD x P 。

当 B 收到 IA 对 IDi 进行部分私钥询问时，如果列表

L 中已经存在，则返回相应的值给 IA ；否则， B 查

询列表 1L 是否存在 (ID , , , )i i i iQ c ，如果不存在，B 首

先对 IDi 进行 1H 询问得到相应的 (ID , , , )i i i iQ c ， 

1) 如果 0ic  时，B放弃。 

2) 如 果 1ic  时 ， B 返 回 pubi iD P 并 将

(ID , , , )i iD   加入列表 L 中。 

公钥询问：当 B 收到 IA 对 IDi 进行公钥询问时，

如果列表 L 中已经存在，则返回相应的值给 IA ；否

则，B 随机选取 ix ，计算 i iP x P 。 后，B 返回 iP

并将 (ID , , , )i i ix P 加入列表 L中。 

秘密值询问：当 B 收到 IA 对 IDi 进行秘密值询

问时，如果列表 L 中已经存在，则返回相应值给 IA ；

否则， B 对 IDi 进行公钥询问并返回 ix 。 

公钥替换询问：当 B 收到 IA 对 (ID , )i iP 进行公

钥替换询问时，如果列表 L 中包含 (ID , , , )i i i iD x P ；

否则，B 对 IDi 进行公钥询问得到 (ID , , , )i i i iD x P 。

后， B 返回 iP并更新列表 L 为 (ID , , , )i i i iD x P 。 

签名询问：当 B 收到 IA 对 ( , , ID , )i i i im P 进行签

名询问时， B 从列表 1L 中得到 (ID , , , )i i i iQ c ，列表

2L 中得到 ( , , )i i il U ，列表 3L 中得到 ( , , )i i iT  以及列

表 4L 中得到 ( , , ID , , )i i i i im P h 。 

1) 如果 1c  时， B 随机选取 1iR G ，计算

pub pubi i i i i i i iS P h x P l P R     。 
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2) 如果 0c  时， B 随机选取 ,i i qr Z  ，令

pubi iT P ，计算 1
i i i iR r P Q   ， iS  pubi ir P   

pubi i i ih x P l P 。 

后， B 返回 ( , )i i iR S  给 IA 。 

伪造： IA 输出 n个用户 1 2{ID , ID , , ID }n
     以及相

应 的 公 钥 1 2{ , , , }nP P P     , n 个 消 息 集 合

1 2{ , , , }nm m m     ，状态信息   和伪造聚合签名

( , )R S    。这里要求至少存在一个 {1,2, , }k n  
满足 IA 不能对 IDk

 进行部分私钥询问，不能对

( , , ID , )k k km P     进行签名询问，不失一般性，选定

1k  。 

对于所有的1 i n≤ ≤ ，B 从列表 1L 和 4L 中分别

得到 (ID , , , )i i i iQ c    和 ( , , ID , , )i i i im P h      ，从列表

2L 和 3L 中得到 ( , , )l U    和 ( , , )T    。 

如果 1 0c  ， 1 (2 )ic i n  ≤ ≤ ， B 放弃；否则

1 0c  ， 1ic  ， B 计算 abP  1
1
 [S R     

1 1
1 2

( ) ]
n n

i i i i
i i

l P h x aP h x aP      

 

    。 

为了分析算法 B 成功解CDH问题的概率，定义

以下事件： 

1E ：在部分私钥询问中 B 不放弃。 

2E ： IA 能够生成一个有效的聚合签名。 

3E ： 2E 发生时，且 1 0c  ， 1 (2 )ic i n  ≤ ≤ 。 

B 成功的概率为： 

1 2 3

1 2 1 3 2 1

    Pr[ ]

Pr[ ]Pr[ | ]Pr[ | ]

E E E

E E E E E E

  


 

在部分私钥询问中， B 不放弃的概率为1  ，

且 多 进 行 dq 次 部 分 私 钥 询 问 ， 则

1Pr[ ] (1 ) dqE ≥ 。如果 B 在部分私钥询问中不放

弃，此时模拟环境和真实环境对攻击者来说是不可

区分的，即 2 1Pr[ | ]E E ≥ 。当 1E 和 2E 发生时，攻

击者 IA 能够输出一个有效伪造签名。当 1 0c  ，

1 (2 )ic i n  ≤ ≤ 时 ， B 不 放 弃 ， 则
1

3 2 1Pr[ | ] (1 )nE E E    ≥ 。因此有： 

1 2 3

11

           Pr[ ]

(1 ) (1 ) (1 )d dq q nn

E E E

      

    

   
 

当
1

dq n
 


时 ，   取 大 值 ，     

1
1 1

1
dq n

d dq n q n


 
 
   

。 

算法 B 运行的时间等于攻击者 IA 的伪造时间加

上回答 1q 次 1H 询问的时间、 2q 次 2H 询问的时间、

3q 次 3H 询问的时间、 dq 次部分私钥询问的时间、 pq

次公钥询问的时间、 kq 次秘密值询问的时间和 sq 次

签名询问的时间。每次 1H 询问、 2H 询问、 3H 询问，

部分私钥询问、公钥询问和秘密值询问均需要1个标

量乘运算，每次签名询问需要5个标量乘运算，则 

1 2 3 sm( 5 )d p k st t q q q q q q q t         。  

定理 2  在随机预言机模型中，若存在一个类

型 I I攻击者 IIA 能够在时间 t 内 多进行 iq 次

( 2,3,4)iH i  预言机询问、 kq 次秘密值询问、 pq 次

公钥询问、 sq 次签名询问后，以不可忽略的概率 在
游戏2中获胜，那么存在一个算法能够以时间 

2 3 sm( 6 )p k st t q q q q q t       ， 概 率     

11 1
(1 ) kq n

k kq n q n
 

 
解CDH问题，这里 n 表示签 

名者的数量， smt 表示群 1G 中一次标量乘运算的时间。 

证明：假设 B 是CDH问题的解决者，给定CDH

问题的一个随机实例 ( , , )P aP bP 下，算法 B 使用 IIA

作为子程序计算出 abP 。为了保持一致性， B 维护

2 3 4, , ,L L L L 共4个列表，分别跟踪 IIA 对 ( 2,3,4)iH i 
和密钥询问，所有列表初始化为空。 

系统建立： B随机选取 qs Z  ，计算 pubP sP ，

返回系统参数 1 2 pub 1 2 3 4( , , , , , , , , , )q G G e P P H H H H 和主

密钥 s给 IIA 。此时 B 知道主密钥，因此能够计算出

任何用户的部分私钥 1(ID )i iD sH ，不需要进行 1H

和部分私钥询问。 
询问： B 模拟游戏2中的挑战者C 回答 IIA 的所

有询问。 

2H 预言机询问：列表 2L 格式为 ( , , )i i il U 。当 B

收到 IIA 对 i 进行 2H 询问时，如果列表 2L 中已经存

在，则返回相应的值给 IIA ；否则， B 随即选取

i ql Z  ，计算 i iU l bP 。 后， B 返回 iU 并将

( , , )i i il U 加入列表 2L 中。 

3H 预言机询问：列表 3L 格式为 ( , , )i i iT  。当 B 收

到 IIA 对 i 进行 3H 询问时，如果列表 3L 中已经存在，

则返回相应的值给 IIA ；否则， B 随即选取 i qZ  ，

计算 i iT P 。 后，B 返回 iT 并将 ( , , )i i iT  加入列

表 3L 中。 

4H 预 言 机 询 问 ： 列 表 4L 格 式 为

( , , ID , , )i i i i im P h 。当 B 收到 IIA 对 ( , , ID , )i i i im P 进行

4H 询问时，如果列表 4L 中已经存在，则返回相应

的值给 IIA ；否则，B 随即选取 i qh Z  。 后，B 返

回 ih 并将 ( , , ID , , )i i i i im P h 加入列表 4L 中。 

公钥询问：列表 L 格式为 (ID , , , )i i i ix P c 。当 B 收



                                           电 子 科 技 大 学 学 报                                 第 43 卷   

 

192

到 IIA 对 IDi 进行公钥询问时，如果列表L中已经存

在，则返回相应的值给 IIA ；否则， B 随即选取

{0,1}ic  满足 Pr[ 0]ic   ，如果 0ic  ， B 随机选

取 i qx Z  ，计算 i iP x aP ；如果 1ic  ，B 随即选取

i qx Z  ，计算 i iP x P 。 后， B 返回 iP 并将

(ID , , , )i i i ix P c 加入列表 L 中。 

秘密值询问：当 B 收到 IIA 对 IDi 进行秘密值询

问时， B 首先对 IDi 进行公钥询问得到相应的

(ID , , , )i i i ix P c 。如果 0ic  时，B 放弃；否则 1ic  时，

B返回 ix 。 

签名询问：当 B 收到 IIA 对 ( , , ID , )i i i im P 进行签

名询问时，B 从列表 2L 中得到 ( , , )i i il U ，列表 3L 中

得到 ( , , )i i iT  ，列表 4L 中得到 ( , , ID , , )i i i i im P h 以及

列表 L 中得到 (ID , , , )i i i ix P c ， 

1) 如果 1ic  时，B 已知 IDi 的部分私钥和秘密

值，使用“签名生成算法”得到 ( , )i i iR S  。 

2) 如果 0ic  时， B 随机选取 i qr Z  ，令

i i iT P ， 计 算 1
i i iR r P l bP   ， iS  i i ir P   

1(ID )i i ish P sH 。 

后， B 返回签名 ( , )i i iR S  。 

伪造： IIA 输出 n个身份集合 1 2{ID , ID , , ID }n
     以

及 相 应 的 公 钥 1 2{ , , , }nP P P     , n 个 消 息 集 合

1 2{ , , , }nm m m     ，状态信息  和伪造聚合签名

( , )R S    。这里要求至少存在一个 {1,2, , }k n  
满足 IIA 不能对 IDk

 进行秘密值询问，不能对

( , , ID , )k k km P     进行签名询问，不失一般性，选定

1k  。 
对所有的 1 i n≤ ≤ ，B 从列表 4L 和 L 中分别得

到 ( , , ID , , )i i i im P h      和 (ID , , , )i i i ix P c ，从列表 2L 中

得到 ( , , )l U    ，从列表 3L 中得到 ( , , )T    。 

如果 1 0c  ， 1(2 )ic i n  ≤ ≤ ， B 放弃；否则

1 0c  ， 1ic  ， B 计 算 abP  1
1( )x l     

*

1 2

( )
n n

i i i i i
i i

S s Q h P R x l bP      

 

 
    

 
  。 

使用与定理1相同的分析方法可得，B 成功的概

率为

1
1 1

1
kq n

k kq n q n
 

 
 

     
，运 行时间为

2 3 sm( 6 )p k st t q q q q q t       。 

3.2  效率 

表1比较了本文方案和文献[14-17]中已知无证

书聚合签名方案。定义 P 为双线性对的运算，sm 为

1G 中的标量乘运算， 1| |G 为群 1G 中元素长度，n为

签名者的数量，不考虑其它运算和所有的Hash函数

运算。 

表1  无证书聚合签名比较 

方案 
签名生成

算法 

聚合验证 

算法 

部分私钥

长度 

聚合签名

长度 

文献[14]方案1 2 sm (4n+1)P 1| |G  (n+1) 1| |G

文献[14]方案2 3 sm (3n+2)P+1n sm 1| |G  2 1| |G  

文献[15] 3 sm (n+3)P 1| |G  (n+1) 1| |G

文献[16] 5 sm 5P+2n sm 2 1| |G  2 1| |G  

文献[17] 3 sm 4P+2n sm 1| |G  (n+1) 1| |G

本文方案 4 sm 4P+1n sm 1| |G  2 1| |G  

 

从表1中可以看出，在签名生成阶段所提方案需

要4个标量乘运算，然而比文献[16]方案需要5个标量

乘运算。尽管许多的文章讨论对的复杂性以及如何

加速对的运算[18]，但是对的计算量仍然高于标量乘

运算量。在聚合签名验证阶段，本文方案仅仅需要 

4个对运算和n个标量乘运算，比文献[16]方案节省 

1个对运算和n个标量乘运算；比文献[17]节省n个标

量乘运算，比文献[14]方案2节省 (3 2)n  个对运算。

此外，本文方案的部分私钥长度和文献[14,15,17]方

案相同仅为1个群 1G 中的元素，而文献[16]中需要2

个群 1G 中的元素，同时签名长度独立于签名者的数

量仅为2个群 1G 中的元素。因此，和已知聚合签名

方案相比，本文方案效率更高，更加适合实际中应用。 

4  结 束 语 

本文基于双线性对提出一个新的无证书聚合签

名方案，在随机预言机模型中证明其安全性。与已

知方案相比，本文方案签名长度独立于签名者的数

量，且签名验证所需运算量小，仅需要4个对和n个

标量乘运算。因此，新方案更加适应于计算资源和

带宽都受限的网络环境中。 
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