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基于RVM的网络流量分类研究 
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【摘要】将相关向量机(RVM)分类模型应用于网络流量分类问题中。首先对实验数据进行了标准化处理，然后将RVM与

其他机器学习算法进行了性能比较，最后在RVM分类结果预测概率中引入置疑区间概念，研究了置疑区间范围及其对分类准
确性的影响，并基于此提出了一种新的混合流量分类方法。实验结果表明：1) RVM在准确性等3方面性能指标上优于SVM，
且在小样本情况下仍具有较高的分类准确率；2) 置疑区间[0.1,0.9]内的分类预测准确率较低，而置疑区间之外的分类预测准
确率在98%以上。 
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Abstract  Relevant vector machine (RVM) is applied in network traffic classification. Firstly, experiment 

data is standardized, and then RVM is compared with other machine learning tools. Lastly, doubting interval is 
introduced to analyze predicted probability of classification, based on which a new hybrid traffic classification 
approach is proposed. Experiment studies illustrate that: 1) RVM excels the support vector machine (SVM) in three 
performances, and moreover, its classification accuracy is rather high in the situation of small sample 
circumstances; 2) probabilistic classification in doubting interval has a rather low classification accuracy while an 
accuracy above 98% outside doubting interval. 
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通过准确、实时地分类网络流量，网络运营商

能够及时获知当前占据主要带宽的流量应用类型，

依此调整网络运行策略以支持其不同的网络运行目

标，从而达到优化网络性能、提升服务质量的目的。 

目前主要的流量识别、分类技术有4种，分别是

端口识别技术[1]、深层数据包检测技术(DPI)[2]、基

于网络行为的流量分类技术[3]和基于机器学习的流

量分类技术[4]。其中基于机器学习的流量分类方法

不受动态端口、载荷特征甚至网络地址转换(NAT)

的影响，其效果、灵活性以及可扩展性等，较之前

所述各种方法都有所突破，因而受到学者广泛关注，

成为学术界的研究热点[5-7]。但其需预先训练分类模

型且测试时间相对较长，难以在高速网络中胜任实

时分类的任务。 

RVM[8]是一种新的机器学习方法，具有与SVM

相同的决策形式，通过引入稀疏贝叶斯学习理论，

不仅使其具备了SVM避免过学习的优点，且极大地

减少了核函数的计算量，还克服了SVM存在的稀疏

性不强、计算量大、核函数必须满足Mercer条件以

及需人为凭经验确定参数等缺点。因此，与SVM相

比，RVM更稀疏，测试时间更短，更适用于在线分

类。另外，RVM利用概率模型来解释数据中的噪声，

使得RVM具备了预测结果概率的能力，通过概率预

测可进一步加深对分类结果的理解。目前RVM已被

广泛应用于故障预报[9]、高光谱影像分类[10]等领域

中，取得了良好的分类效果。 

本文将RVM应用于网络流量分类中，在对样本

数据标准化处理的基础上，利用RVM训练流量样本

并建立分类模型，以此模型对测试样本进行分类，

并输出分类概率。 
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1  相关向量机 

RVM采用了与SVM相同的决策形式： 
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式中， nt 为类别标号； nx 为输入样本向量； ( , )nK x x

是选用的核函数； 0{ }N
n n  代表不同的权重； n 为噪

声，假设其服从均值为零，方差为 1  的高斯分布。 

同时引入了贝叶斯概率模型来解释噪声对预测

结果的影响。贝叶斯概率为： 
2 2 2
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根据贝叶斯准则进行推理，有： 
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通过不断地迭代，以逼近 MP 及 2
MP 。其中大

部分 i 趋近无限大，对应的 i 则为零；少量的 i 稳

定趋于有限值，对应的 ix 即为相关向量(relevant 

vectors)。 

应用回归方法中解决分类问题的Logistic模型： 
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有结果预测概率为： 
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RVM判别准则为：如果
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2  实验环境 

2.1  实验数据 

为了便于对比、分析，本文采用了两个实验数

据集：文献[1]中所用的实验数据集Moore_Set和采自

某大学校园网的网络出口数据集IN_Set。 

文献[11]对于 Moore_Set 进行了详细说明，在此不

再赘述。 

由于Moore_Set以完整的TCP流作为流量样本，

忽略了目前大量存在于网络中的UDP数据包，尤其

是占用大量带宽的P2P应用，其UDP数据包甚至占到

P2P数据包的60%左右。为此，本文按照五元组，以

间隔T(T=120 s)为流结束标志，采集TCP/UDP双向网

络流作为流量样本，并按照NetMate[12]中定义的44

种网络流量属性特征提取流量特征，产生数据集

IN_Set。 

IN_Set数据集包含两个数据集，第1个数据集捕

获于2012年5月22日14:30～17:30，记为IN_Set1；第

2个数据集捕获于2012年9月7日14:30～17:30，记为

IN_Set2。两个数据集都用“端口号+DPI”与人工处

理相结合的方法对数据集进行应用识别，对于无法

识别的流量标记为未知，实验数据中不包括未知流

量。数据集的统计信息如表2、表3所示。 

表2  IN_Set1数据集的统计信息 

流量样本 流量数量 百分比/(%) 

WWW 69 101 48.02 
FTP 9 176 6.38 

MAIL 7 429 5.16 
DataBase 5 648 3.93 

P2P 40 063 27.84 
GAME 938 0.65 

SERVER 241 0.17 
Unknown 11 307 7.85 

Total 143 903 100.00 

表3  IN_Set2数据集的统计信息 

流量样本 流量数量 百分比/(%) 

WWW 72 906 49.08 
FTP 8 253 5.56 

MAIL 7 134 4.80 
DataBase 6 479 4.36 

P2P 39 457 26.57 
GAME 1 058 0.72 

SERVER 461 0.31 
Unknown 12 769 8.60 

Total 148 517 100.00 

2.2  实验工具与工作平台 

本文使用RVM_Matlab工具箱 [13]、LIBSVM[14]

和数据挖掘软件Weka-3.6.4[15]为主要实验工具，对实

验结果进行比较分析；实验平台为一台普通PC机，

其CPU为Intel Pentium(R) Dual-Core 2.60 GHz，内存

为DDR-667 2 GB；运行Windows XP操作系统。 

2.3  准确性评价指标 
对 于 某 一 类 样 本 ， 其 类 召 回 率 记 为

recalli=
TP
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i

i i
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整体准确率应用最广，为相关领域研究人员广
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泛采纳，它反映了分类模型正确预测样本数在预测

总数中的比例。本文主要采用整体准确率作为评价

工具。 

3  实验结果与分析 

3.1  数据预处理 

流量特征的选取直接决定了流量分类的准确性

与速度。Moore_Set包含的249项网络流属性，IN_Set

包含了44项网络流量属性，这些数据中存在众多的

冗余属性和无关属性，其存在不仅会降低分类模型

的准确率，而且会极大地加重分类模型的计算负载。 

利用CFS(correlation-based feature selection)方

法对数据集的流量特征进行筛选，选取与分类结果

相关性最强且互相关最弱的几项流量特征。但是通

过前期实验发现，若直接使用原始数据进行训练、

分类，其分类效率低下，准确性不高且相关向量较

多。究其原因，主要有两点。首先，在流量特征的

统计过程中不同特征采用不同测量单位，各变量大

小在数值上差异很大，直接使用原始数据进行分类

可能导致信息丢失并引起数值计算的不稳定；其次，

大部分流量样本数据过度集中而少量的野值数据偏

离度较大，导致RVM难以产生有效相关向量以区分

不同类型数据。因此，需对流量特征向量做预处理。 

首先考虑采用线性归一化方法对其进行标准化

处理，但实验结果发现该方法并没有有效解决少量

数据偏离度过大的问题；然而，利用对数函数进行

标准化，数据中的零元素以及极小元素会使数据之

间的偏离度更大。因此，出于减小数据偏离度、尽

量合理分布样本数据的考虑，本文采用如下方法： 
1
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max min
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x x
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对数据进行标准化处理，其中，n为标准化系数。 

取 1,2, ,20n   ，按上述方法分别对Moore_Set

和IN_Set数据集进行标准化处理，分类准确性和相

关向量数量如图1所示。在Moore_Set数据集中，实

验中以entry01为训练数据，其余9组为测试数据；在

IN_Set数据集中，分别将IN_Set1、IN_Set2均分为4

组，分别记为IN_Set1a、IN_Set1b、IN_Set2a和IN_Set2b，

a组作为训练集，b组作为相应测试集。对训练集随

机抽样，建立分类模型，两组实验结果都取均值。 

当n=1时，即是线性归一化，其分类效果不是很

理想，整体分类准确率相对较低，相关向量个数也

较多。从图1a中可以看出，两个数据集在准确率上

的走势相似，在[8,15]区间内准确率相对稳定，达到

96%左右，而在图1b中的[8,15]区间内，相关向量数

量也相对较少。这说明实验所采用的数据标准化方

法是有效的。因此，在数据标准化过程中，n在[8,15]

区间内即可达到令人满意的分类准确率，同时，相

关向量数量亦可接受。 
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     图1  n在[1,20]区间上对整体分类准确率 

    与相关向量个数的影响 

3.2  分类性能 

3.2.1  与SVM的性能比较 

为了进一步分析RVM与SVM的性能，本文选取

n=13对上述两组数据进行标准化处理，分别利用

RVM和SVM进行网络流量分类。上述实验重复10

次，结果如图2所示。从图2a可以看出，RVM在准确

性上稍优于SVM算法，主要是因为SVM需对惩罚因

子做出设置以平衡经验风险和置信区间，但试验结

果对该数据十分敏感，易引起过学习等问题，从而

影响了分类的准确性；RVM相关向量随样本数量的

增加而增长的速度较SVM要慢很多，因此在图2b中

RVM的相关向量少于SVM的支撑向量；RVM通过不

断迭代以获得最优解，然而随着样本数量的增加，

其迭代次数显著增加，使得训练时间也迅速增加，

这在图2c中的IN_Set数据中可以明显地看出，所以

RVM的训练时间长于SVM；RVM与SVM相比更稀
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疏，且极大地减少了核函数的计算量，所以测试时

间更短，从实验数据上看，前者仅为后者的1%，这

个特性使得RVM更适用于在线流量识别、分类。 
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    图2  RVM与SVM的性能比较 

另外，在实验误差方面，RVM分类结果误差非

常小，而SVM的误差则相对较大，这说明利用RVM

进行分类，其结果更加稳定。造成上述现象的原因

在于：SVM是根据结构风险最小化原则寻找最优超

平面以确定支撑向量，由于在本文实验中训练样本

是通过随机抽样获取，因此每次实验的边缘数据分

布不一致使最优超平面存在较大差异，由此引起较

大实验误差；而RVM是通过先验概率分布来确定相

关向量，因此在保证足够训练样本的情况下，随机

抽样对其分类结果的影响很小。 

3.2.2  与其他算法的比较 

为了比较、分析基于不同机器学习算法流量分

类方法的准确性，本文以IN_Set数据集为实验对象。

将 IN_Set1a 和 IN_Set2a 作 为 训 练 集 ， IN_Set1b 和

IN_Set2b作为测试集；使用CFS方法选取流量特征，

并按照上述标准化方法将数据集标准化；对训练集

IN_Set1a分别按照1%、10%、20%和50%抽样，利用

RVM、SVM、C4.5和NaiveBayes算法对抽样数据进

行训练，建立流量分类模型，并测试分类结果。上

述实验重复10次，分类准确性取多次实验均值，实

验结果如图3所示。 
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    图3  分层抽样下的整体分类准确率 

从图3可以发现，在分层抽样下使用RVM对流

量进行分类取得了较好的整体分类准确率，分类效

果优于SVM和NaiveBayes算法，略优于C4.5算法。

在小样本情况下，RVM表现出良好的分类性能，分

类准确率达到90%左右；当抽样率为10%时，RVM、

SVM和C4.5的分类准确率均有较大提升，此后随着

样本的增加，SVM和C4.5分类准确率稳步上升并逐

渐趋于平缓。然而随着训练样本的增加，RVM的分

类准确率出现了抖动，且有明显下降。这主要是因

为利用CFS算法选取流量特征是从全局角度出发，

根据全部训练数据的相关性进行筛选，会导致选取

的流量特征在抽样数据中达不到最优分类性能，从

而引起分类结果的显著变化。而NaiveBayes分类方

法是基于条件独立假设和高斯分布假设，在实际网

络中难以满足上述假设，因此导致分类结果不理想。 

3.3  置疑区间 

对于二元分类，RVM不仅可以获得二值输出，
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还能得到分类结果的预测概率。预测概率越趋近于0

或1，其预测的准确性也就越高。而对于某一区间的

预测值，其预测准确性有明显下降，分类结果存在

较大的不确定性，可称之为置疑区间。下面给出

RVM置疑区间的定义。 

置疑区间：设 ( ; )p x t 为RVM分类预测概率(其中

x表示分类样本，t为分类结果)， ( )e p 为该预测概率

相对应的分类错误概率，对于定值 (0 1)  ，若

存在 p 和 p ( p p )，使得： 

( ) 1e p ≥      p p p≤ ≥         (8) 

则称区间[ p , p ]是RVM分类预测概率中可疑度为

 的置疑区间，p 和 p 分别称为RVM分类预测概率

可疑度为 的置疑区间的置疑下限和置疑上限。 

为了研究置疑区间范围及其对分类准确性的影

响，本文实验分别以Moore_Set和IN_Set数据集为实

验对象。在第一组实验中，将entry01作为训练集，

其余9个数据集作为测试集；在第二组实验中，以

IN_Set1a、IN_Set2a作为训练集，并分别以IN_Set1b

和IN_Set2b为相应测试集。实验结果取均值，如图4

所示。从图4可以看出，当分类结果预测概率p在

[0,0.1]区间时，预测错误概率最低(在Moore_Set中错

误率仅为0.3%，在IN_Set中为0.6%)，即分类准确率

最高；在[0.9,1]区间内，预测错误率也相对较低(在

Moore_Set中错误率为4.85%，在IN_Set中为3.74%)。

而在此外的概率区间，预测错误概率明显上升。在

Moore_Set数据中，有3个区间段的预测错误率达到

了40%以上；在IN_Set数据中，有4个区间段的预测

错误率达到了40%以上，其中[0.3,0.4]、[0.6,0.7]和

[0.7,0.8]区间的错误率更是在50%以上。 

进一步研究发现，上述两组实验预测概率在

[0,0.1]和 [0.9,1]区间的分类结果占到总样本数的

90.47%(Moore_Set)或94.58%(IN_Set)，同时这两个

预测概率 区间内的 分类结果 准确率则 高 达

98.79%(Moore_Set) 或 98.02%(IN_Set) 。此外，在

[0.1,0.9] 区 间 内 的 分 类 准 确 率 仅 为 65.72% 

(Moore_Set)或40.12%(IN_Set)，远不能满足分类的准

确性需求，与“端口号+DPI”方法90%左右的分类

准确率[16]仍相距甚远。因此，本文取 0.9  ，根据

上述定义，则区间[0.1,0.9]是RVM分类预测概率可疑

度为0.9的置疑区间。 

基于以上分析，为了获得更高的分类准确率，

本文提出一种新的混合流量分类方法：利用RVM对

网络流量分类，得到分类结果概率；判断预测概率

是否在置疑区间[0.1,0.9]内，如果是，则采用“端口

号+DPI”相结合的方法对该流重新进行识别，否则

完全采纳其分类结果。利用上述方法进行了初步试

验，对于Moore_Set，由于无法进行深度检测，仅使

用端口号作为辅助手段，分类准确率达到98.12%；

而对于IN_Set，使用“端口号+DPI”的方法，分类

准确率达到98.53%。关于上述方法的系统研究将是

下一步工作的研究重点。 
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    图4  分类错误率在预测概率上的分布 

4  结 束 语 

随着P2P协议的广泛应用，基于机器学习的网络

流量方法在识别载荷加密流量上的优点引起学者的

广泛重视，成为学术界研究热点。 

本文在分析了相关向量机原理的基础上，给出

了RVM分类模型，并研究了基于RVM的网络流量分

类方法。通过Moore_Set与IN_Set两组数据的对比实

验，可以发现RVM在准确率、相关向量数量及测试

时间上，都要优于支持向量机方法(SVM)；分层抽

样实验表明RVM稳定性较好，在小样本情况下仍具

有较高的分类准确率；研究、分析了RVM分类结果

的置疑区间范围及其对分类准确性的影响，并提出

了一种新的混合流量分类方法，初步实验表明该方

法的分类准确率能达到98%以上。 

在本文实验中遇到的一些问题还需进一步深入

研究，最后提出的混合流量分类方法仍需系统地论
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证、分析。与此同时，RVM测试时间快的特点尤其

适用于在线流量识别，这也是下一步工作的重点。 
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