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用于交换芯片地址表查找的快速并行Hash算法研究 
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【摘要】为了以尽量少的硬件资源实现高效能的二层交换地址表查找功能，通过分析交换芯片地址表以及循环冗余算法

的特点，提出了一种硬件电路由寄存器和异或门构成的10位并行Hash算法。通过并行地将输入信号帧的48位物理地址转换为
10位的地址表查询地址，可以快速准确地查询1 024存储深度的地址表，采用该地址表查询算法的二层交换芯片实现了线速交
换，从而有效提高了所实现网络设备的性能。仿真显示，算法生成的Hash地址较为均匀地分布在其10位地址空间内，有效地
降低Hash冲突发生的几率。采用FPGA实现的交换电路进一步验证了算法的优异性能。 
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Switch Chip Address Lookup  
 

CAO Xiao-dong, SHI Yin, and ZHANG Qiang  
(Institute of Semiconductors, Chinese Academy of Sciences  Haidian Beijing  100083) 

 
Abstract  In order to implement a high performance layer 2 switch address lookup function with minimum 

hardware consumption, a 10-bit Hash algorithm consisting of registers and XoR gates was presented by analyzing 
the characteristics of switch chip address table and cyclic redundancy check algorithm. 48-bit physical address is 
transferred into 10-bit lookup address in parallel and the address table of 1 024 storage depth can be quickly and 
accurately searched. The layer 2 switch chip using this address lookup algorithm can implement line speed 
exchange. The performance of the network equipments using the switch chips can be improved. The generated 
Hash addresses are uniformly distributed in the 10-bit address space. The performance of the algorithm was further 
verified by using switch circuit implemented on FPGA. 

Key words  address lookup;  cyclic redundancy checks;  hash algorithm;  switch chip;  uniform 
distribution  

 

                                                        
收稿日期：2012  12  10；修回日期：2014  01  08 

基金项目：国家科技重大专项(2009ZX01031-002-002) 

作者简介：曹晓东(1980  )，男，博士，主要从事SoC、数模混合集成电路方面的研究. 

随着计算机和通信技术的发展，以Internet为代

表的计算机网络技术得到了飞速发展，这不仅极大

地丰富了信息的内容和表现形式，也为信息交流与

资源共享提供了更多的途径和可能。但以太网数据

的传输和交换速度制约了以太网的发展，因此需要

更高性能的网络设备来提高网络速度。 

交换机作为重要的网络设备，其性能直接影响

着所在网络的网络速度。二层交换机中存在一个存

储MAC地址、VLAN信息以及端口信息的地址表，

交换机利用接收信号的源MAC地址以及VLAN信息

查找到其对应的表项，从而获得其对应输出端口号。

在二层交换机中交换芯片的地址表查找速度是决定

交换机交换速度的重要因素，二层交换机中采用的

地址表查询方法主要有二分查找法[1]、低位提取查

找法[2]、基于CAM(内容可寻址存储器)的查找法[1,3-4]

和基于Hash函数的查找法[1,5]。二分查找法的主要缺

点是每次更新地址表时都要重新排列整个地址表,

且在更新地址表时无法对地址表进行查找。低位提

取查找法具有简单、成本低的特点，已在商业网络

交换控制芯片中成功应用。由于低位提取查找法直

接提取MAC地址的低位(LSB)用作地址表的查找，

因此其地址查找的关键字对MAC地址信息利用率

较低从而影响了地址表查找的命中率，进而引起过

多的网络多播影响网络利用率。CAM是一种将输入

数据与CAM中存储的所有数据项同时进行比较，并

迅速判断输入数据是否与CAM中存储的数据项相
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匹配的特殊存储阵列，可用作交换机的地址表存储

器。在相同存储容量的情况下，CAM的芯片面积为

普通RAM面积的4～5倍，因此CAM价格昂贵而且存

储容量有限。Hash函数是一种数学函数，可以将大

地址表映射为较小的地址表[6]。在二层以太网交换

芯片中，Hash函数通过运算将48位的MAC地址转换

为10～12位的数据[7]，该数据将作为248存储深度地

址表子集的地址指针。以太网交换芯片输入信号 

48位的MAC地址无法唯一地映射到10～12位地址

数据，多个地址会共用同一个指针，这会引起地址

查询过程中的Hash冲突，从而导致不必要的网络广

播。采用溢出缓冲器存储引起Hash冲突的地址信息

可以降低Hash冲突对网络交换性能的影响，但实际

交换芯片中很少采用这种结构[7]。Hash算法已被广

泛应用于网络设备的地址表查找，但不同Hash算法

在Hash冲突与实现复杂度方面存在差异，因此选择

一个合适的Hash算法可以有效地降低交换芯片的实

现复杂度，并减少交换芯片工作过程中的Hash冲突。 

本文通过分析交换芯片地址表以及Hash算法的

特点，提出并设计了一种硬件电路由寄存器和异或

门构成的10位并行循环冗余算法。该算法可以并行

地将输入信号帧的48位物理地址转换为10位的地址

表查询地址，从而快速准确地查询1 024存储深度的

地址表，采用该地址表查询算法的二层交换芯片可

以实现线速交换。 

1  Hash算法分析 

Hash函数是一种可以将长地址映射为短地址的

数学函数。一个Hash函数的输出与输入之间必须具

有固定对应关系且输出相对输入是随机的。在二层

以太网交换芯片中，利用Hash函数的这些特点可以

实现48位MAC地址映射为10～12位的地址，极大地

减少二层以太网交换芯片地址表的尺寸并提高地址

表的查找速度。很多性能优异的Hash函数被用作计

算机网络的地址查找。 

1.1  基于部分地址位的Hash函数 

基于部分地址位的Hash函数直接提取输入地址

信号的部分地址位作为Hash函数的输出，因此基于

部分地址位的Hash函数是最简单的Hash函数。在以

太网LAN中任意一个48位MAC地址的网卡都具有

唯一的标识，MAC地址的高24位是由IEEE分配的厂

商地址，低24位由网卡厂商分配，因此作为以太网

交换芯片的地址查找关键字MAC地址的高24位具

有较少的信息，而第5个字节具有最多的信息。在二

层以太网交换芯片中，以MAC地址的第5个字节为

中心向两边的相邻字节分别取1～2位以构成具有较

高信息量的10～12位的地址表查找关键字。该算法

的缺点是没有完全应用整个输入地址信号的信息来

生成地址查找关键字，因此降低了其作为Hash函数

进行地址表查找的能力。 

1.2  基于异或门的Hash函数 

基于异或门的Hash函数是一种简单而且快速的

Hash函数，其输出的每个索引位都是由输入地址数

据位的子集通过异或运算得到的[9]。假设Hash函数

的输入地址数据A可以用二进制表示为an1an2  

a1a0,输出m位的地址索引H可以用二进制表示为

hm1hm2 h1h0，将输入地址数据A的n个二进制位要

分成m组，各组的所有二进制位分别异或运算即可

得到m位Hash函数输出。 

1.3  基于Fletcher校验的Hash函数 

Fletcher校验是一种计算位置无关校验和的算

法[8]。Fletcher校验算法易于软件实现，因此主要用

于ISO/OSI传输。假设输入n个字节的数据分别为

B[0],B[1],…,B[n－1]且16位Fletcher校验的输出分别

为C0和C1，那么输入的8位数据首先与C0相加得到新

的C0值，然后新的C0值与C1值相加得到新的C1值，

在输入数据结束时就可以计算出Fletcher校验值。 

0 0prevC C B i                (1) 

1 1prev 0C C C               (2)  

式中，B[i]为输入的第i个字节的数据，i=0,1, ,n1；

C0和C1的初值均为0。 

0 1Checksum= +C C              (3) 

将对应B[n－1]的C0和C1代入式(3)即可计算出

Checksum的低字节Checksum0。将Checksum0代入式

(1)B[i]位置计算出C0和C1，将C0和C1代入式(3)即可

计算出Checksum的高字节Checksum1。 

Fletcher校验算法的缺点是无法区分全0或者 

全1的数据，0x00与0xFF的16位Fletcher校验和相同，

因此降低了其作为Hash函数进行地址表查找的能力。 

1.4  基于循环冗余校验的Hash函数 

基于循环冗余校验的Hash函数作为数据检错算

法被广泛地用于数据通信、数据存储、数据压缩等

领域[10]，其作为地址表查找关键字产生算法在以太

网LAN的地址表查找中也得到了广泛应用。输入数

据的循环冗余校验码由输入数据与生成多项式模2

除运算得到。输入数据D可用一个多项式D(x)表示[11]。 
1 2 1

1 2 1 0
l l

l lD x d x d x d x d 
           (4) 
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式中，dl1dl2 d1d0为用二进制表示的输入数据D，

l为输入数据D的二进制位数。 

CRC生成多项式G(x)决定了CRC算法的检错能

力、实现复杂度以及地址表查找的应用性能。 
1 2 1

1 2 1 0
i i

i iG x g x g x g x g 
            (5) 

式中，gi1,gi2, ,g1,g0分别为0或者1，i为CRC生成

多项式的长度。 

输入数据多项式D(x)与xi相乘后，再模2除CRC

生成多项式G(x)，得到的余数即为CRC的值。 

CRC( ) ( ) modiD D x x G x            (6) 

一个可以生成优良循环冗余校验码的CRC生成 

多项式可以作为一个性能优越的Hash函数[4]。CRC

是一种功能强大且易于实现的算法，许多CRC生成

多项式在以太网数据校验、USB数据校验、ATM机

数据校验等应用中得到了成功应用[12]。 

2  快速并行Hash算法 

通过前面的分析可知，基于CRC的Hash函数是

一种优越的Hash函数。基于线性反馈移位寄存器的

CRC生成电路以串行方式输入数据，因此每个时钟

周期内只能计算一个二进制数据位。利用寄存器和

异或门实现的基于线性反馈移位寄存器的CRC-10

硬件电路图如图1所示。 

          

x10 x5x9 x4 x1 x0 数据 寄存器 

 
图1  基于线性反馈移位寄存器的CRC-10硬件电路图 

在以太网交换芯片的地址表查找中，需要Hash

电路能够并行地将输入信号帧的48位物理地址转换

为10～12位的地址表查找关键字，这要求将基于

CRC的串行LFSR电路转换为并行10～12位输出的

电路，从而使其能够在一个时钟周期内并行地输出

10～12位的数据。在具有1 024存储深度的地址表的

以太网交换芯片中，可以采用CRC-10生成多项式来

构建从48位物理地址转换为10位的地址表查询地址

的Hash函数。 
10 9 5 4 1 1G x x x x x x                (7) 

式(7)为CRC-10生成多项式，其主要应用在ATM通 

信中。 

许多不同的并行CRC算法被提出并得到应用[10]，

这些算法或者注重工作速度或者注重消耗的逻辑资

源，但其中多数算法仅仅是理论上的研究，难以采

用硬件来实现。本文利用CRC算法的线性特性设计

一种10位数据宽度的并行CRC算法，采用该算法的

二层交换芯片并行地将输入信号帧的48位物理地址

转换为10位的地址表查询地址，从而快速准确地查

询1024存储深度的地址表，以实现线速交换。该算

法采用式(7)的CRC-10多项式，以如下步骤实现 

48位位宽数据输入和10位位宽数据输出的并行CRC 

算法。 

1) 选定数据宽度N和CRC多项式的宽度。在以

太网交换芯片的MAC地址查找中N选择48位，CRC

的宽度选择10位。 

2) 根据选择的CRC多项式实现一个串行CRC

算法CRCserial，然后通过N次调用CRCserial实现一个并

行的CRC算法CRCparallel(Di,Gi)。 

3) 构造一个矩阵H1，该矩阵表示Gi为0即仅有

输入数据Di决定的CRC的下一个状态CRCnext的值。

输入独热码数据，并计算矩阵值。 

4) 构造一个矩阵H2，该矩阵表示Di为0即仅有

输入数据Gi决定的CRC的下一个状态CRCnext的值。

输入独热码数据，并计算矩阵值。 

5) 将对应不同CRCnext位的矩阵H1和矩阵H2的

对应高电平位进行异或运算，最终得到对应CRC-10

多项式的并行CRC算法。 
表1  并行CRC的H2矩阵 

Di=0
GO
[10]

GO
[9]

GO
[8]

GO
[7]

GO 
[6] 

GO 
[5] 

GO 
[4] 

GO
[3]

GO
[2]

GO
[1]

Gi[1] 0 1 1 0 0 0 1 1 1 0 
Gi[2] 1 1 0 0 0 1 1 1 0 0 
Gi[3] 0 0 0 1 0 1 1 0 1 1 
Gi[4] 0 0 1 0 1 1 0 1 1 0 
Gi[5] 0 1 0 1 1 0 1 1 0 0 
Gi[6] 1 0 1 1 0 1 1 0 0 0 
Gi[7] 1 1 1 1 0 1 0 0 1 1 
Gi[8] 0 1 1 1 0 0 0 1 0 1 
Gi[9] 1 1 1 0 0 0 1 0 1 0 
Gi[10] 0 1 0 1 1 1 0 1 1 1 

 

表1为计算得到的并行CRC的H2矩阵。采用上述

步骤计算得到的用于二层交换芯片的Hash地址算法
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如下： 

GO[10]=DI[48]^DI[47]^DI[45]^DI[44]^DI[43] 

^DI[42]^DI[41]^DI[39]^DI[38]^DI[35]^DI[34] 

^DI[30]^DI[28]^DI[27]^DI[26]^DI[20]^DI[15] 

^DI[14]^DI[13]^DI[12]^DI[11]^DI[1]^GI[9]^GI[7] 

^GI[6]^GI[2] 

GO[9]=DI[47]^DI[46]^DI[41]^DI[40]^DI[38]^DI[36]

^DI[34]^DI[31]^DI[30]^DI[29]^DI[26]^DI[21] 

^DI[20]^DI[16]^DI[2]^GI[10]^GI[9]^GI[8]^GI[7] 

^GI[5]^GI[2]^GI[1] 

GO[8]=DI[48]^DI[47]^DI[42]^DI[41]^DI[39]^DI[37]

^DI[35]^DI[32]^DI[31]^DI[30]^DI[27]^DI[22] 

^DI[21]^DI[17]^DI[12]^DI[3]^GI[9]^GI[8]^GI[7] 

^GI[6]^GI[4]^GI[1] 

GO[7]=DI[48]^DI[43]^DI[42]^DI[40]^DI[38]^DI[36]

^DI[33]^DI[32]^DI[31]^DI[28]^DI[23]^DI[22] 

^DI[18]^DI[13]^DI[4]^GI[10]^GI[8]^GI[7]^GI[6] 

^GI[5]^GI[3] 

GO[6]=DI[48]^DI[47]^DI[45]^DI[42]^DI[38]^DI[37]

^DI[35]^DI[33]^DI[32]^DI[30]^DI[29]^DI[28] 

^DI[27]^DI[26]^DI[24]^DI[23]^DI[20]^DI[19] 

^DI[15]^DI[13]^DI[12]^DI[11]^DI[5]^GI[10]^GI[5] 

^GI[4]  

GO[5]=DI[47]^DI[46]^DI[45]^DI[44]^DI[42]^DI[41]

^DI[36]^DI[35]^DI[33]^DI[31]^DI[29]^DI[26] 

^DI[25]^DI[24]^DI[21]^DI[16]^DI[15]^DI[11]^DI[6]

^GI[10]^GI[7]^GI[6]^GI[4]^GI[3]^GI[2] 

GO[4]=DI[48]^DI[47]^DI[46]^DI[45]^DI[43]^DI[42]

^DI[37]^DI[36]^DI[34]^DI[32]^DI[30]^DI[27] 

^DI[26]^DI[25]^DI[22]^DI[17]^DI[16]^DI[12]^DI[7]

^GI[9]^GI[6]^GI[5]^GI[3]^GI[2]^GI[1] 

GO[3]=DI[48]^DI[47]^DI[46]^DI[44]^DI[43]^DI[38]

^DI[37]^DI[35]^DI[33]^DI[31]^DI[28]^DI[27] 

^DI[26]^DI[23]^DI[18]^DI[17]^DI[13]^DI[8]^GI[10]

^GI[8]^GI[5]^GI[4]^GI[2]^GI[1] 

GO[2]=DI[48]^DI[47]^DI[45]^DI[44]^DI[39]^DI[38]

^DI[36]^DI[34]^DI[32]^DI[29]^DI[28]^DI[27] 

^DI[24]^DI[19]^DI[18]^DI[14]^DI[9]^GI[10]^GI[9] 

^GI[7]^GI[4]^GI[3]^GI[1] 

GO[1]=DI[47]^DI[46]^DI[44]^DI[43]^DI[42]^DI[41]

^DI[40]^DI[38]^DI[37]^DI[34]^DI[33]^DI[29] 

^DI[27]^DI[26]^DI[25]^DI[19]^DI[14]^DI[13] 

^DI[12]^DI[11]^DI[10]^GI[10]^GI[8]^GI[7]^GI[3] 

3  快速并行Hash算法性能分析 

本文中的并行Hash算法是一种48位物理地址关

键字集合映射到10位Hash表地址集合的算法。Hash

表地址集合是物理地址关键字集合的压缩映射，这

就不可避免地会产生冲突。均匀Hash函数(uniform 

Hash)是一种可以将关键字集合中的任何一个关键

字等概率地映射到地址空间内任何一个地址位的

Hash函数。均匀Hash函数通过将Hash地址均匀分布

在整个地址空间内，可以有效地减少冲突，因此可

以将均匀Hash函数作为评价一个Hash函数性能的标

准[13]。通过分析和优化Hash函数使得映射得到的

Hash地址在其整个地址空间内均匀分布，可以得到

性能优异的Hash函数。设K为关键字集合中的关键

字个数，B为Hash表的深度，M为关键字集合通过

Hash函数映射得到的地址个数，那么均匀Hash函数

的冲突率 ME 可以表示为[13]：  

ME C K                (8) 

式中，C K M  ， (1 1 )KM B B B   。由此可见，

K越大于B，冲突就越明显。 
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图2  快速并行Hash算法生成Hash地址的柱状分布图 

如图2所示为随机输入48位物理地址关键字集

合中的5 000个关键字和10 000个关键字时，快速并

行Hash算法生成Hash地址的柱状分布图。通过该柱

状分布图可以看出，该快速并行Hash算法生成的

Hash地址较为均匀地分布在其10位地址空间内，这
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将有效地降低Hash冲突发生的几率，提高Hash查找

表的性能，因此该快速并行Hash算法是一种性能优

异的地址表查询算法。 

4  结  论 

本文通过分析交换芯片地址表以及Hash算法的

特点设计了一种紧凑且易于实现的10位并行循环冗

余Hash算法，该算法可以并行地将输入信号帧的48位

物理地址转换为10位的地址表查询地址，从而快速

准确地查询1 024存储深度的地址表。通过对数据分

析可知，该快速并行Hash算法生成的Hash地址均匀

地分布在其地址空间内，这有效地降低了Hash冲突

发生的几率，提高了Hash查找表的性能，进而保证

了整个交换芯片的性能。实验证明，采用该快速并

行Hash算法设计实现的二层交换芯片实现了线速 

交换。 
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