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汽车电子嵌入式操作系统的隔离保护机制 

陈丽蓉，燕立明，罗  蕾 

(电子科技大学计算机科学与工程学院  成都  610054) 

 
【摘要】描述了汽车电子嵌入式操作系统隔离保护机制的一种策略及实现。通过结合有限的硬件资源及软件机制，满足

操作系统、应用、任务及中断服务例程等3个级别的隔离保护要求，并提供保护错误处理的机制，将系统的访存错误局限于一
定区域内，降低系统整体失效可能性。该实现能有效减少分页的数量，提升操作系统性能及存储空间利用率。具备隔离保护
机制的汽车电子嵌入式操作系统可将不同来源、不同安全完整性级别的软件部件在一个ECU系统中集成。 
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Abstract  A strategy and implementation for the isolation and protection mechanism of automotive 

embedded operating system is described. Upon limited hardware resources, the software mechanism satisfies the 
three-level isolation and protection requirements covering operating system, applications, tasks and interrupt 
service routines. A protection error handling mechanism is provided with the ability of restricting memory 
accessing errors to limited regions, reducing the probability of the whole system’s failure. The number of memory 
pages is reduced apparently along with the improvement of operating system performance and utility of memory 
space. An automotive embedded operating system with isolation and protection mechanism can integrate software 
components of different sources and safety integration levels into a same ECU system. 
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随着汽车电子控制系统功能、复杂性的不断增

加，当今一辆中档轿车中装备有大约 80 个电子控制

单元(ECU)，它们通过多达 5 种不同的总线系统来通

信与交互。出于成本、可靠性等多方面因素考虑，

一种趋势是将大量ECU替换成少量但功能更强大的

微控制器，原来运行在若干专有ECU上的应用共享

一个微控制器。当众多功能集成在一个ECU中实现

时，要系统性地考虑汽车电子应用在安全、可靠方

面的需求。为了在运行时分离不同来源的软部件，

从软件层面阻止一定级别的故障传播，在汽车电子

嵌入式软件设计中要通过分区机制来防止各软部件

之间的干扰[1]。AUTOSAR组织阐述了存储分区和处

理器工作模式对实现防干扰的支持[2]；AUTOSAR 

OS规范[3]则提出了一系列与隔离保护相关的要求。 

1  问题的提出 

软件分区分为操作系统分区和应用分区。操作

系统内核、存储软件、通信诊断软件、外设与I/O控

制等基础软件模块执行在一个可信的、处于特权模

式的操作系统分区中。应用层软件部件在逻辑上被

划分到不同的应用中，一些应用属于不可信的、非

特权模式的应用分区，而另一些应用与操作系统一

样，也处于可信的、特权模式的操作系统分区。

AUTOSAR规范要求实现不同应用软件之间的隔离

保护，以及应用软件与基础软件之间的隔离保护。

另外为了满足一些安全限制，该规范还进一步基于

程序的不同分段(数据、代码、栈)提出了对操作系统、

应用以及执行体等3个级别的隔离保护要求。

AUTOSAR架构中软件分区的总体模型如图1所示。 
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图1  AUTOSAR架构基于软件分区的隔离保护模型 

1) 操作系统保护：禁止不可信应用对操作系统

数据段和栈进行写操作。 

2) 应用的隔离： 

①禁止不可信应用对其他应用的私有数据段进

行写或读的操作。 

②禁止不可信应用对其他应用中任务或 ISR(中

断服务例程)的私有栈或数据段进行写操作。 

③允许某个应用禁止其他不可信应用执行其代

码段。 

3) 执行体的隔离：禁止(非强制)某个不可信应

用中的任务和 ISR 的数据段或栈被该应用中的其他

任务或 ISR 进行写操作。 

上述隔离保护要求需要依赖特定硬件 (比如

MMU或MPU)的支持。而由于嵌入式处理器硬件资

源(如TLB表项数量)的限制，使得规范中某些粒度的

隔离保护需求难以实现，如将一个应用内部不同任

务与ISR所使用的数据和栈区分开来，文献[4]也提

到了该问题。如果将所有这些数据及栈的分段各放

到一个独立的存储页中，显然页的数量很容易超过

TLB表项的数量。而利用MMU的缺页异常处理机制

解决该问题又会对系统的实时响应特性带来影响。

因此基于单纯的硬件机制所实现的隔离保护在一定

程度上降低了操作系统的可用性。 

文献[5]提出了纯粹基于软件的存储保护机制，

但它主要是面向任务的，没有达到应用级的隔离保

护粒度，也没有考虑对中断服务例程的隔离保护；

文献[6]对比了基于硬件和软件的存储保护方案，但

未描述具体实现细节且侧重于编程语言(比如JAVA)

所提供的安全特性；文献[7]申明了操作系统提供存

储分区机制满足故障隔离要求的重要性，但未提供

具体实现；文献[8]涉及的问题域与本文类似，但面

向航空电子领域，应用环境有所差异；文献[9]采用

一种off-chip的方案检测存储访问异常行为，但其不

是操作系统内置机制与功能；文献[10]提出了一种较

为通用的存储保护机制，但基于ITRON规范及SH3 

RISC处理器进行的实现。 

本文提出了一种软件与硬件机制相结合的、分

层实现隔离保护的框架和机制，有效利用硬件提供

的保护功能，降低对硬件资源的需求，并基于软件

实现，满足细粒度的隔离保护要求，增强应用系统

的安全性，满足汽车电子这一特殊应用领域规范的

要求以及系统的实时性要求。 

2  总体框架与基础 

2.1  总体框架 

多级隔离保护机制框架如图2所示。基于一定的

硬件基础，隔离保护机制主要涉及以下3个层次。 

1) 第一级隔离保护：操作系统保护，主要基于

处理器工作模式，对应用的访存操作进行权限控制，

从而实现操作系统分区与应用分区的隔离； 

2) 第二级隔离保护：应用隔离，对应用的非操

作系统访问进行页编号匹配检查，从而实现不同应

用分区之间的隔离； 

3) 第三级隔离保护：执行体隔离，通过分离应

用中不同执行体(任务、中断服务程序即 ISR)所使用

的栈空间，实现应用分区内部的隔离。 

这3个保护级别的实现，贯穿在操作系统的系统

初始化、异常处理及维护管理几大功能模块中。 

2.2  硬件基础及第一、二级隔离保护 

第一、二级隔离保护基于MMU或MPU硬件所提

供的分页机制。MPC5634处理器的分页地址转换机

制为：在指令的执行过程中产生有效地址将与MMU

的PID寄存器(用于维护系统当前应用分区号)、地址

空间标识相结合，产生的虚拟地址与TLB中的页表
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项进行比对，每一个页表项则记录了对应物理分页

的TID号、实际页地址及访问权限信息。在匹配的情

况下进行正常的地址转换，生成实际物理地址。而

发生不匹配的情况有以下几种： 
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图2  多级隔离保护机制框架 

1) 在TLB中未找到能够匹配的有效页地址：产

生TLB未命中异常，需要在该异常处理程序中进行

页面置换(即TLB表项替换)；如页面置换仍然未能找

到匹配该有效页地址的页表项，则说明被访问的页

不存在，进入保护错误处理； 

2) 有效页地址匹配而PID与TLB表项中的TID

不匹配：产生TLB未命中异常(实质是权限违例)，此

异常被用于实现不同应用分区之间的隔离，意味着

出现了一个应用访问其他应用私有页面的情况； 

3) TID为0时PID为任何值均不产生TLB未命中

异常，此特性被用来实现操作系统分区，以便操作

系统向应用提供各种共享服务。为防止处于用户模

式下的应用代码对操作系统代码及数据空间的非法

访问，需要利用TLB表项中的权限位结合处理器当

前工作模式以及将要访问空间的属性(代码或数据)

进行控制。6个权限信息位是：特权模式下可读(SR)、

可写(SW)、可执行(SX)；用户模式下可读(UR)、可

写(UW)、可执行(UX)。若在地址转换过程中发现权

限不匹配，则产生TLB权限违例异常。 

基于此，本文实现第一级和第二级的隔离保护，

将每一个不可信应用分区均划分为1个代码段和1个

数据段，可信的操作系统分区(包含可信应用)分为2

个代码段(核心代码段和系统调用接口段)和1个数据

段。每个段被放置到分离的内存页面中(MPC5634允

许不同大小的页面共存)，以便利用MMU硬件的分

页机制实现隔离保护。表1为某系统页表项配置实

例，其中应用1和应用2是可信的，应用3和应用4是

不可信的。系统调用接口是可以被用户程序访问的，

因此被划分为一个单独页面且访问权限为用户和系

统均可执行。每个不可信应用的TLB表项具有不同

的TID，以控制它们之间的访问。 

表1  页表项配置实例 

页内容 TID SR SW SX UR UW UX 

内核及可信应

用1和2的代码
0 0 0 1 0 0 0 

系统调用接口 0 0 0 1 0 0 1 

内核和可信应

用1和2的数据
0 1 1 0 0 0 0 

应用3代码 3 0 0 0 0 0 1 

应用4代码 4 0 0 0 0 0 1 

应用3数据 3 0 0 0 1 1 0 

应用4数据 4 0 0 0 1 1 0 

2.3  分离栈策略——第三级隔离保护 

基于分页机制及处理器模式，仅仅能够实现操

作系统与应用分区、不同应用分区之间的隔离。但

是如果将分页应用于应用内部各执行体之间数据访

问的隔离，则需要为每一个执行体的数据或栈提供

独立的内存页，这样会大大增加系统的负担，影响

系统性能(增加TLB未命中率，增加任务切换的负

担，降低单页的利用效率)。因此，采用分离栈策略

来满足分区内部细粒度隔离保护的需要，即为操作

系统、不同的任务、不同的用户ISR提供独立的栈，

但这些栈不占据独立的内存页，而是在其所属应用

或内核的数据页面进行分配，并通过操作系统来维

护，以此实现第三级的隔离保护。 

运行于特权模式的可信应用具有与操作系统内

核一样的特权级，其执行体在进行系统调用或响应

中断时都可使用同一个栈。而对于运行于用户模式

的不可信应用，当其执行体进行系统调用或保存中

断上下文时需要从其当前运行栈切换到另外一个独

立的系统栈以保证数据的安全和一致性。然而由于

ISR的执行具有严格的LIFO特性，中断栈的使用可
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以优化：可以使用一个共享的中断栈对所有嵌套中

断的上下文进行保存，并且让所有的可信ISR也运行

在这个栈上，而不会导致栈中内容的破坏。因此系

统中栈的安排策略如下： 

 

① ②
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ISR2 程序 
⑤ISR2 进行系统调用，切换至中断系统栈

⑥系统服务执行过程中产生中断，在中断

系统栈中保存上下文 
⑦在中断系统栈上执行可信 ISR3 
⑧ISR3 进行系统调用 
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系统栈中保存上下文 
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图3  中断系统栈的共享机制 

1) 为每个可信应用任务和不可信应用任务安

排一个独立的栈； 

2) 对于每一个不可信应用中的任务，为其在可

信区域中设置一个“任务系统栈”，以便该任务在进

行系统调用或保存中断上下文时使用； 

3) 对于每一个不可信应用中的中断服务程序，

安排一个独立的“中断用户栈”； 

4) 所有可信的中断服务程序共享一个“中断系

统栈”，该栈也用于保存系统中所有嵌套中断的上下

文，以及ISR调用系统服务时使用。 

3  维护管理及保护错误处理 

3.1  系统控制流及影响分析 

系统控制流分析如图4所示。在系统运行过程

中，由于应用对操作系统的功能调用、发生中断以

及任务调度导致的任务切换等情况，系统的控制流

会频繁地在应用的不同执行体与操作系统之间转

换。在各种可能的转换情况中，操作系统要能够保

证处理器工作模式、应用分区以及栈转换的正确性。

为确保无遗漏，本文应用面向方面编程思想[11]进行

程序分析与设计，以这3方面的内容为关注焦点，完

成相应的系统调用处理、中断派发处理以及任务切换。 

3.2  中断派发 

中断派发实现被中断执行体和目标ISR之间的

转换。当响应中断时处理器已自动将系统置为特权

模式，中断派发程序需根据被中断执行体及目标ISR

的属性进行相应处理。被中断执行体包括可信或不

可信的任务、可信或不可信的ISR和系统服务；目标

ISR包括可信或不可信的ISR。中断派发程序的流程： 

1) 中断上下文保存：确保中断上下文保存在可

信栈上：可信任务和 ISR 及系统服务被中断时不进

行栈切换，直接保存中断上下文；不可信任务和 ISR

被中断时，切换到任务系统栈或中断系统栈进行保存。 

2) 用户 ISR 调用预处理：根据目标 ISR 的可信

属性、所属应用分区，决定是否进行相应的模式切

换、应用分区切换和栈切换。 

①如果目标 ISR 所属应用分区号与当前 PID 寄

存器中的应用分区号不同，则保存 PID 到中断上下

文中，并设置 PID 为新的应用分区号； 

②如果目标 ISR 为可信的，则不进行模式切换

和栈切换(直接在当前中断系统栈的位置开始执行

用户 ISR)； 

③如果目标 ISR 不可信，则从特权模式切换为

用户模式由由中断系统栈切换至目标 ISR 的用户栈； 

3) 调用用户 ISR，并在其返回后做如下处理： 

①如果是从可信 ISR 返回，则不进行模式切换

和栈切换，直接回到中断派发程序中； 

②如果是从不可信 ISR 返回，则需从用户模式

切换回特权模式，并从 ISR 的用户栈切换回中断系

统栈； 
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图4  系统控制流分析 

4) 中断派发程序的后处理：存在 3 种可能性： 

①回到上级 ISR：如果还存在中断嵌套，则恢

复中断上下文，返回上一级用户 ISR 程序中； 

②回到被中断任务：如果没有中断嵌套，则切

换回到任务系统栈，在不需要重新调度任务或需要

重新调度但调度结果仍然是原被中断任务的情况

下，则从任务系统栈中恢复 外层的中断上下文，

回到原任务被中断的位置继续执行； 

③切换到新的任务：如果调度的结果是需要切

换到其他任务执行，则由任务切换函数完成相应的

模式转换、应用分区切换及栈切换。 

3.3  系统调用接口 

系统调用接口实现调用者(任务或者ISR)与操

作系统服务之间的转换，调用者也分为可信和不可

信两类。在进行系统调用以及系统服务执行期间，

均不需要切换应用分区，系统调用处理只关注处理

器模式和栈空间的变化。 

1) 对于可信的任务或 ISR在进行系统调用的时

候，处理器已经处于特权模式，不需要进行模式切

换和栈切换，系统服务可以 C 函数调用的方式，直

接在调用者的栈上运行； 

2) 对于不可信的任务或 ISR 在进行系统调用

时，需要由用户模式切换至特权模式，并从任务或

ISR 的用户栈切换至其系统栈。模式切换需要利用

处理器的系统调用指令或自陷指令完成，执行该指

令时，处理器将自动切换为特权模式，并进入到相

应的异常处理程序。因此，本文可进一步在此异常

处理程序中完成栈的切换。当系统服务函数完成后

返回到该异常处理程序中时，再将栈切换回原用户

栈，并利用异常返回指令自动完成模式的切换。 

3.4  任务调度与切换 

任务调度的结果可能发生任务切换，也可能不

发生切换。在发生任务切换的情况下，基本原则是

要保存好即将离开的任务的上下文，并建立好新任

务的运行环境。在这两个环节中均要考虑处理器模

式、应用分区以及任务栈指针的正确维护。 

1) 首先对离去任务的上下文进行保存，包括当

前指令执行位置、栈指针、处理器模式以及其他需

要保存的通用寄存器的内容。 

2) 然后根据新任务所属应用来对PID寄存器进

行更新，这样在随后任务的运行过程中PID才能与对

应应用页面的TID号相匹配。 

3) 根据新任务是否第一次运行进行处理；如果

任务以前运行过但因某种原因被抢占，则在该任务

上一次被切换离开处理器时，其栈指针、处理器模

式已经作为其上下文内容的一部分被保存了下来，

则此次它恢复执行的时候，只需要恢复其上下文，

即可实现其栈指针、处理器模式的恢复。如果任务

是第一次运行，则将栈寄存器设置为该任务的栈起

始地址，并根据任务所属应用的可信属性对处理器

当前的工作模式进行设置：由于当前程序还运行在

特权模式的操作系统内核中，如果是可信应用，则

直接调用任务函数启动任务的运行；如果是不可信

应用，则需要通过内嵌汇编程序将处理器工作模式
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设置为用户模式后再调用任务函数。 

3.5  保护错误处理 

保护错误来自两方面：在TLB未命中异常处理

中发现应用进行非法访问，或是应用非法访问操作

系统产生的权限违例异常。当OS检测到上述错误

后： 

1) OS调用保护HOOK函数并传递出错的类型； 

2) 保护 HOOK 函数根据系统的配置反馈处理

要求给 OS，该处理要求与错误的严重程度相匹配； 

3) OS 根据反馈选择执行具体的处理：①PRO_ 

IGNORE ： 什 么 也 不 做 ； ② PRO_ 

TERMINATETASKISR：强行终止出错的任务或

ISR；③PRO_TERMINATEAPPL：强行终止出错应

用；④PRO_TERMINATEAPPL_RESTART：强行终

止出错应用，并重新初始化该应用；⑤PRO_ 

SHUTDOWN：关闭 OS 自身。 

4  实例与分析 

4.1  实例验证 

本文所述机制在基于MPC5634的ECU硬件平台

XPC563MADPT144S上实现，并与作者团队所开发

的AUTOSAR OS进行了集成。为验证已实现的隔离

保护机制能有效工作，设计一个具有4个应用的系

统，包含可信应用APP1和APP2及不可信应用APP3

和APP4，包含任务APP1_T1, APP2_T1, APP3_T1, 

APP3_T2, APP4_T1和APP4_T2，任务优先级依次递

增，APP1能访问所有任务。在不可信应用执行体中

刻意增加非法访存操作，以验证该机制是否能对访

存故障进行隔离保护。为验证TLB缺页置换功能，

在系统初始化时未预置所有TLB项。保护错误处理

的配置为：APP3中任务非法访存时强制终止故障任

务；APP4中任务非法访存时强制终止故障应用。 
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图5  应用实例运行流程 

经测试表明，系统在运行过程中伴随着任务的

切换可以正确地完成应用分区的转换、模式切换以

及栈的切换。当发生TLB未命中异常时，能够正确

完成页的置换，使相应任务能继续执行。而当发生

权限违例时，能根据系统配置对发生错误的任务或

应用进行终止，因而能够将错误或故障局限于一定

的区域内，降低系统整体发生故障或失效的可能性。 

4.2  优劣势分析 

假定某系统有n个应用，其中不可信应用n1个。

每个应用包含数量不等的任务和ISR，方便起见，假

设平均每个应用的任务及ISR总数为k个(k≥1)。如果

为每个应用分配1个代码页、1个被该应用所有任务

及ISR共享的数据页、每个任务及ISR分配1个私有数

据页和1个栈页，加上操作系统的核心代码页、数据

页和接口函数页，总共需要划分出内存页共计

=3+2 +2N n nk 个，假设此为方案1。采用本文的方案

2，只需为每个不可信应用划分1个代码页和1个数据

页，可信应用代码页与数据页分别与操作系统核心

代码页及数据页划分到一起，所有的栈空间在相应

的数据页内进行分配，则总共需要划分 1=3+2N n 个

内存页。表2的数据对比说明了后者的优势。 

显然方案1对于应用的数量以及应用中任务及

ISR的数量变化都比方案2更敏感，它会显著增加页

的数量，带来TLB命中率下降以及随之的异常处理、
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TLB表项替换的系统时间开销。而另一方面，嵌入

式应用中通常一个任务或ISR的规模都不是很大(可

小到只需1 KB以内的空间)，如果为每个任务及ISR

的数据和栈分配一个页面，则对于页内空间的利用

率是很低的，这有可能造成整个存储空间不够满足

应用系统的需求。 

表2  两种方案的存储页数量对比 

应用数量

n(假定n1=n) 
单个应用的任

务和ISR数量k 
方案1页数

N 
方案2页数 

N  
2 2 15 7 
4 2 27 11 
6 2 39 15 
8 2 51 19 

10 2 63 23 
4 1 19 11 
4 2 27 11 
4 3 35 11 
4 4 43 11 
4 5 51 11 

 

采用本文方法能够大大降低分页的数量，提升

操作系统性能及存储空间利用率，但对于同一个应

用区域内的栈溢出不能够很及时地进行检测。栈溢

出有刻意或非刻意两种情形。非刻意溢出缘于在系

统设计中未能分配足够的栈空间，尤其是突发情况

(通常为出现了多个嵌套的中断)下栈空间的超正常

使用。不过由于系统只允许响应比当前中断优先级

更高的中断，中断嵌套的 大层数是有限的。在本

文所述方案中，用于嵌套中断处理的栈已经与系统

中其他的栈分离，可单独为这个栈划分足够大的空

间。这样既有效避免了非刻意性栈溢出的发生，又

在 大程度上减少了栈空间的分配。刻意的栈溢出

操作可能来自于黑客软件，其意在破坏系统的正常

工作。由于本文至少在可信与不可信区域之间设置

了基于物理页的隔离机制，对于可能非法进行栈操

作的应用是作为不可信的部分集成到系统中的，因

此此类栈溢出可以被及时检测出来。综上，本文所

用机制已较好地规避了该问题。 

5  结  论 

应用具有隔离保护机制的嵌入式操作系统，能

够在一个ECU系统中容纳来自不同渠道、具有不同

安全完整性级别的软件部件，能够降低整个软件系

统满足高安全等级的难度，满足日益增长的汽车电

子控制系统的安全需求。对于硬件资源受限且有实

时性需求的汽车电子嵌入式系统，该机制的实现具

有一定的挑战性。本文工作通过有效结合硬件资源 

与软件策略，降低了对硬件资源的需求，并提升了

性能，以满足在高安全完整性级别的汽车控制系统

中应用此操作系统的要求。 
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