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评价风险评估方法有效性的DEA模型 
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【摘要】决定信息安全评估结果是否科学有效的前提和基础是选择正确的风险评估方法，因此如何选择就成为关键。该

文将模糊综合评价方法和数据包络(DEA)方法相结合，提出一种筛选评估方法的数学模型，用于评价风险评估方法的有效性。
该方法充分考虑评价指标的客观性，从工程的角度综合计算进行风险评估活动的投入与产出，从定量的角度考察风险评估的
评估效果，该方法具有良好的可操作性，为风险评估人员筛选更有效、科学、合理的评估方法提供一个具有实用价值的数学工具。 
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Abstract  The legitimacy method selection is the precondition and foundation of a scientific and effective 

assessment process in information security assessment. By considering the relevant criteria and the cost in the view 
of project risk assessment, this paper proposes an optimized method for effectiveness evaluation of risk assessment 
methods based on the fuzzy integrated assessment method and the DEA-model. By taking full consideration of the 
objectivity of evaluations, this method calculates the input and output of risk assessment activities and inspects the 
assessment effect of risk evaluation. This method has good maneuverability and thus it could be an option to select 
more efficient and scientific assessment methods when carrying out risk assessment. 
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随着信息化的发展，信息系统的大量出现，人

们需要评估并解决越来越多的安全问题。目前国内

外已有风险评估方法达百余种，各种方法的机理不

同，对信息系统安全进行评价的效果差异很大。在

风险评估过程中，选择不同评估方法，可能会得到

不同的结果。国内外对单一风险评估方法的研究已

经很深入，但对方法之间的比较研究相当缺乏，如

何从众多方法中选出一种或几种最合适的评估方法

变得非常必要。评价风险评估方法时，由于评价指

标本身存在抽象、模糊和难以量化的问题，对风险

评估方法的科学性和有效性评价就变得尤为复杂。 

本文充分考虑了评价的定量和定性指标，将模

糊综合评价方法和DEA方法结合引入信息安全风险

评估领域，在使用模糊综合评价方法对评估结果的

科学性和合理性进行评价的基础上，从工程的角度

综合考虑进行风险评估活动的投入与产出，结合

DEA方法，筛选科学评估更有效的方法。 

1  模糊综合评判模型 

对于风险评估方法的有效性评价，存在众多相

关联的评价因素，若仅考虑主要因素而忽略次要因

素，会导致重要信息的丢失，使得最终的评价结果

不准确。为了保证准确性，必须考虑所有评价因素，

四级模糊综合评价模型，建立过程如下[1-3]： 

首先，建立一级指标集 1 2( , , , )nd d d D ，划分

为t个子集： 

1 2( , , , )       1,2, ,i i i ind d d i t D         (1) 

并满足条件： 

1

t

i

i

D D                 (2) 
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i j  D D                (3) 

其次，对每个评价指标 iD 分别进行综合评价，

iD 中各项因素的权重分配为： 

1 2( , , , )
ii i i ink k kK               (4) 

1

t

i

i

n n


                  (5) 

式中，
1

1
in

ij

j

k


 ，评语集为： 

1 2( , , , )mv v vV               (6) 

假设 iR 为 iD 的评语矩阵，得第一级评价结果

为： 

1 2( , , , )      1,2, ,i i i i i imb b b i t   B K R        (7) 
*

1 1 2 2( ) ( ) ( )i i i i im mb v b v b v       V = B V   

(8) 

式中“”表示某种合成运算。最后，把每一个 iD 看

作一项因素，由此而构成一个新的因素集： 

1 2( , , , )tD D D D             (9) 

对 iD 进行权重分配，得到： 

1 2( , , , )tk k kK              (10) 

式中，
1

1
t

i

i

k


 ，设D的评价矩阵为： 
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      (11) 

得到第二级评价结果： 

1 2( , , , )mb b b  B K R            (12) 
*

1 1 2 2( ) ( ) ( )m mb v b v b v        V B V  (13) 

相应的，可以类推4个层次或更多层次的模糊综

合评价。本文评价风险评估方法时，采用4个层次的

模糊综合评价方法。 

2  风险评估方法DEA评价模型 

每一种评估方法均可类比为一个决策单元

(decision making unit, DMU)，该决策单元接收特定

的“输入(包括其所需人力物力)”，对信息系统做出

科学、合理的风险评估“输出”结果，则可采用DEA

方法进行评价[4-6]。 

将DEA的输出指标赋值为评估方法的一级指

标，DEA的指标值赋值为模糊综合评价二级评估结

果，通过应用DEA方法评价不同评估方法的相对有

效性，达到甄别出评估有效性较高的一种或者几种

方法的目的。 

由于可能需要使用组合评估法来进行风险评

估，因此在评估方法库中会有N种方法备选，每种评

估方法均有m种输入和s种输出。如下所示为第j种评

估方法DMU0的输入、输出向量： 
T

1 2( , , , ) 0j j j mjX X X X          (14) 
T

1 2( , , , ) 0j j j sjY Y Y Y     1,2, ,j n     (15) 

式中，Xij表示第j个评估方法的第i种输入的量；Yrj

表示第j个评估方法的第r个输出的量。评估方法

DMU(x,y)基于输入的DEA模型为[7-8]： 
T Tmin ( )      e S e S          (16) 

0

1

s.t.       
n

j j

j

 



  X S X       (17) 

0

1

   
n

j j

j

 



  Y S Y        (18) 

其中： 
T

1 2( , , , ) 0m is s s s      ≥S  
T

1 2( , , , ) 0m is s s s      ≥S  

式中， is
 和 ( 1,2, , )is i m   为松驰变量；  为非阿

基米德无穷小量，它小于任意正数而大于零；e和

e+是与S和S+相对应的单位列向量。对于DEA有效，

有如下定理[9-10]： 
定理1：设本文规划问题式 (16)的最优解为

* * * *, , ,  S S ，于是： 

1) 若 * 1  ，则 DMU0 为弱 DEA 有效(C2R)； 

2) 若 * 1  ， * * 0  S S ，则 DMU0 为 DEA

有效(C2R)。 

3  风险评估方法的DEA评价过程 

风险评估专家主要关心评估效果的科学性与合

理性。判断风险评估效果的指标很多，本文采用模

糊综合评价法。首先对评估效果的科学性与合理性

进行评价，然后应用DEA方法对评估结果进行筛选。 

3.1  评价风险评估方法评估效果的指标体系 

在某次风险评估活动中，有N种方法可供选

择，主要关注风险评估方法的科学性、合理性，在

深入研究中通过逐层分解，建立风险评估方法评估

效果的评价指标集，如表1所示，表中权重的确定

采用德尔菲法。 

3.2  确定等级评估集 

在风险评估活动中，假设有5种风险评估方法供

选择。在不影响评价结果的前提下，采用评语集： 

V=(V1,V2,V3,V4,V5)＝(劣, 差, 中, 良, 优)  (19) 

采用专家结合风险评估标准对风险评估效果的

各项性能指标按百分制进行评分，再将各项得分U
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转换为模糊数学上的隶属度。得分根据评价集V的等

级区间判定其归属。 

将各项指标得分U转换为对评估集V的隶属度，

并将其进行归一化处理： 

1

      1, 2, ,5
i

i

jki

jk n

i

jk

i

c
r k

c


 


         (20) 

得到dij的评估向量： 

1 2( , , , )i i i i

j j j jsr r rr             (21) 

表1  评价风险评估方法评估效果的指标体系 

目标 一级指标 权重 二级指标 权重 三级指标 权重 分值 

评估效果 

科 

学 

性 

d1 

0.52 

分析粒度d11 0.2 
对信息系统的分析d111 0.6 u111 

对信息安全管理制度的分析d112 0.4 u112 

对信息系统的反映程度d12 0.5 

面临的威胁d121 0.4 u121 

信息系统的脆弱性d122 0.3 u122 

信息系统的资产情况d123 0.3 u123 

数据的估算程度d13 0.3 
威胁发生可能性的估算程度d131 0.5 u131 

风险损失值的估算程度d132 0.5 u132 

合 

理 

性 

d2 

0.48 

方法的复杂性d21 0.1 
评估过程d211 0.6 u211 

计算过程d212 0.4 u212 

实用程度d22 0.4 
周期d221 0.4 u221 

可操作性d222 0.6 u222 

定性分析量化的手段和方法d23 0.3 

采用数学模型d231 0.3 u231 

主观专家评判d232 0.4 u232 

概率统计d233 0.3 u233 

人为因素的影响性d24 0.2 
对信息系统的调查d241 0.6 u241 

数据量化的影响d242 0.4 u242 

 

3.3  逐级进行模糊综合评价 

利用式(1)～(13)逐级进行模糊综合评价，最后

求得每种风险评估方法的科学性和合理性的指标

值，如表2所示： 

表2  风险评估方法有效性评价等分表 

评估

方法 

输入指标 输出指标 评价

得分 人力投入 物力投入 科学性 合理性 

1 44 42 78 72 1.000 

2 70 84 84 84 0.712 

3 46 66 56 90 1.000 

4 50 46 88 80 1.000 

5 70 50 90 70 0.941 

 

依据DEA评价原理，需要建立输入、输出指标

体系。其中输入指标包含人力指标和物力指标。输

出指标则为科学性与合理性指标。将指标值代入式

(16)中进行求解[11]。在5种风险评估方法中，方法1、

3、4具有相同的有效性，可以在这3种方法中选择1

种、2种或3种，方法2最差，如果想用到更多方法来

进行风险评估活动，也可以选择方法5。 

4  结 束 语 

从目前信息安全风险评估的研究现状看，关于

风险评估方法具体实施的研究比较多，而对如何评

价风险评估方法评估的研究很少，使得评估人员在

开展风险评估工作时，对于如何选择合适的风险评

估方法进行评估缺乏科学依据。本文从定量的角度

对风险评估方法评估效果进行研究，引入模糊综合

评价和DEA方法，提出一种筛选评估的数学方法，

为风险评估人员在风险评估实施中提供更有效的风

险评估方法。在以后的研究中将对提出的模型进行

具体的系统实现，输入各指标得出的评分结果，系

统能自动计算最后每个风险评估方法评价的得分并

进行排序，方便人工进行风险评估方法的选择，减

少工作量。 
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