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【摘要】内核rookits攻击对内核完整性构成致命威胁，因此对内核rootkits探测和防护确保内核完整性是当前研究的热点，

然而现有的研究总存在不足：要么侧重内核rootkits防护，要么侧重内核rootkits探测，并未将两者相结合确保内核完整性。鉴
于此，本文将探测和保护相结合形成一个自动联动机制，从而构成了基于探测保护的一体化系统ADPos来确保内核完整性。
实验表明ADPos系统既能自动全面有效地探测与防护，而且又不牺牲系统性能为代价，并且兼容多种OS系统、同时防零日攻击。 
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Abstract  Kernel-level rootkits pose a fatal threat to kernel integrity, so kernel-level rootkits detection and 

protection has become a hot topic. However, there are some drawbacks in these existing efforts: either focusing on 
rootkits protection, or focusing on rootkits detection, without the combination of both to ensure kernel integrity. In 
view of this situation, this paper designs a complete automatic interactive mechanism based on the detection and 
protection of kernel-level rootkits, thus forming an integrated detection and protection system (ADPos) to guarantee 
kernel integrity. The experiments show that the ADPos system can not only automatically detect and protect kernel 
integrity, but also does not sacrifice the system performance for the price. Moreover, the system is compatible with 
a variety of OS systems and against zero-day attacks. 
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Rootkits是攻击者向计算机系统植入的，能够隐

藏自身踪迹并保留超级用户访问权限的恶意程序。

rootkits分为用户级和内核级两种[1]，本文只对内核

级rootkits进行探测和防护。内核级的rootkits对整个

计算机安全构成致命威胁，它对内核发起攻击，主

要通过如下途径：1) 带有rootkits的模块插入到内

核；2) 内核自身安全漏洞，注入rootkits到内核； 

3) 通过应用安全漏洞提取最高权限，再向内核注入

rootkits。 

无论采用何种途径探测或防止rootkits攻击，最

终目的是确保内核完整性。根据最近rootkits注入方

式、特征及防范措施等研究，将这些工作分为两大

类：1) 探测内核rootkits。Copilot[2]和改进的Copilot [3]

都采用独立PCI卡周期获取内核内存，并判断内核完

整性是否被破坏；SBCFI[4]探测控制流；OSck[5]基于

不变式探测。这些探测模式共同缺陷：即便探测到

rootkits攻击，也不能事后采取措施来保障内核完整

性。2) 阻止rootkits注入。Secvisor[6]确保内核代码完

整性；Patagonix[7]通过探测执行文件格式确保代码

完整性性；NICKLE[8]通过内核代码认证进行保护；

HookSafe[9]控制流的保护，侧重保护钩子函数。这

些保护方式只针对内核的某一方面进行保护，即代

码完整性保护[6,8]、数据完整性保护[7]、控制流完整

性保护[10~12]，而缺乏统一全面保护措施。 

上述探测模式和保护模式都各自存在弊端，也

无法将二者优点相结合，既能探测到rootkits攻击，

又能全面保护内核完整性。鉴于此，本文提出了将

探测与保护相结合，确保内核完整性的方案，称为

ADPos(automatic detection and protection OS) ，

ADPos系统基于VMM[13]，将被保护的内核置入客户
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机上(GOS)，客户机和VMM承载宿主机(HOS)之上，

ADPos系统作为GOS一个安全部件，放置于VMM

中。ADPos在探测模式下周期性自动探测，如果发

现内核完整性被破坏，则迁移到保护模式下进行认

证访问，并且ADPos对破坏部分的内核进行分析，

并生成漏洞补丁或者认证证书下载到内核，并完成

保护模式与探测模式自动转换从而高效确保内核完

整性。同时大量实验表明ADPos针对rootkits攻击是

一个高效的自动探测与保护系统。 

1  ADPos设计 

ADPos系统引入hyperwall[14]和HyperLock[15]技术

确保ADPos运行的硬件平台和VMM是安全可信的。 

定义 1(原始内存OM)：内核和内核模块转载的

物理内存称为原始内存。将OM划分为多个原始内存

逻辑块，表示为OMLB[i]且∀i∈{1,2,…,n}，本文用

OMLB[i]表示任意一个原始内存逻辑块，用OMLB

表示所有原始内存逻辑块。 

定义 2(备份内存BM)：保存OM备份的内存称

为备份内存。上述同理BMLB[i]表示任意一个备份

内存逻辑块，BMLB表示所有备份内存逻辑块。 

定义 3(认证内存AM)：存放内核认证访问的内

存称为认证内存。AMLB[i]表示任意一个认证内存

逻辑块，AMLB表示所有认证内存逻辑块。 

定义 4(映射表MT)：记录OM和AM之间映射关

系称为映射表。MTE[i]表示任意一个映射表项，MTE

表示所有映射表项。每个映射表项包含以下元素：

MTE表项标号 (MTE[i].seq)、OMLB块起始地址

(OMLB[i].osa)、OMLB块大小(OMLB[i].os)、OMLB

块Hash值(OMLB[i].ohv)、BMLB块号和BMLB块起

始地址(BMLB[i].bsa)等。 

定义 5(通用访存)：不加入安全系统或加入安全

系统但不改变访问流程称为通用访存，如图1a所示：

GOS物理地址→ADPos→VMM。加入ADPos通用访

存，如图1b所示：GOS物理地址→SPT[13](Shadow 

Page Table)→OM内存。 

定义 6(认证访存)：加入ADPos安全部件，对

AM写访存需要认证才能访问称为认证访问，如图1c

所示：GOS物理地址→SPT→AM内存。 

定义 7(探测模式)：通用访存的内核位于OM内

存中，ADPos的线程CHKPrecess周期检测完整性是

否被破坏，称这一探测过程为探测模式，如图1d所示。 

定义 8(保护模式)：认证访存的内核位于内存

AM中，GOS访问(写访问)该内存需要通过认证才能

访问，称这一保护过程为保护模式，如图1d所示。 
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图1  ADPos访存方式和总体构架  

ADPos系统是一个自动探测与防御的综合系

统，如图1d所示。CHKPrecess线程周期探测内核完

整性，如果被破坏，则终止访问该内存的任务，并

自动迁移被破坏的内存OMLB[i]的副本BMLB[i]至

认证内存AMLB[i]，同时向应用程序APPrecess发送

告警信息(包括破坏相关信息)，这时被破坏部分内核

的内存由探测模式转成保护模式；任务APPrecess收

到告警信息进行分析，如果能生成漏洞补丁，则加

载到内核并向WatchPrecess线程发送补丁加载消息，

否则创建认证证书，下载至内核，并向WatchPrecess

线程发送证书命令；当WatchPrecess线程收到补丁信

息，则认为认证部分的内核加载补丁之后是可信的，

将内存AMLB[i]迁移至OMLB[i]，这样内存从保护模

式转化为探测模式。当WatchPrecess线程收到证书命

令，则内存AMLB[i]还是处于保护模式之下，写操

作时需要认证访问。 

2  ADPos实现 

ADPos系统被分为内核态和用户态两个部分，
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如图2所示。内核态完成自动探测和保护功能，包括

通用访存和认证访存两种访存方式及两种模式迁

移。用户态包括交互模块、告警信息分析、补丁模

块和License证书4个部分，以及内核态与用户态交

互，模式转化等。详细过程见3.3节。 

ADPos启动时分配AM、BM和MT共3部分内存，

并分别分成多个逻辑块或表项AMLB、BMLB、 

MTE。被保护内核加载至内存后，但还未执行之前， 

OM与BM之间建立副本关系，并对OMLB逻辑块进

行Hash校验，将Hash值Hash[OMLB[i]]存入BM中。启

动3个任务：CHKPrecess线程、WatchPrecess线程和

APPrecess应用程序，前两个任务运行在内核态，后

面这一任务运行在用户态，就此完成ADPos初始化

过程。 
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图2  ADPos系统实现逻辑 

2.1  完整性检测 

ADPos完整性检测方法：CHKPrecess线程逐一

读取每个表项MTE[i]，根据OMLB[i]起始地址和

OMLB[i]大小Hash获得值Hash[OMLB[i]]，将校验的

Hash[OMLB[i]]和MTE[i]初始化保存的Hash值进行比

较，如果不相等则表明OMLB[i]块已经被破坏，需

进一步处理：从AM中分配逻辑块AMLB[i]，将

OMLB[i]块的备份BMLB[i]迁移至AMLB[i]，并修改

SPT 页表指向 OMLB[i] 块，同时将 OMLB[i] 和

AMLB[i]之间的映射关系写入MTE[i]。详细过程见

算法1。 

算法1：ADPos完整性检测算法 

CHKPrecess线程检测 

for MMT[i]且 i∈{1,2,…,n} { 

获取MTE[i].OMLB[i].os，and MTE[i].OMLB[i].os; 

Hash[OMLB[i]] =  

Hash(MTE[i].OMLB[i].osa，MTE[i].OMLB[i].os); 

if(MTE[i]. OMLB[i].ohv = Hash[OMLB[i]]){ 

Continue; 

} 

Else{ 

AMLB[i]=malloc(AM); 

Get idle MTE[i];   

BMLB[i]→AMLB[i];  

MTE[i]={ OMLB, BMLB };  

Modify SPT→AMLB[i] ;  

Alarm Log(MTE[i]) To Admin; 

Set MTE[i].lb标示not uesed 

} 

} 

等待下一个检测周期 

2.2  完整性保护 

定义 9(认证中断)：ADPos初始化时，创建一个

认证中断向量及与之对应的认证中断服务例程。任

何访问写AM都要触发认证中断向量进入认证中断

服务例程，认证中断服务程序查找与之对应的

AMLB[j]逻辑块，从而获得MTE[j]对应的认证证书

Licence[MTE[j]]。根据Licence[MTE[j]]认证证书，判断
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该次访问是否可信，如果可信则进行访问；否则拒

绝访问。 

GOS访问AM见算法2，SPT映射至AMLB[j]内

存，如果该次访问为写访存，则触发认证中断向量，

跳转至认证中断服务例程，该例程根据认证证书

Licence[MTE[j]]，判断该次访问是否可信，如果可信

则访存，否则返回失败；如果该次访问为读访存则

直接访问。 

算法2：ADPos完整性保护算法 

GOS访存； 

SPT页表映射至AMLB[j]逻辑块； 

if (visit AMLB[j] is writable){ 

  触发认证中断向量； 

  jmp 认证中断服务程序； 

   认证中断服务程序处理{ 

   查找AMLB[j]逻辑块； 

   获取AMLB[j]对应表项MTE[j]； 

   根据表项MTE[j]获取对应的认证证书

Licence[MTE[j]]； 

   if (Licence[MTE[j]]允许访存)  

   访存AMLB[j]； 

   else 

          访存失败。 

  } 

} 

允许访存。 

2.3  探测与保护联动机制 

2.2节和2.3节分别阐述了ADPos检测和保护，

它们是两个独立的个体，没有形成联动，ADPos核

心点就是建立完整性探测和保护联动机制，并形成

一个完整的自动探测保护系统。需要引入转换点和

切换点，转换点是探测模式与保护模式之间相互转

化过程，切换点是内核模式与用户模式之间相互转

化过程，ADPos系统的切换点是探测模式和保护模

式与用户模式之间相互转化过程。 

转换点1(探测模式→保护模式)：CHKPrecess

线程探测到OMLB[i]被篡改，迁移其副本BMLB[i]

到认证AMLB[i]内存，也就是探测到内核漏洞的逻

辑块自动转入认证保护，并且修改SPT页表指向

AMLB[i]。 

转换点2(保护模式→探测模式)：WatchPrecess

线程收到补丁加载命令Patch[MTE[i]]，将AMLB[i]迁

移至OMLB[i]中，重建它们之间的副本关系，并修

改SPT页表指向OMLB[i]逻辑块。 

切换点1(探测模式→用户模式)：CHKPrecess线

程向APPrecess应用程序发送告警信息Alarm[MTE[i]]，

VMM和Qemu自动完成内核模式→用户模式转化，

而ADPos系统完成探测模式→用户模式转化。 

切换点2(用户模式→保护模式)：APPrecess应用

程序对告警信息进行分析，如能生成补丁模块则加载

到内核，并向WatchPrecess线程发送命令Patch[MTE[i]]，

VMM和Qemu自动完成用户模式→内核模式转化，

ADPos系统完成用户模式→保护模式转化。 

ADPos系统通过探测发现内存被篡改或注入，

触发转换点1，将其副本迁移到保护模式下，并向

APPrecess应用程序发送告警信息Alarm[MTE[i]]，触发

切换点1，切换到用户模式。APPrecess对警信息

Alarm[MTE[i]]进行分析处理，如能生成漏洞补丁模

块，加载该模块，并向WatchPrecess线程发送命令

Patch[MTE[i]] ； 否 则 向 WatchPrecess 线 程 发 送

Licence[MTE[i]]，无论何种方式都触发切换点2，切换

到保护模式。如果WatchPrecess收到命令Patch[MTE[i]]，

则触发转换点2，将保护模式转换到探测模式；如果

收到Licence[MTE[i]]，维持保护模式不变。这一系列

过程构成了自动探测与保护联动机制。 

3  实验及其分析 

ADPos系统的实验主要侧重两个方面：1)防护

能力；2)系统性能。实验环境：Dell PowerEdge T310、

2.4G 主 频 、 Intel Xeon X3430 、 4 GB 内 存 ，

Xen[16]ypervisor基于3.4.2版本，dom 0系统为Fedora 

12，使用64位Ubuntu、内核为2.6.24作为客户机OS。 

防护能力：采用当前内核rootkits攻击工具对载

入ADPos模块的系统进行攻击，测试结果见表1。攻

击类型：插入模块修改控制流程、全局变量、修改

或注入调用表或中断表等。实验表明ADPos不仅能

够有效探测这些rootkits攻击，并且防止再次攻击，

确保内核的完整性。 

表1  通过现有内核rootkits攻击ADPos系统，探测与防护情况 

rootkit 攻击对象 探测情况 补丁模块 保护情况 

Adore-ng 控制流 √ 无 √ 

eNYeLKM 代码 √ 有 不需防护 

extable 控制流 √ 无 √ 

Superkit 控制流 √ 无 √ 

mood-nt 数据 √ 无 √ 

hideme.vfs 代码 √ 有 不需防护 

 

系统性能：采用XEN作为性能测试基准，

Lmbench[17]作为测试性能工具。 
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图3  应用程序执行效率方面，ADPos和XEN性能对比 

ADPos对应用程序的性能影响：应用程序访存

过程，应用程序→系统调用→GOS虚拟地址→GOS

物理地址→SPT→AM或OM。尽管ADPos只对内核

完整性进行保护，不对应用程序完整性进行保护，

但ADPos在两个方面对应用程序性能可能造成影

响：调用系统接口，内核需要访问ADPos模块以及

线程ChkPrecess周期检测OMBL。图3通过XEN系统

对比了ADPos+XEN对应用程序的影响。实验表明

ADPos系统对应用程序性能影响很小，可以忽略。

主要原因是线程ChkPrecess尽管周期扫描OMBL内

存，但只有内核被破坏，迁移内存至认证部分时，

才导致性能下降，其他时候对系统性能不造成影响。 
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图4  ADPos和XEN在内核程序执行效率方面性能对比 

ADPos系统对内核程序的性能影响：测试并分

析ADPos对系统接口的调用、内核模块加载、内核

执行等操作对系统性能的影响。 

1) ADPos＋XEN系统与XEN系统性能对比：

XEN作为性能基准。图4可以看出加入安全部件

ADPos对系统运行效率未构成大的影响(<3%)，分析

影响性能主因是Fork、Exec、FC(File Copy)和Apache

由于线程ChkPrecess周期探测对性能造成一定的影

响；Insmod插入模块对系统性能影响主要做内存备

份。说明了ADPos是一种高效的自动探测与防御系统。 

2) 图5为ADPos系统与其他同类系统的对比。

实验表明了ADPos系统比SecVisor和NICKLE系统性

能好，主要由于ADPos只有遭受到攻击才能导致系

统性能有所下降，正常状态几乎对系统性能不产生

任何影响，并且ADPos将OM内存切分多个逻辑块进

行快速迁移和认证。 
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图5  ADPos与SecVisor和NICKLE内核程序 

执行效率方面性能对比 

4  结  论 

本文基于VMM虚拟技术，呈现ADPos的设计、

实现及其ADPos实验分析，表明了ADPos不仅能够

全面高效自动探测和防护确保内核完整性，同时兼

容多操作系统。因此ADPos可以广泛应用于商业 

领域。 
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