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一种用于小流估计的数据包公平抽样算法 
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【摘要】现有数据包公平抽样算法通常根据到达数据包所属流大小的估计值设置包抽样率，令大流所含数据包抽样率低，

小流所含数据包抽样率高，缺点是算法的优劣依赖于不同方法对流大小估计的准确性；小流估计误差较大。针对此问题，利
用大流持续时间长且到达速率高的特点，提出一种基于时间分片的用于小流估计的数据包公平抽样算法(MFEPS)。该算法将
测量时间分割成片，抽取每个流在每个时间片内的第一个数据包，而不需要估计数据包所属流的大小。理论分析和实验结果
均表明，与已有算法相比，对于小流估计，MFEPS算法在相同的CPU资源消耗条件下，具有更高的准确性和良好的扩展性。 
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A Fair Packet Sampling Algorithm for Mice Flow Estimation 
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Abstract  In most existing fair packet sampling algorithms, the sampling probability is usually set according 

to the estimation of the size of flow which the arriving packet belongs to, so the accuracy of the algorithm depends 
on the accuracy of the method to estimate the size of the flow and existing algorithms have a high estimation error 
for mice flow. To solve this problem, a new fair packet sampling algorithm which is based on time sectioning and 
used to estimate mice flow is proposed according to the characteristic that elephant flow has a high arrival rate and 
long alive time. The algorithm samples the first packet of every flow in a fixed time section while do not need to 
estimate the size of the flow. Theoretical analysis and experiments results show that packet sampling for mice flow 
estimation (MFEPS) method has a higher accuracy and a better scalability at the same CPU resource consumption 
in estimating the size of mice flow compared with existing sampling algorithms. 
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网络流量测量对网络工程、异常检测等网络运

营管理意义重大。随着网络规模的不断扩大和链路

速率的迅速提高，数据包到达频率愈来愈高，现有

的网络流量测量硬件的处理速度难以满足需要[1]。

这种情况下，传统的全流量测量方法已不再适用[2]。

如何在有限的资源条件下，完成高速链路流量测量

成为当前亟待解决的问题[3-4]。 

根据不同应用需要，有选择地提取“有代表性”

的流量信息是当前网络流量测量的主要解决方案之

一[5]。不同的应用对流量数据的需求各不相同，如

有的需要最详尽的分组信息；有的需要流层面的信

息；有的只对特定的流量感兴趣等。常用的流量测

量方案有大流提取技术[6]和公平抽样技术[7]。已有研

究表明网络中的流服从“重尾分布”，即少数大流占

据大部分流量，剩余的流量由大量小流构成[8]。对

于某些应用，如流量计费、流量监控等，只关注占

据大部分流量的大流就可以满足需要，因此，研究

者提出“抓大放小”的策略，即大流提取技术。然

而，对其他一些应用，如果网络异常检测、业务流

分类等需要较完整的流级别信息的应用来说，丢弃

占据绝大多数的小流信息，会引起很大的误差，为

保证大流和小流之间的公平性，研究者提出了公平

抽样技术。 

但现有的公平抽样算法大多数根据到达数据包

所属流大小的估计值设置包抽样率，令大流所含数

据包抽样率低，小流所含数据包抽样率高。存在的

不足有：1) 算法的准确性依赖于流大小估计的准确

性。流大小估计准确，则算法的估计误差小；反之
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亦然。2) 小流估计误差大[9]。 

本文针对现有数据包公平抽样算法的缺点，提

出一种新的用于小流估计的数据包公平抽样算法 

(packet sampling for mice flow estimation，MFEPS)，

该算法牺牲大流数据包抽样率换取更高的小流数据

包抽样率，在有限的资源条件下，提高小流的估计

准确性，以满足高速网络流量测量的需要。 

1  算法描述 

SGS(sketch guided sampling)算法[7]是公平抽样

算法的典型代表，其核心思想是设置包抽样率为该

数据包所属流大小估计值的单调递减函数，使得大

流所含数据包以较低的概率被抽样，小流所含数据

包以较高的概率被抽样，通过牺牲大流的包抽样率

以换取较高的小流包抽样率。与均匀随机抽样相比，

在相同的包抽样比下，SGS抽样算法能够更好地保

证数据流之间的公平性，更完整地保留了数据流级

的流量信息。文献[10]在SGS算法的基础上，采用多

解析度抽样统计器近似地估计各条数据流的流量，

提出一种 空间高效 的数据包 公平抽样 算 法 

(space-efficient fair sampling，SEFS)，用于大流检测

和流量测量。其余的公平性抽样算法[11-12]和SGS算

法类似，只是估计数据包所属流大小的方法不同。 

以SGS算法为例进行分析，假定小流包含的数

据包个数为N，大流所含的数据包个数为M(N<M)，

根据SGS算法的抽样概率计算公式，有： 
2( ) 1 (1 )P i i                (1) 

式中，i表示流的第i个数据包； 为估计标准差。SGS

算法中大流的前N个数据包和小流的N个数据包的

抽样概率一一对应相等，需要的内存访问次数近似

相等。由于大流所含数据包远多于小流所含数据包，

对大流后续的MN个数据包的抽样操作消耗了大部

分系统资源，极大地影响了小流估计的准确性，并

没有完全保证大流和小流之间抽样的公平性。若要

进一步降低小流估计误差，则对系统资源的要求会

更高，严重限制了算法的扩展性，在有限资源条件

下，快速、准确地估计小流大小对于异常监测等应

用意义重大。如网络中的异常流量通常是在短时间

内，大量小流突然到达，在这种情况下，对网络流

量测量的实时性和准确性提出了很高的要求。尽管

现有公平抽样方法和均匀随机抽样相比，已经极大

地提高了小流的抽样率，但面对网络攻击发生时，

仍不能满足检测需要。 

本文针对现有的数据包公平抽样算法的缺点，

提出一种新的用于小流估计的数据包公平抽样算法

MFEPS。相关的研究表明小流往往持续时间短或者

分组到达速率低，大流持续时间长且分组到达速率

高[13]。利用这一特点，算法基本原理是将测量时间

分片，在每一时间片 t 内，只抽取每条流的第一个

数据包。设置合理的时间片 t ，通常情况下，时间

t 内到达的属于大流的数据包较多，只抽取第一个

数据包，有效地降低了大流的包抽样率。对于小流

来说， t 时间内，到达的数据包个数相对较少，抽

取第一个数据包，和大流的包抽样率相比，相应地

提高了小流所含数据包的抽样率。 

算法流程图如图1所示，当有数据包到达时，首

先在流缓存中查找流记录，如果不存在相应的流记

录，则新建流记录，并开始计时；如果存在，判断

距上一次抽取该流记录的数据包是否已经超过时间

片 t ，若是，抽取该数据包；否则，只更新计时器。 

当数据包到达时，首先查找是否存在相应的流

记录，为提高网络数据包的处理速度，通常采用两

种 存 储 方 案 ： 使 用 内 容 寻 址 存 储 器 (content 

addressable memory，CAM)对缓存中的流记录统一

寻址和软件上采用Hash表存储。为方便仿真实验，

本文采用Hash方案。根据Hash函数将数据包的五元

组(源IP地址、目的IP地址、源端口、目的端口和协

议)作为关键字，映射到相应的流记录上，Hash函数

选择H3函数，缓存中的流记录采用链表结构组织。 
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图1  算法流程图 

2  理论分析 

2.1  误差分析 
假定流F的大小为s(包含数据包的个数)，持续时

间为T，将持续时间T分为N段，则每个时间片

t =T/N，设一共有k个数据包被抽取到(k≤N)，其中，
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第i个数据包被抽取的概率为pi，则流F包含的数据包

个数评估值为
1

ˆ 1/
k

i
i

s p


 。可表示为
1

1/
s

i i
i

u p


 ，

若第i个数据包被抽取，则ui为1；否则为0。由于各

数据包的抽样操作相互之间独立，可知 ŝ的方差为： 

1

ˆVar( ) Var( 1/ )
s

i i
i

s u p


            (2) 

其中， 
Var( 1/ ) (1 ) /i i i iu p p p             (3) 

1

ˆVar( ) (1 ) /
s

i i
i

s p p


             (4) 

当N>1时，即持续时间T分为多个时间片，因为

有k个数据包被抽取，不同的时间片内最小的抽样概

率为1/( ( 1))s k  ，即为1/( 1 )s k  。进而有： 

1

1 1
ˆVar( ) 1

1 1

s

i

s
s k s k

      ≤ ≤  

21 1
1

1 1
s s sk

s k s k
        

≤     (5) 

设定方差为固定值 2 ，即： 
2 2s sk                   (6) 

由上述假设可知，为保证时间分段有意义，则

N s≤ ，由此可得： 

2 2ˆVar( )
T

s s Nk s k
t

  


≤        (7) 

设定方差为固定值 2 ，即： 

2 2T
s k

t
 


            (8) 

则 2 /s Tk t    ，可知，当流F的大小s确定后，

分段时间 t 越小，标准差 越小。 

本文统一定义，5 s内，五元组(源地址、目的地

址、源IP、目的IP和协议)相同的数据包为流。流的

大小指包含数据包个数的多少。定义数据包个数小

于单位时间内数据包数0.1%的流为小流。 

从后文使用的互联网采集的流量集trace1中选

取6个流数据，如表1所示。 
表1  流数据表 

编号 数据包数 持续时间/ms 

flow1 146 978.136 0 

flow2 108 866.065 1 

flow3 45 1 958.7 

flow4 21 1 841.552 9 

flow5 4 375.413 0 

flow6 2 122.805 1 

 

对于上述实测数据，假定每个流的总体抽样概

率固定为p=k/s，则标准差为： 

2 Tsp
s

t
  


               (9) 

式中，设定 t 的取值范围为0～120 ms。p分别取0.5、

0.25、0.125时的标准差如图2所示。 
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    b. p=0.25 
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    c. p=0.125 

   图2  标准差示意图 

从图2可以看出，当抽样概率p=0.5时，flow1和

flow2的标准差随着时间分段 t 的变小，在 t = 

10 ms附近迅速变小；flow3和flow4的标准差分别在

t =20 ms和 t =40 ms处近似为0；flow5和flow6的
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标准差全部近似为0。当抽样概率p=0.25时，即p变

小，意味着抽样的数据包更少，flow1和flow2的标准

差很高，随着时间分段 t 的变小，标准差有变小的

趋势，但变化不大；flow3和flow4的标准差分别在

t =10 ms和 t =20 ms处近似为0；flow5和flow6的

标准差略有变大。当抽样概率p=0.125时，即p更小，

此时，flow1和flow2的标准差很高，且随着时间分段

t 的变小，标准差基本不变；flow5和flow6的标准

差仍维持在较低范围。可以发现，随着抽样概率的

降低，MFEPS算法对包含数据包个数较少的小流的

估计误差变化很小，一直维持在较小范围内，估计

准确性较高。 

2.2  复杂度分析 

2.2.1  时间复杂度 

当一个数据包到达时，首先查找相应的流记录，

MFEPS算法采用Hash方案，其计算复杂度为O(1)，

后面的操作包括抽样、更新或者新建，因此，算法

的处理时间由两部分组成：查找流记录和抽取数据

包后的更新或者新建流记录。和SGS类算法相比，

查找流记录是判断该数据包为大流还是小流的基

础，两种算法均不可避免这一步，因此算法消耗的

时间取决于总体抽样率。 

2.2.2  空间复杂度 

无论是SGS算法还是MFEPS算法，均采集每个

流的第一个数据包。在固定的测量时间片内，流的

数目是确定的。而所需的存储空间就是测量时间片

内流的数目，因而也是确定不变的，即为流记录缓

存值。假设R为链路速率(单位为byte/s)，b为数据包

平均值，n为每流平均数据包数，则在时间t内到达

的流个数，即所需流记录缓存值为： 
[ /( )]M t bn R             (10) 

2.2.3  访问存储器次数 

访问存储器次数，是影响一个算法能否处理高

速网络数据的重要因素之一。MFEPS算法中，每个

数据包到达时，查找是否存在相应的流记录，采用

Hash表存储，需访问存储器1次。如果没有相应的流

记录，则新建，此时，需要访问存储器2次，包括写

操作和指针更改；否则，丢弃该数据包。因此，在

每一时间片 t 内，MFEPS算法处理每个数据包需要

访问内存的次数最多为3次，最少为1次。 

对SGS方法进行类似分析可知，在固定的每一

时 间 片 t 内 ， SGS 方 法 最 少 需 要 访 问 内 存

1+ 21/(1 )i 次，最多需要访问内存3次。 

两种方法的主要区别是：在时间片 t 内，对每

条流第一个以后的数据包的处理方式不同，MFEPS

方法直接丢弃，而SGS方法以一定概率抽取。正是

这一区别致使MFEPS方法减小了存储器的访问次

数，从而降低了系统消耗。根据式(1)，对大流来说，

尽管随着数据包到达数目的增大，抽样概率变小，

但由于大流包含数据包个数占网络数据的多数，

SGS方法访问存储器的平均次数会明显大于MFEPS

方法，直接增加了测量设备处理器的负担。 

2.2.4  实现考虑 

算法的实现复杂度主要取决于存储器的访问速

度和大小。MFEPS方法中，流记录缓存最多需要访

问内存3次。根据目前的半导体技术，SRAM的访问

速度可以达到2 ns[4]，假设采用访问速度为4 ns的

SRAM，最坏情况下MFEPS算法需要12 ns处理一个

数据包。在OC-768链路上，设满速率传输包长为 

64 byte的数据包，则包到达间隔为12.5 ns[10]。因此，

MFEPS算法完全可以满足OC-768链路的要求。 

按每分组平均400 byte，每流平均10个分组计

算，1 s内，所需空间为312.5k流记录。每个流ID最

多104 bit，若字节总数、指针各需32 bit，则每个流

记录最多需168 bit。因此，使用Hash表的情况下，

共需52.5 Mb的SRAM。现在的半导体技术可以提供

64 Mb单块的SRAM，因此MFEPS算法可以实现。 

MFEPS算法用于持续测量过程时，借鉴文献

[14]，使用SRAM和DRAM结合的存储机制。在单位

测量时间结束后，将SRAM的数据转存至后台的

DRAM，这样在保证数据包高速处理的同时，降低

了存储代价。 

3  实验结果及分析 

本文使用互联网采集流量数据进行试验，并与

SGS算法进行比较。对于同样的分组序列，总体抽

样率直接决定了抽样方法的CPU资源消耗量。这是

因为总体抽样率越高，抽取的数据包个数越多，内

存访问次数越多。为保证算法比较之间的公平性，

在估算误差相同的情况下，比较两种算法的总体抽

样率，抽样率越高，说明消耗CPU资源越多。具体

实施方法如下：给出MFEPS算法的时间分段 t ，抽

样后，计算出MFEPS算法的总体抽样率p和误差 ；
通过 设定SGS算法中流所含数据包的抽样概率，最

终得到总体抽样概率；对两种算法的总体抽样率进
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行比较，可以得出处理器CPU的消耗量。 

实验所用数据分别来自于CAIDA和MAWI，具

体数据如表2所示。 

表2  实验数据表 

编号 实验数据 时间 链路速率/ Gbs1 持续时间/s

trace1 oc48-mfn 2011.1.15 2.5 300 

trace2 oc12 2011.8.11 0.622 5 400 

 

根据前文定义，trace1中数据包个数小于31的流

为小流，trace2中数据包个数小于9的流为小流。为

计算方便，trace1和trace2的小流分界值分别记为30

和10。图3为trace1中前5 s数据的流大小的累积分布，

图3b为图3a的放大。从图中可以看出，数据包个数

在30以内的流占了总流数目的89%。类似地，计算

得trace2中数据包个数小于10的流占总数的84.3%。 
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     图3  trace1流大小累积分布图 

试验中，取时间分段分别为80、100和120 ms。

试验中分别选择10,15,…,40个数据包为小流和大流

的分界值，得到的试验结果分别如表3和表4所示。 

可以发现，当时间分段确定后，MFEPS算法的

总体抽样率确定；在小流分界线确定后，抽样标准

差确定，在同样标准差条件下，总体抽样率越高，

所需资源越多。对于trace1，流所含数据包个数在30

以下时，MFEPS算法的抽样率低，而在流分界线为

35以上时，MFEPS算法抽样率高于SGS方法。对于

trace2，流所含数据包在10以内时，MFEPS算法抽样

率较低，而在10以上时，SGS方法的抽样率较低，

即消耗资源低。 

上述实验结果表明，在相同的误差条件下，对

于小流的估计，MFEPS方法所需CPU资源更少，换

言之，在相同的资源条件下，对于小流的估计，

MFEPS方法准确性更高。 
表3  trace1实验结果 

t/ms 流界值  p psgs 

80 

10 0.207 3 

0.496 2 

0.919 4 
15 0.343 2 0.782 3 
20 0.455 1 0.663 8 
25 0.556 4 0.570 4 
30 0.634 0 0.507 2 
35 0.703 3 0.459 9 
40 0.762 7 0.425 2 

100 

10 0.222 2 

0.466 5 

0.913 9 
15 0.368 2 0.764 3 
20 0.488 3 0.642 8 
25 0.596 2 0.549 8 
30 0.679 1 0.487 4 
35 0.753 0 0.441 3 
40 0.815 8 0.405 8 

120 

10 0.237 5 

0.441 9 

0.900 3 
15 0.392 2 0.747 8 
20 0.519 4 0.623 6 
25 0.633 0 0.534 3 
30 0.720 0 0.470 1 
35 0.797 9 0.425 6 
40 0.864 1 0.392 7 

表4  trace2实验结果 

t/ms 流界值  p psgs 

80 

10 0.132 4 

0.815 9 

0.944 0 

15 0.393 4 0.670 0 

20 0.501 2 0.571 3 

25 0.533 3 0.542 9 

100 

10 0.159 3 

0.783 9 

0.922 2 

15 0.468 2 0.615 6 

20 0.594 5 0.537 5 

25 0.631 8 0.491 0 

120 

10 0.183 8 

0.755 2 

0.902 8 

15 0.536 6 0.570 0 

20 0.679 2 0.469 5 

25 0.720 7 0.451 3 

4  结 束 语 

小流的估计和监测对于异常检测、安全监控等

应用意义重大，尤其在当前高速网络中，在有限的

资源条件下准确、快速估计小流显得尤为重要。本

文针对现有数据包公平抽样算法的不足，利用大流
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持续时间长且到达速率高，小流往往持续时间短或

者分组到达速率低的特点，提出了一种基于时间分

片的数据包公平抽样算法，用于小流估计。和现有

算法相比，MFEPS算法的创新之处在于其不需要估

计数据包所属流的大小，具有实现简单、小流估计

准确率高和扩展性强等优点。理论分析和实验结果

表明，在相同的资源消耗条件下，MFEPS算法提高

了小流的抽样率，估计小流准确性更高。 
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