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基于网络时延的SDN逻辑一致性策略研究 
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【摘要】对SDN网络更新过程中的暂时中间态进行了研究，阐述了因网络时延导致的控制逻辑不一致问题，并提出了一
种解决方案。该方案通过在控制平面上调整安装控制规则的时序，使网络达到控制逻辑一致的目的，进一步建立了一种基于
节点平均网络时延的目标优化模型，通过对模型求解得到SDN网络逻辑一致的时延最小路由路径。最后通过仿真实验验证了
该方案的可行性和有效性。 
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Abstract  This paper studies the transitional state in the software defined networking (SDN) networks during 

the SDN network update process. A route optimization scheme is proposed after the brief review of the logic 
inconsistency issues in SDN networks due to the delay in the network. In this scheme, the timing sequence of the 
control rules is tuned adaptively on the control plane so as to ensure that the control logic in the whole network is 
consistent. In addition, an objective optimization model based on the average network latency of nodes is 
constructed. With this model, we find the minimum-delay route while retaining the logic consistency in the SDN 
network. The simulation results demonstrate that the proposed scheme is feasible and effective. 
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在传统的网络体系结构中，作为核心设备的路

由器包含报文转发和转发决策等功能。网络规模的

急剧膨胀导致其承载的功能和结构变得模糊和臃肿

不堪。SDN技术的核心思想是实现网络设备控制平

面和数据转发平面解耦，这使得网络的处理层次更

加扁平化
[1-2]

。网络设备以数据转发为主，网络的逻

辑控制集中在控制器，控制器以标准化的接口对各

种网络设备进行集中式的管理和配置。 

因为网络事件有可能发生在任何一台交换机或

者端主机上，所以本质上SDN网络还是分布式和异

步操作的。传统网络因暂时中间态引发的一致性问

题在集中式控制的SDN网络中仍然存在。文献[3]首

先提出在SDN网络中，由于多交换机更新的非原子

性，从而导致网络控制逻辑的不一致问题。文献[4-5]

从模型检查和符号执行的角度对SDN应用中存在的

网络控制逻辑不一致性问题进行识别和分析。目前，

针对该问题的解决方案研究主要集中在3个方面： 

1) 增加交换节点的自治智能，降低控制器的负载，

让控制平面响应速度更快，达到减少控制器与交换

节点之间时延的目的。大多数都通过在交换节点安

装缓存规则等方法实现(DIFANE系统
[6]
、DevoFlow

设计方案
[7])，但是这也违背了SDN中控制和转发分

离的原则；2) 让控制器通过状态管理模块对网络设

备的暂时中间态进行管理。文献[8]通过全局状态集

中管理能有效降低SDN控制平面的不一致性；文献

[9-10]针对网络控制逻辑更新一致性，提出每报文一

致性和每流一致性的概念；3) 通过优化控制器的部

署位置来降低控制器与交换机的网络时延，保证网
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络的一致性。文献[11]提出采用平均时延和最坏时延

两个指标分析Openflow控制器的位置部署问题，利

用时延作为关键约束条件优化控制器的个数和部署

位置。 

本文在研究SDN网络控制不一致问题的基础

上，提出一种基于平均时延的SDN控制逻辑一致性

解决方案(control logic consistency method based on 

the average delay in SDN，CLCBAD)。该方法属于单

数据包一致性的解决方案。首先，SDN控制器上发

现和维护网络拓扑及相邻节点间的传输平均时延；

其次，当数据包到达区域网络的源节点时，SDN控

制器根据网络拓扑对数据包可能经过的所有路径进

行计算，找出一条同时满足逻辑控制一致和平均时

延总和最短的路径；再次，SDN控制器精确控制路

径中各交换节点的控制规则的安装策略；最后，数

据包根据控制规则在最短时间内通过该条路径。

CLCBAD方法的优点在于通过网络的集中控制使得

网络路由的收敛性更快，不仅能加强网络的控制逻

辑一致性，而且能从网络中选择出平均时延最短的

数据包路由方案。 

1  SDN网络时延影响的不一致问题 

Openflow[12]
初步实现了SDN原型设计思想，控

制器根据需要增加、删除、修改交换节点中的流表，

从而达到控制网络的目的(如：链路负载均衡、动态

组网等)。Openflow交换节点中都有一张或者多张流

表，每张流表由包含着匹配项、计数器以及动作集

合的数据项组成。交换节点依据流表数据项中的匹

配项以及动作集合，决定数据包的处理方式(转发、

丢弃、上传等)，所以Openflow就是基于流表让整个

网络实现控制层面和转发层面分离。由于SDN网络

本质上仍然具有分布式和异步的特点，SDN控制器

对各个交换节点控制规则安装不具备原子性。如图1

所示，主机1发到主机2的报文在交换机1的流表中未

匹配到相应的匹配项，则上传到控制器。控制器分

别对交换机1和交换机2安装新规则，控制数据包转

发。但是由于时延的存在，若从交换机1转发的报文

在新规则安装之前到达交换机2，交换机2仍然按照

旧的流表项对报文进行处理，结果可能会造成交换

机2对报文的处理具有不确定性(如被错误丢弃或者

错误转发等)。因此控制器与交换机之间的网络延迟

也是影响SDN网络一致的一个重要因素。 

本文基于SDN技术架构，提出一个解决逻辑控

制不一致问题的技术方案，即在控制平面建立一个

负责处理保证SDN网络一致性的控制模块，如图2

所示。当某个应用需要对交换机转发规则更新时，

该模块负责从应用平面提取关键信息，并结合全局

网络拓扑视图等数据结构进行运算，最后给出合理

的一致性策略，指导网络运行。下面对技术方案中

一致性控制模块的控制策略进行讨论。 
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图1  基于延迟的逻辑控制一致性问题 
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图2  基于SDN技术架构的逻辑控制一致性方案 

2  基于时延约束的SDN路由优化方法 

2.1  方法描述与设计 

CLCBAD方法是为了解决SDN网络因时延而导

致的控制逻辑不一致问题。方法的推导实现过程主

要有以下5个步骤：1) 确定SDN网络拓扑及交换节

点间的时延、交换节点与控制器间的时延；2) 确定

源交换节点与宿交换节点之间的可达路径集；3) 判

断可达路径是否存在控制逻辑不一致问题；4) 提出

基于控制逻辑一致的最短时延路由模型；5) 控制器

规则安装策略。 

2.2  SDN网络拓扑及时延的确定 

任意给定的网络G(V,E)，其中，V为网络中所有

交换节点的集合；E V V  表示交换节点连接的集

合；令N=|V|为网络中交换机节点的个数。CLCBAD

方法在控制器上动态维护区域网络的时延邻接矩

阵，如果网络拓扑更新时，则对矩阵进行修改。在

SDN 的 事 实 标 准 Openflow 协 议 中 ， 通 过

controller-to-switch消息可以让交换节点从各个端口

发送LLDP协议来发现网络的逻辑拓扑结构和网络
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时延。 

由于网络时延受网络负载、传输数据的动态特

性等因素影响，对网络时延的精确测量和控制比较

困难。为了尽可能的准确，随机间隔一段时间对时

延进行若干次测量，最后取平均时延代表节点之间

的网络时延。 

1

1 n

ij ijk
k

d d
n 

                  (1) 

式中，dij表示交换节点i与j之间的网络时延，如果i

与j不相邻，则令dij=0；n表示总测量次数，dijk表示

对dijk的第k次测量值，从而得到区域网络的时延邻接

矩阵为： 
( )ij N Nd S                   (2) 

同样，控制器上也动态维护二元组集合

sc {( , ) | }ss c s V  ，在二元组(s,cs)中，s为交换节点

编号， sc 表示交换节点s到控制器的平均网络时延。 

2.3  交换节点可达路径 

SDN区域网络中通过无向图邻接矩阵的搜索算

法得到两个交换节点间的可达路径集合记为

PathSet。令 P PathSetijs  ，P , , ,ij i k js v v v  序关

系表示交换节点i(源交换节点)与j(宿交换节点)之间

的一条有序路径；令L=|PathSet|表示可达路径集合元

素的个数；令 ( , ) ijp i j d  S 表示邻接矩阵中交换节

点i与j间的时延。 

由于在集合PathSet中，可能某些路径经过的交

换节点存在逻辑控制不一致的问题，故需要对集合

中的所有路径经过的交换节点进行计算和判定。 

2.4  交换节点逻辑控制不一致性问题的判断规则 

控制逻辑不一致的判断思路是遍历可达路径中

的每一个交换节点，如果有一个交换节点的时延满

足如下条件：控制器到该交换节点的网络时延大于

控制器到路径源节点i的时延再加上源交换节点到

这个交换节点的时延之和，则认为该路径下存在逻

辑控制不一致问题。 

定义 1  ijv ps  ， ( , ) sc   s ims c d   S， ，满足： 

,i m ij

k i im
v v ps

c c d


               (3) 

则表示该可达路径下存在因为延迟而引起的控制逻

辑不一致问题，延迟为： 

, Psi m ij

k i im
v v

t c c d


                (4) 

2.5  基于控制逻辑一致的路由优化 

序关系 , , ,ij i k jP v v v  为交换节点i与j之间

的一条有序的可达路径，且令Δtmax表示路径pij的所

有交换节点中，由式(4)求出的最大时延。该可达路

径下数据包在到达交换节点i并转发到j的网络总延

迟为： 

max
, ps

2 *
i m ij

i im
v v

t d d t


           (5) 

另外，若pij没有控制逻辑不一致问题时，令

Δtmax=0。基于网络时延的控制逻辑一致性的路由优

化实际上可以归结为一个时延约束的目标规划问

题，即在所有的可达路径集中寻找最优解。为了方

便求解，本文将可达路径集转换为可达矩阵：如路

径序关系<5,2,7,9>表示从交换节点5～9的可达路

径 ， 在 可 达 矩 阵 中 的 表 示 路 径 为
| |5,2,7,9,0, ,0) VR   （ ，故可达路径矩阵为： 

(Ps )ij L NPathMatrix          (6) 

由前面分析可得出如下的目标规划数学模型： 

1
1

delay _ min min 2* ( ( , )) max( )
N

i j j
j

d P x x t


 
     

 
  

   (7) 

s.t.

1

1
1

max(0, ( , )) (st1)

0     , sc (st2)   

, ( , ) (st3)

k

k i m m
m

j k i

mn

t c c p x x

x N c c

p m n d







   



  
   



x SPathMatrix

 

这个目标优化模型在控制逻辑一致性的基础上

求出从交换节点i到j的最短延迟。约束(st1)判断控制

器到每个交换节点是否存在控制逻辑不一致问题，

如 果 不 存 在 不 一 致 问 题 则 k id d    
1

1
1

( , ) 0
k

m m
m

p x x





 ，此时max函数使得 t 取值为0。 

约束(st2)到约束(st3)为取值的约束。函数p(m,n)表示

在时延邻接矩阵中交换节点m与n的时延。求出的解

向量 T
1 2( , , , )nx x x x  PathMatrix 即为在所有的

可行性解空间(可达矩阵)中寻找到的最优解。 

2.6  控制规则安装策略 

通过分析发现，控制器如果能准确控制新规则

在交换节点的安装时间，就可以避免出现控制逻辑

不一致的情况。如图1所示，控制器先于t时间下发

规则到交换机2，t时间之后再下发规则到交换机1，

这可以使交换机2对数据包的处理具有确定性。 

如果路径集的最短时延路径中存在控制逻辑不

一致问题，控制器需要对交换节点控制规则的安装

策略进行调整，使之满足控制逻辑一致性要求。 
1) 利用上述分析和规则判断出从交换节点i到j
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的最短时延可达路径中所有存在控制逻辑不一致问

题的交换节点，再求出相对于控制器时钟周期延迟

Δt，并与交换节点k组成二元组 ( , )k t ，最后把所有

的二元组按Δt从大到小顺序存入队列Q中。 

2) 控制器从队列 Q中取出第一个二元组

( , )k t ，设置一个初始定时器Timer t  ，并让控制

器对交换节点k下发控制规则，从队列Q中删除第一

个二元组元素，Timer递减1个时钟周期。 

3) 当Timer的值和队列Q第一个二元组 ( , )k t

元素中Δt值相同时，让控制器对交换节点k安装控制

规则，从队列Q中删除第一个二元组元素，Timer递

减1个时钟周期。重复此步骤直到Timer为0。 

4) 控制器同时安装可达路径中剩余交换节点

的控制规则。 

5) 数据包按照交换节点上的安装规则通过

SDN网络。 

通过控制器时钟周期的精确控制，基本可以避

免SDN网络出现因网络延迟而引起的控制逻辑不一

致情况。 

3  仿真分析 

根据上述的理论研究和分析，建立基于网络时

延的控制逻辑一致性路由最优化模型。在仿真模型

中，时延都是以毫秒为基本单位。本文的仿真实验

采用文献[15]的一个网络通信随机拓扑生成模型

(salama模型)，随机生成10个交换节点,如图3所示。

salama模型是生成随机网络拓扑比较常用的模型。

仿真实验对随机网络拓扑中交换节点到控制器的时

延参数进行了设置，使得某些路径具备控制逻辑不

一致问题的发生条件，然后使用本文提出的

CLCBAD方法进行验证，证明其具有保证SDN网络

一致性和寻找最短平均时延路由的能力。节点上的

二元组表示节点序号i和控制器到该节点的时延Ci。

拓扑网中节点之间连线上的数字表示交换节点之间

的时延dij。 

根据仿真模型中给出的网络拓扑和延迟，利用

本文阐述的CLCBAD方法选择出一条基于网络时延

的控制逻辑一致的最优路径。1) 构造出网络模型的

延迟邻接矩阵S及交换节点与控制器的延迟集合sc；

2) 利用深度优先算法得到从任意节点间的路径集

合；3) 对每条路径所经过的交换节点是否存在控制

逻辑一致性问题进行判定；4) 求解路径集合中控制

逻辑一致的并且网络时延最短的路径；5) 控制器控

制对这条路径中所有交换节点控制规则的安装 

策略。 
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    图3  SDN网络拓扑结构 

仿真模型中的邻接矩阵为S=[(0,4,0,5,0,0,0,0, 

0,0)T, (4,0,5,0,3,0,0,0,0,0)T, (0,5,0,0,0,4,5,0,0,0)T, (5,0, 

0,0,0,4,0,0,5,0)T, (0,3,0,0,0,0,2,0,0,0)T, (0,0,4,4,0,0,4,0, 

4,0)T, (0,0,5,0,2,4,0,1,0,0)T, (0,0,0,0,0,0,1,0, 0,0)T, (0,0, 

0,5,0,4,0,0,0,7)T, (0,0,0,0,0,0,0,0,7,0)T]。控制器到交换

节点的时延集合 sc={(1,1),(2,2),(3,8), (4,4),(5,12), 

(6,6),(7,10),(8,6),(9,8),(10,5)}。 

若在仿真模型中求交换节点1～7之间逻辑控制

一致的路由路径，则由邻接矩阵及深度优先算法可

得出路径集合 PathSet ，转化为可达路径矩阵

PathMatrix=[(1,2,3,6,7,0,0,0,0,0)T,(1,2,3,7,0,0,0,0,0, 

0)T,(1,2,5,7,0,0,0,0,0,0)T,(1,4,6,3,2,5,7,0,0,0)T,(1,4,6,3,

7,0,0,0,0,0)T,(1,4,6,7,0,0,0,0,0,0)T,(1,4,9,6,3,2,5,7,0,0)T

,(1,4,9,6,3,7,0,0,0,0)T,(1,4,9,6,7,0,0,0,0,0)T]。 

该仿真模型的最优路由路径就转换成在可行性

域PathMatrix中寻找最优解。目标优化数学模型的求

解过程为：依次根据从PathMatrix中取出行向量作

为目标优化的可行解，求出控制逻辑一致的从交换

节点1～7在网络时延；然后找出最短时延所对应的

行向量即为最优可行解。如图4所示，PathMatrix

中每行向量的序号分别对应路径集中的PathID。对

可达路径矩阵中的路径分别运用2.4节中介绍的规

则进行判定，并计算出各条路径在控制逻辑一致情

况下的网络时延。图4中表示了路径集合中9条路径

的策略调整前后的网络延迟变化，若两者不一致则

表明该路径在调整前存在逻辑不一致问题。从图4

中得知：路径2(1,2,5,7,0,0,0,0,0,0)T
中存在控制逻辑

不一致的情况。在调整前节点间的网络延迟为11 

ms，经过控制规则安装策略调整之后延迟变成17 

ms。同时也可以看出，在控制逻辑一致性的条件下，

交换节点 1 和 7 之间的最短延迟路径为路径

5(1,4,6,7,0,0,0,0,0,0)T, 而 不 是 调 整 之 前 的 路 径
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2(1,2,5,7,0,0,0,0,0,0)T
。 

路径2因存在控制逻辑不一致性问题，所以在计

算路径2的延迟时必须加上调整的时钟。根据

CLCBAD方法，若路径2仍然是路径集中的最短延迟

路径，则需要控制器对路径2中交换节点的控制规则

的安装策略进行调整来保证控制逻辑一致性。根据

2.6节的步骤，可得队列Q中的元素一次为2元组：

(6,5)，(0,1),(0,2),(0,7)。控制规则的安装顺序为：1) 安

装交换节点5的控制规则；2) 6 ms之后同时安装剩余

交换节点1,2,7的控制规则。 
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图4  节点1到7路径集一致性调整对比图 

本文在mininet实验平台上使用CLCBAD方法和

其他通用路由协议就网络控制逻辑一致性进行了对

比分析。OSPF是一种典型的链路状态路由协议，路

由器通过交换并保存链路信息 ，从而掌握全局拓扑

结构，独立计算路由。OSPF作为一种内部网关协议

(interior gateway protocol，IGP)，用于在同一个自治

域(AS)中的路由器之间发布路由信息。区别于距离

矢量协议(RIP)，OSPF具有支持大型网络、路由收敛

快、占用网络资源少等优点，在目前应用的路由协

议中占有相当重要的地位。故本文采用OSPF协议作

为和CLCBAD方法对比的协议。在计算路由时采用

网络时延代表链路状态。对比实验步骤如下：1) 按

照图3所示的网络拓扑结构，在mininet中设置了10

个主机节点分别与10个交换节点相连接，并设置相

关时延参数；2) 每次随机选择两个主机进行通信；

每次测试时清空所有交换节点的流表；3) 其他交换

节点转发到的数据包，若在流表中找不到相应的匹

配项则选择丢弃或者随机转发到其他端口(模拟控

制逻辑不一致)；4) 图2中的一致性控制模块分别基

于最短路径优先(OSPF)路由协议及CLCBAD方式对

交换节点进行路径选择；5) 利用SDN控制器对交换

节点的信息进行统计。表1列出了100 000次随机选

取通信主机进行UDP通信的情况下，OSPF协议和

CLCBAD方法分别出现逻辑控制不一致(丢弃、错误

转发)的统计数据。表1的统计信息表明，OSPF只是

数据链路状态的路由协议，其计算出的路由路径只

是选取时延最短的路由路径，未考虑控制器对控制

规则下发的时延，故可能就存在着控制逻辑不一致

的问题，如交换节点3、5、7。在CLCBAD方法和

OSPF协议的时间比较方面：本文随机1 000次选择两

个交换节点分别按照两种方式选择路径进行通信，

发现CLCBAD方法在耗时上较OSPF略高6.52%(主

要耗时包括控制器端有一致性判断耗时及一致性策

略调整耗时)。故CLCBAD方法是重点在保证控制一

致的基础上，再选取最短时延的路由路径。实验也

验证了它能很好解决控制逻辑不一致的问题。 

表1  OSPF与CLCBAD统计信息比较 

交换节点 
OSPF CLCBAD 

丢弃/% 错误转发/% 丢弃/% 错误转发/%

1 0.00 0.00 0.00 0.00 

2 0.00 0.00 0.00 0.00 

3 1.47 1.06 0.00 0.00 

4 0.00 0.00 0.00 0.00 

5 7.20 5.41 0.00 0.00 

6 0.00 0.00 0.00 0.00 

7 5.56 3.20 0.00 0.00 

8 0.00 0.00 0.00 0.00 

9 0.00 0.00 0.00 0.00 

10 0.00 0.00 0.00 0.00 

4  结  论 

SDN网络中，控制器是整个网络的核心，也是

实现网络精细化控制的关键。本文提出的CLCBAD

方法着重解决SDN网络中因网络时延而导致控制逻

辑不一致的问题。CLCBAD方法的中心思想是首先

对网络节点间、节点与SDN控制器之间的网络时延

进行平均测量，然后通过改变下发控制规则的次序
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和时间而使SDN网络到达逻辑控制一致。仿真实验

表明，CLCBAD方法在保证SDN网络逻辑一致的基

础上，能够选出交换节点间的网络时延最短的最优

路径。 
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