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高效的安全几何交集计算协议 
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【摘要】在不泄露各自私有信息的前提下，一组互不信任的参与者进行的多方合作计算叫做安全多方计算(secure 

multi-party computation, SMC)。而安全交集计算是安全多方计算一个重要的子问题，它主要解决如何通过协同计算求得交集
并保证隐私安全的问题，该问题在社交网络、军事、商业领域有重要的应用前景。针对目前交集计算方法效率低下和计算复
杂的特点，该文设计了一种高效安全的交集计算协议，该协议通过把集合中的每一个元素转换成平面空间中的点，再利用点
与点的距离关系求得交集。最后通过仿真实验验证了协议的正确性、安全性和复杂性。 
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Abstract  Secure multi-party computation (SMC) is a multi-party cooperative computation conducted by a 

group of participants on the premise that they do not trust each other and will not disclose any of their private 
information. Secure intersection computation (SIC), an important sub-concern of SMC, is focused on how to 
acquire intersection through cooperative computing and ensure the security of privacy, which has a significant 
application prospect in regard to social networks, military and commercial fields. In view of the low efficiency and 
complexity of current intersection computation methods, a high-efficient and secure intersection computation 
protocol is proposed. Under such a protocol, each element within a set will be converted into a dot in planar space 
and the intersection can be computed and acquired through the distance relations between these dots. At last, the 
correctness, security and complexity of the protocol are analyzed and verified through simulation experiment. 
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随着计算机网络的飞速发展，隐私交集计算

(private set intersection, PSI)作为近年来一个新兴的

研究领域，越来越引起人们的关注。它主要解决多

个用户如何利用自己的私有信息合作计算，但并不

泄露自己的私有信息给其他的计算参与者。 

SMC最早由文献[1]提出，主要是为了在一组互

不信任的参与者之间实现合作计算的目的。文献[2]

进一步发展了SMC理论，奠定了其理论基础。目前

该计算的应用领域已扩展到科学计算、统计分析、

计算集合、数据挖掘等方向。 

考虑场景：用户Alice和Bob都是社交网络上陌

生用户，双方并不确定对方是否有共同好友，现在

Alice和Bob想要找出他们的共同好友，但同时又不

想让对方在此过程中知道自己有哪些好友。如果把

两个用户各自的好友当做一个私有信息来处理，那

么Alice和Bob各自拥有一个好友的集合，问题被抽

象为两个集合的交集问题。交集保密计算是多方计

算领域[3-4]中一个较特殊的问题，目前解决方案并不

多，安全程度也有所不同，主要可分为以下几种 

方案。 

1) 基于交换加密的协议 
文献[5]提出了一种基于交换加密的PSI协议。该

协议的安全性建立在decisional diffie-hellman (DDH)
基础上，拥有线性的复杂度。但该协议是单向单方，

只允许一方知道交集信息，另外该协议没有考虑恶

意攻击。 

文献[6]在文献[5]提出的协议基础上，利用幂函

数作为交换加密协议，提出了一个应用于移动社交
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网络(MSN)的匹配协议，通过扩展协议达到抵御恶

意攻击的目的：1) 对集合元素授权，有效的阻止了

恶意用户通过随意选择输入猜测集合元素；2) 协议

的双方能够对等的获得交集信息；3) 考虑了几种由

协议双方发起的恶意攻击。  

2) 基于不经意多项式估值的协议 

文献[7]提出了一种基于多项式估值和加法同态

加密的协议。在该协议中，将集中的数据当做多项

式的根构造出一个多项式，并对多项式系数同态加

密。但在Freedman的协议中只有客户端能知道交集，

而服务器不能获取任何信息。该协议同样也拥有线

性的复杂度，适用于半诚实模型，不能抵御恶意攻

击。为了克服该问题，提出了两个变种：一种适用

于一方恶意、一方半诚实的场景；一种适用于双方

恶意的场景。 

还有一些利用多项式的数学性质来解决匹配问

题的隐私保护方案。例如，文献[8]利用多项式代表

多个集合。把该原理和加法的同态加密策略相结合，

提出了一个对诚实但好奇(honest but curious, HBC)

用户和对恶意用户安全的PSI和PCSI协议。 

另外一种思路是在分布式环境扩展集合情况下

操作。文献[9]扩展了Freedman协议到分布式环境中，

在该方案中，一方的集合用一个多项式表示，再把

多项式系数分发到多个服务器，通过密钥分享方案，

实现了一种分布式解决方案。 

3) 基于不经意伪随机函数的协议 

文献[10]在Freedman协议基础上提出了两个协

议，分别取得了恶意攻击和隐蔽攻击下的高效性和

安全性。文献[11]提出了一种非常有效的协议，该协

议用一个承诺密钥(在交互中使用相同密钥)计算伪

随机函数，得到一个高效的协议，该结构的主要约

束是伪随机函数的输入域大小应该是多项式。 

目前的解决方案[2-11]主要是利用多项式以及同

态加密等数学工具实现，计算开销大，步骤复杂。

另外交集计算目前还未引入几何学，因此，利用几

何学解决安全交集计算是一个非常有意义的研究。 

1  预备知识 

1.1  安全点积计算协议 

问题描述：A和B分别拥有长度为d的向量v和u，

s表示安全参数。求v和u的点积，但不能让对方知道

各自拥有的向量。文献[12]给出了一种安全的点积计

算协议。具体步骤如下。 

1) A向B发起请求，B构造一个 ( 1)s d  维的矩

阵X。其中，第i行
i

x 定义为： 

1 2
, , , ,1
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式中，r是随机选择的行； ik 是随机生成的长度为d+1

的向量。B再生成一个 s s 维的的随机矩阵Q、长度

为d+1的随机向量f 和3个随机数 1 2 3, ,r r r 。此外， 

1

s

i
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
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式中，Qij表示矩阵Q的第i行、第j列元素。B将计算

的D， c ，g发送给A。 

2) A选择随机数 ，建立向量 1 2, , ,, dv v v  v   

 ， iv 表示向量v的第i个元素。 
Ty Dv                     (7) 

1

s

i
i

z = y

                    (8) 

  z c v                   (9) 
Th  g v                   (10) 

A将计算后的 和 h值发送给B。 

3) B 计算 2 3( / )h r r

b





 ，并发送给 A，A 将

发送给 B。 

4) 计算   。 

1.2  安全两数和平方计算协议 

问题描述：A有一个实数 1n ，B有一个实数 2n ，

A 和 B 希望保密计算 1r 和 2r ，使满足 1 2r r   
2

1 2( )n n 。文献[14]给出了一种安全的两数平方和协

议。具体步骤如下。 

1) A计算 2
1n ，B计算 2

2n 。 
2) A和B利用安全两方点积协议(向量长度为1)

计算 1 2n n ，A得到 1R ，B得到 2R ，满足 1 2 1 2R R n n  。 

3) A计算 2
1 1 12 r n R ，B计算 2

2 2 22r n R  。 

由 2 2 2
1 2 1 1 2 2 1 22( ) ( )r r n R R n n n       可知该

协议是正确的；由安全两方点积协议的安全性可保

证该协议的安全性；该协议只需使用一次安全两方

点积协议，其计算复杂性和通信复杂性都依赖于使

用的点积协议的计算复杂性和通信复杂性。 

1.3  安全两点距离平方计算协议 

问题描述：设A有保密点 1 1 1( , )p x y ，B有保密点
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2 2 2( , )p x y ，A和B希望在不泄露各自保密点信息的情 

况下，计算两点之间距离的平方
1 2

2 2
1 2=( )p pd x x   

2
1 2( )y y ，具体步骤如下。 

1) A和B分别利用安全两数和平方协议，保密计

算 2
1 2( ( ))x x  ；计算完成后，A得到 1

Ar ，B得到 1
Br ，

满足 2
1 1 1 2( ( ))A Br r x x    。 

2) A和B分别利用安全两数和平方协议，保密计

算(y1+(y2))
2；计算完成后，A得到 2

Ar ，B得到 2
Br ，

满足 2
2 2 1 2( ( ))A Br r y y    。 

3) A计算 1 1 2
A Ar r r  ，B计算 2 1 2

B Br r r  。 

此时， 2 2
1 2 1 2 1 2( ) ( )r r x x y y     ，两点距离

为
1 2

1 2p pd r r  。 

该协议的正确性和安全性依赖于安全两数和平

方协议的安全性和正确性，只需使用两次安全两数

和平方协议，其计算复杂性和通信复杂性都依赖于

安全两数和平方协议的计算复杂性和通信复杂性。 

2  双向安全交集计算协议 

2.1  问题描述   
A 拥有集合 1 2{ , , , }A nS a a a  ， B 拥有集合

1 2{ , , , }B nS b b b  ，A和B同时希望找出交集IS，即

A BS S ，同时双方又不愿泄露任何非交集元素信息

给对方，即B不知道任何 IS{ | ( )}Ax x S  ，A不知道

任何 IS{ | ( )}Bx x S  。 

2.2  协议步骤 
1) 将集合中的元素值拆分成两部分，分别表示

点的横纵坐标，即一个元素值可以表示成一个点坐

标。设集合SA中的元素表示成点集合 APS 
1

{ ,ap  

2
, , }

na ap p ，集合SB中的元素表示成点集合 BPS   

1 2
{ , , , }

nb b bp p p 。 

2) A发起协议，选取一个随机点 ap ，向B发出协

议请求。 
3) 对每一个点 b Bp S ，通过安全两点距离平方

计算协议计算 ap 与 bp 的距离，A计算得到n个 1r ，即
2

1
1

1 11 ,{ , , }nR r r r  ，B计算得到n个 2r ，即 22
1{ ,R r  

2
2

2 , }, nr r 。 

4) A将 1R 发送给B。 
5) B通过 2R 和 1R 计算

a bp pd 的集合  1 ,D d  

2 , , nd d ，即代表B中各点到 ap 的距离；A本地计

算自己集合 AS 中元素与点 ap 的距离的集合

 1 2, , nD d d d     ，即代表A中各点到 ap 的距离。 

6) A将集合 D中的元素做哈希运算，得到

 1 2HD H( ),H( ), ,H( )nd d d     (用 H( )m 表示对元素m

进行哈希计算的结果)，然后把HD发送给B。B将集

合D中的元素进行哈希运算，得到 1HD {H( ),d  

2H( ), ,H( )}nd d ，然后把HD发送给A。 

7) A和B分别比较集合HD与HD中的元素，如

果没有相同元素，则退出协议；如果有相同元素

H( ) H( )i jd d  ，则把二元组(i, j)放入集合I，继续运

行协议。 
8) B随机选取一个点 cp ，向A发出请求。 

9) 对每一个点 d Bp S ，通过安全两点距离平方

计算协议计算 cp 与 dp ，A计算得到n个 1r ，即

1 2
1 1 1 1,{ , , }nR r r r     ， B 计 算 得 到 n 个 2r ， 即

1 2
2 2 2 2,{ , , }nR r r r     。 

10) B将 2R发送给A。  

11) A通过 2R和 1R计算
c dp pd 的集合  1 ,D d   

2 , , nd d  ，即代表A中各点到 cp 的距离；B本地计

算自己集合 BS 中元素与点 cp 的距离的集合

 1 2, , nD d d d     ，即代表B中各点到 cp 的距离。 

12) B 将集合 D中的元素进行哈希运算，得到

 1 2HD H( ),H( ), ,H( )nd d d     ，然后把HD发送给

A。A 将集合
''D 中的元素进行哈希运算，得到

 1 2HD H( ),H( ), ,H( )nd d d     ，然后把HD发送给 B。 

13) A和B分别比较集合HD与HD中的元素，

如果没有相同元素，则退出协议；如果有相同元素

H( '') H( ''')i jd d ，则把二元组(i, j)放入集合 I 。如果

I 和 I 中有相同二元组(i, j)，则表示 PSA 中第 j 个点

与 PSB 中第 i 个点是相同点，则点 ,IS ISji ba   。 

2.3  正确性 

在步骤5)和步骤11)中计算两点的距离，该步骤

的正确性依赖于安全两点距离平方计算协议的正 

确性。 

引理 1  如果点x是交集IS中的元素， i ja b   

x，则通过该协议能够得到交集元素x。 

证明：因为x为交集中的元素，所以A和B双方计

算得出的到定点的距离的哈希是相同的，所以步骤7

得到的集合I非空，包含元素(i, j)。同样，在步骤13

中得到的集合 I 非空，一定包含元素(i, j)，所以能

够得到交集元素x。 

引理 2  如果点x不是交集IS中的元素，则不会

通过该协议得到。 
证明：x是SA中的一个非交集元素，设点x到 cp 的

距离为r。如果存在点y(SB中的元素)到点 cp 的距离不

等于r，则协议在步骤7)退出；如果y到 cp 的距离等
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于r，则该协议会再次选定一个点 dp ，并求点x，y

到点 dp 的距离。如果x到 dp 的距离与y到 dp 的距离

不等，则不会出现在 I 中；如果相等，则说明点x，
y在以 dp 为圆心的一个圆

cpO 上，也在以 cp 为圆心的

圆
cpO 上。两圆相交关系如图1所示。 

 

r r x
y

x
y

r r 

x 

y 

r r 

r r 

ap

ap

ap

bp

bp

bp

 
图1  两圆相交关系 

当两圆
cpO ，

dpO 只有一个交点的时候，则x=y，

与假设矛盾，不成立；当两圆
cpO ，

dpO 有两个交点，

因为x不为交集元素，所以 x y ，x，y分别为两个

不同的交点。由于到两点x，y距离相同的圆心只能

在线段xy的中垂线上，而点 cp ， dp 是随机选择的平

面空间上的两个点，两点同时处于线段xy的中垂线

的概率与平面半径的平方成反比，当平面半径足够

大时，此种情况概率小到忽略不计。综上所述，点x

不会出现在本协议的结果中。 

2.4  复杂性 

设|SA|=|SB|=n，本协议一共运行两轮求集合中点

与选定点之间的距离，每轮计算运行一次点与点距

离协议，最后本地计算哈希值集合的交集，由于主

要计算开销在于计算点与点距离，计算复杂度依赖

于两点距离计算复杂度，共计算2n次距离，计算复

杂度为O(n)。通信复杂度主要开销在双方计算距离

时传递 1R ， 2R 以及距离的哈希值，所以通信复杂度

为O(n)。 

3  安全性证明与实验 

3.1  安全性证明 

定义 1  在交集计算过程中，协议双方除了交

集元素以外不能获得或推导出对方集合中的其他元

素，则称协议是安全的。 

证明：在协议中，计算双方获得对方信息，包

括计算距离的中间值R1或R2以及对方集合中的点到

随机选定点距离平方的哈希值，对于非交集中的点，

如果存在情况：协议方A的某点 ap 与另一方B的某点

bp 与一个随机选定点O1的距离平方哈希相等，而与

另一个随机选定点O2的距离平方哈希不等。则A(B)

可以得知B(A)的某点与点 ( )a bp p 到O1的距离相等，

即在以O1为圆心的同一个圆上。但在同一圆上的点

不唯一，确定该点的位置是困难的，无法推导出点

的具体位置。如果对于非交集元素则不存在上述情

况，且假设安全两点距离平方和协议以及所用的哈

希函数是安全的，那么计算双方不能从距离的平方

的哈希值推导出距离的平方，从而获得任何交集元

素以外的元素信息。综上，协议是安全的。 

3.2  实验 

实验环境如表1所示。 

表1  实验环境 

项目 数据 

计算机数/台 1 

操作系统 WIN7 

内存/GB 2  

主频/GHz 2.5 

编程语言 C++ 

编程工具 Eclipse 

 

为了验证协议的有效性和计算复杂性，实验选

择了单向安全交集计算协议，并主要从两个部分进

行测试：实验3.2.1验证了协议的线性计算复杂性；

实验3.2.2验证了协议的有效性。 

3.2.1  协议计算复杂度 

协议运行时间主要由两个方面组成：协议运行

双方本地计算时间和计算结果在网络中的传输时

延。为了体现协议的真实计算复杂性，本实验在同

一台主机上进行，忽略了传输时延。同时为了说明

协议的效率，与引言中列出的3类协议进行了对比，

协议时间消耗对比如图2所示。4种协议运行时间随

集合元素个数的变化而变化的趋势图如图2a所示。

从图中可以看到，Freedman协议的多项式方案时间

消耗随集合大小的增加非线性增加，时间开销最大。

后3种方法详细图如图2b所示，从图中看出，后3种

方案运行时间基本上随集合大小的增加而线性增

长。Agrwal方案和Hazy方案的时间消耗是相当的，

但比起本文的方案的时间消耗要高得多，本文的方
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案在时间消耗上是最优的。 
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a. 4种协议运行时间随集合元素个数的变化而变化的趋势图 
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b. 后三种方法详细图 

图2  协议时间消耗对比 

3.2.2  协议的正确性 

设另选择两个不同点 ap 、 bp ，最后通过协议错

判为相同点，由协议具体内容可知两点到随机选择

的两点 cp 、 dp 的距离相同。因此，点 cp 、 dp 在点 ap 、

bp 的中垂线上，而随机选择两点在给定两点的中垂

线上的概率与平面空间面积成反比，与空间半径的

平方成反比，即随着空间半径的增大，错误率按平

方减小。为了验证协议的准确性，实验主要观察错

误率随着空间半径增长的变化趋势。错误率随半径

变化图如图3所示。 
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图3  错误率随半径变化图 

图中，为了方便看出半径和错误率的关系，纵

坐标R取值为错误率的平方根的倒数，可以看出半径

和错误率平方根的倒数成线性关系，即错误率与半

径的平方成反比。当平面半径取100 m时，错误率为

0.012；当平面半径取1 000 m时，错误率为0.000 11；

当平面半径取10 000 m时，错误率为0.000 001。可

以推测出随着分布空间范围的变大，错误率无限趋

近于0。当平面空间半径取一个较大值(如 101 10 )时，

错误率( 201 10 )小到忽略不计。 

通过理论推导和实验数据可以得出：空间半径

的平方和错误率大致成反比。 

4  结 束 语 

安全两点和平方计算协议可以在不泄露本方点

信息的情况下得到两点的距离，通过两轮的计算集

合中点到随意选定点的距离，从而确定两个集合的

交集元素。本文提出了一个几何安全交集计算协议，

同时，在求得交集元素的前提下，考虑了信息的安

全性，保证了双方只知道交集元素而不知道任何交

集外的信息。最后通过实验验证了协议的准确性和

复杂性。 

本文设计的协议复杂度低，开销小，下一步工

作主要是研究如何进一步把协议应用到隐私保护的

其他场景中去，并考虑如何发现抵御恶意攻击。 
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