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云存储中基于SBT的数据完整性验证机制 
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【摘要】云存储中数据完整性验证的主要思想是利用树形或类树形数据结构来存储用户外包的数据，并将该数据结构与

适当的密码学技术结合使其具备可认证性，即认证字典。该文将基于结点大小平衡树(size balanced tree, SBT)结构来构建认证

字典，并在该认证字典基础上设计出数据完整性验证方案。基于SBT结构的数据完整性验证方案能更好地支持动态数据集的

完整性验证，避免了数据更新引起的周期性重构。实验结果表明，相对于基于AVL树、Treap的认证结构，基于SBT结构的认

证字典具备更好的平衡性和更高的数据操作效率。 
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Abstract  Data integrity verification in cloud storage mainly uses tree or quasi-tree data structure to store 

outsourced data, and combines such data structure with appropriate cryptographic techniques to make it 
authenticated, which is named as authenticated dictionary. This paper designs a new authenticated dictionary based 
on the size balanced tree and proposes a new data integrity verification scheme based on the new authenticated 
dictionary. The new scheme supports integrity verification for dynamic data set and avoids periodic reconstruction 
of authenticated dictionary which can be caused by update operations. Experimental results show that the 
authenticated dictionary based on SBT has better balance and higher efficiency of data operation than the ones 
based on AVL tree and Treap. 
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云存储中的数据完整性验证机制是以三方模型[1]

为基础的。所谓三方，是指云存储用户、不可信服

务器和可信数据源。在三方模型中，用户将数据外

包到外部服务器上，包括一个可信数据源和很多不

可信服务器。其中，可信数据源是完整而准确地保

存着用户的数据，它将数据再发布到各个不可信服

务器。用户需要使用外包数据时，只需访问其中一

个或几个不可信服务器即可。由于用户取回数据时

所访问的服务器是不可信的，这时就需要数据完整

性验证机制来确保用户所取回的数据是未被篡改和

伪造的原始数据。 
数据完整性验证机制的核心思想是：采用成员

问询策略，该策略最初被提出的动机是为了解决公

钥体制中的证书撤销问题[2-5]。这种策略将存储数据

的哈希表与一个具有可认证性的数据结构相结合，

即认证字典，使得成员问询的回答具有可验证性，

借此用户可验证所访问的外包数据是否完整。 
成员问询可抽象为如下数学过程：将外包的数

据抽象成一个数据集 1 2( , , , )nS e e e=  ，其中 ie 表示

一个大小固定的数据块。验证某一数据块是否完整

的过程可抽象地看作为证明元素 x是否属于数据集

S 的过程，其中 x代表验证的数据块。具体实现过

程步骤如下： 
1) 用户给不可信服务器发送一个问询请求，询

问元素 x是否在数据集 S 中； 
2) 不可信服务器在本地执行相应的查询操作，

将得出的答案Yes或No返回给用户，同时还要返回查

询过程中生成的“证据”； 
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3) 用户根据不可信服务器返回的“证据”，进

行一系列计算，重新得出数据的特征值； 
4) 用户将上一步骤中得到的特征值与本地的

数据特征值(由可信数据中心事先计算得出并传递

给用户，用户将其预存在本地)进行对比，两者相同

则用户接受不可信服务器返回来的答案，反之，则

拒绝。 

对于云存储的完整性验证，已有Merkle哈希树、

跳表及RSA树等解决方案。Merkle哈希树是一种用以

建立认证字典的基础数据结构[6-7]。以Merkle树结构

存储数据集 S ，将 S 中的元素都存储在哈希树T 的

叶子中，并在树的每一个结点上存储一个标签值。

若结点为叶子结点，其标签值与其存储的数据相同；

否则由其孩子结点的标签值通过抗碰撞哈希函数计

算得出。用户保存数据集 S 的摘要值，即Merkle树
根结点的摘要值。当用户向服务器提出问询某一数

据块时，服务器返回该数据块及一系列的证据信息，

用户根据这些证据信息重新计算数据集 S 的摘要

值，并将其与之前所存储的摘要值相对比，若相同

则认为数据未被破坏。 

基于Merkle哈希树的认证字典设计中采用了简

单而高效的哈希函数，其数据操作的时间复杂度为

(log )O n ，且它不支持数据的插入操作。 
文献[8-9]提出采用跳表结构和可交换哈希函数

实现认证字典方案。跳表是一种随机性的数据结构，

最低层采用链表存储所有数据，上一层链表中的元

素是下一层的概率性子集。跳表结构可看成哈希树

结构的一种变形，其数据操作的时间复杂度也为

(log )O n 。文献[10]提出了一种基于Universal-hash的
MAC树，由于采用了计算效率较高的Universal- 
hash，此方案效率高于普通的Merkle树方案。文献[11]
将树型结构与RSA单向累加器技术相结合构造出

RSA树，通过引入参数 ε 使得树高和树的分支数都

为常量，所以它的证据大小、查找和验证的时间复

杂度为 ( )O l 。但它采用的单向累加器技术需要应用

复杂的幂模运算，所以其实际运行时间并不乐观，

且RSA树在数据插入时并不灵活，可能会引起复杂

的结构重构。 
基于Merkle哈希树、跳表及RSA树的认证字典

对动态数据集的支持都较差。一些改进的方案，如

2-3叉树或Bucket[11]，也能支持数据的更新操作，但

都难以从根本上避免更新操作带来的周期性重构 
问题。 

1  新的完整性验证方案的设计 
本文通过引入SBT数据结构并将其可认证化设

计一种新的认证字典，在此基础上提出新的完整性

验证方案。在基于SBT的认证字典中，数据不仅仅

能存储在其叶子结点，树中的所有结点都可存储。 
1.1  平衡二叉搜索树——SBT 

SBT是一种二叉搜索树，具备以下性质： 
1) 若左子树不空，则左子树上所有结点的值均

小于根结点的值； 
2) 若右子树不空，则右子树上所有结点的值均

大于根结点的值； 
3) 左、右子树也分别为二叉搜索树。 
SBT是一种通过子树大小(即树中结点个数)来

维持平衡的二叉搜索树。这种设计结构简单而巧妙，

可高效的动态维护二叉搜索树，即使在最坏的情况

下也可保持良好的运行速度，当树中的结点出现不

平衡时，需要进行旋转操作来保持平衡。SBT结构

示意图如图1所示。 
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图1  SBT结构示意图 

对于每个SBT中的结点 t ，须满足性质： 
[right[ ]] [left[left[ ]]], [right[left[ ]]]s t s t s t≥   (1) 
[left[ ]] [right[right[ ]]], [left[right[ ]]]s t s t s t≥  (2) 

式中， left[ ]t 表示 t 的左孩子结点； right[ ]t 表示 t 的
右孩子结点； [ ]s t 表示以 t 为根的子树的大小，即这

棵树上结点的个数。 
1.2  SBT的可认证化 

以SBT为基础建立的全结点存储树T ，其中每

一个结点 v 都须存储3项内容： 
1) 存储在该结点的数据 vD ； 
2) 该结点数据的摘要值 ( )v vH h D= ； 
3) 联合摘要值 sum ( )H v 。 
联合摘要值 sum ( )H v 的计算方法如下： 
1) 若节点 v 是叶子节点，则联合摘要值

sum ( ) vH v H= ； 
2) 若节点 v 不是叶子节点，且只有左孩子节点，

则 sum sum( ) ( , (left[ ]))vH v h H H v= ，其中 sum (left[ ])H v 代

表节点 v 的左孩子节点 left[ ]v 的联合摘要值； 
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3) 若节点 v 不是叶子节点，且只有右孩子节点，

则 sum sum( ) ( , (right[ ]))vH v h H H v= ，其中 sum (right[ ])H v
代表节点 v 的右孩子节点 right[ ]v 的联合摘要值； 

4) 若节点 v 不是叶子节点，且兼有左右孩子节

点，则联合摘要值 sum sum( ) ( , (left[ ])vH v h H H v= ，

sum (right[ ]))H v 。 
整个外包数据的摘要值 Digest( )T 即是全节点

存储树T 根节点的联合摘要值。 
1.3  数据完整性验证过程 

首先用户将数据存储到可信的第三方服务器，

可信服务器计算出数据集的摘要值Digest( )T ，并将

该值提供给用户存储在本地。之后可信服务器将数

据和认证结构交由云存储服务提供商存储，即三方

模型中的不可信服务器。当用户发送一个成员问询

到不可信服务器时，假设不可信服务器在全结点存

储树中查找到存储着目标数据的相应目标结点

target ， target 到 根 结 点 head 的 查 找 路 径

0 1 1Path { (target , , head }l lv v v v−= → → → →) ( ) 。此

时，不可信服务器向用户回答Yes并返回相应证据

1 2Proof { , , , , }lπ π πη=  ，其中η 定义为： 
1) 若目标节点 0v 是叶子节点，则

0
={ }vDη ； 

2) 若目标节点 0v 不是叶子节点，则： 
① 若 目 标 节 点 0v 只 有 左 孩 子 节 点 ， 则

0 sum 0={ , (left[ ])}vD H vη ，其中 sum 0(left[ ])H v 代表目标

节点 0v 的左孩子节点 0left[ ]v 的联合摘要值； 
② 若 目 标 节 点 0v 只 有 右 孩 子 节 点 ， 则

0 sum 0={ , (right[ ])}vD H vη ，其中 0right[ ]v 代表目标节点

0v 的右孩子节点， sum 0(right[ ])H v 代表目标节点 0v 的

右孩子节点 0right[ ]v 的联合摘要值； 
③若目标节点 0v 兼有左右孩子节点，则

0 sum 0 sum 0={ , (left[ ]), (right[ ])}vD H v H vη 。 
对于1 i l≤ ≤ ， iπ 的定义如下： 
1) 若 节 点 1iv − 为 左 孩 子 节 点 ， 则 ：

sum 1 sum( , ( ), (right[ ])}
ii v i iπ H H v H v−= ，其中节点 1iv − 为

节点 iv 的左孩子节点，与节点 iv 的右孩子节点

right[ ]iv 为兄弟节点； 
2) 若 节 点 1iv − 为 右 孩 子 节 点 ， 则 ：

sum sum 1( , (left[ ]),  ( )}
ii v i iπ H H v H v −= ，其中节点 1iv − 为节

点 iv 的右孩子节点，与节点 iv 的左孩子节点 left[ ]iv
为兄弟节点。 

当用户收到不可信服务器返回的证据Proof后，

将进行如下验证； 
1) 计算

0
( )va h D= ，其中

0vD 在证据信息Proof

的元素η 中。 
若节点 0v 是叶子节点，则验证 sum 0( )a H v= 是否

成立， sum 0( )H v 在证据信息 Proof 的元素 1π 中。 
若节点 0v 不是叶子节点： 
① 若 节 点 0v 只 有 左 孩 子 节 点 ， 则 验 证

sum 0 sum 0( , (left[ ])) ( )h a H v H v= 是否成立； 
② 若 节 点 0v 只 有 右 孩 子 节 点 ， 则 验 证

sum 0 sum 0( , (right[ ])) ( )h a H v H v= 是否成立； 
③若节点 0v 兼有左右孩子节点，则验证

sum 0 sum 0 sum 0( , (left[ ]), (right[ ])) ( )h a H v H v H v= 是 否 成

立； 
2) 对于 ( )iπ i l< ，若 1iv − 为左孩子结点则计算

sum 1 sum( , ( ), (right[ ]))
iv i ih H H v H v− ，若为右结点则计算

sum sum 1( , (left[ ]), ( ))
iv i ih H H v H v − ，并验证该值与联合摘

要值 sum ( )iH v 是否相等，其中 sum ( )iH v 在 +1iπ 中； 
3) 对于 lπ ，若 1lv − 为左孩子结点，则计算

sum 1 sum( , ( ), (right[ ]))
lv l lh H H v H v− ，若为右结点则计算

sum sum 1( , (left[ ]), ( ))
lv l lh H H v H v − ，并将结果与用户之前

所存储的数据集的摘要值Digest( )T 相对比。 
若以上所有验证过程全部成立，则证明不可信

服务器所返回的答案是正确的，即所问询的数据是

完整的。反之则认为该数据已被篡改或伪造，这时

需在不可信服务器上采用数据恢复等技术恢复用户

原始数据。 
1.4  SBT上的数据操作 

在云存储的现实应用环境中，存储在服务器端

的数据需要经常进行查找、插入、更新和删除操作。

其中，查找是最基础的操作，无论是插入、更新还

是删除，首先都需要进行查找操作以定位到目标结

点。结点大小平衡树的查找过程如下： 
1) 若树是空树，则搜索失败； 
2) 若目标值等于树的根结点的数值，则查找 

成功； 
3) 若目标值小于树的根结点的数值，则递归的

查找左子树；  
4) 递归的查找右子树。 
由于结点大小平衡树是以链表的存储结构实现

的，在插入和删除的操作中，并不需要移动结点的

位置，只需改变结点的指针即可。所以其时间复杂

度跟查找操作的时间复杂度保持一致。 
在基于 SBT的认证数据结构中插入一个数据元

素时，首先通过查找找到插入结点的位置，然后执

行插入。由于插入的结点必然处于 SBT 的叶子结点
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位置，若插入操作没有引起旋转调整操作，那么只

需重新计算 SBT的根结点到新的叶子结点的路径上

的所有结点的摘要值；若插入操作引起了旋转调整

操作，那么需在旋转调整后对所有影响到的结点(包
括进行旋转的子树中的所有结点，以及从该子树的

根结点到 SBT 的根结点的路径上的所有结点)摘要

值进行重新计算。 
在基于 SBT的认证数据结构中删除一个数据元

素时，分 3 种情况讨论： 
1) 欲删除的结点 x 是叶子结点，则直接删除即

可，需要修改信息的结点是从根结点到 x 的父结点

的路径上的所有结点； 
2) 欲删除的结点 x 是单支结点，即只有左子树

或右子树。这种情况下，将 x 的父结点与 x 的子结

点相连，然后删除 x 即可，需要修改信息的结点是

从根结点到 x的父结点的路径上的所有结点； 
3) 欲删除的结点 x 同时具有左子树或右子树，

这时就需要改变树的结构，可通过两种方式完成删

除：① 用 x的左子树中最大值的结点 y 替代 x ，然

后删除 y ；② 用 x的右子树中最小值的结点 z 替代

x ，然后删除 z 。这时，需要修改信息的结点是从

根结点到 y 或 z 的父结点的路径上的所有结点。 
在以上3种情况中，只需重新计算从SBT的根结

点到所删除结点(或其子结点)的路径上的结点的摘

要值，若引起了旋转调整操作，其结点摘要值更新

过程与插入操作过程中的描述一致。 

2  结果分析 
通过上述分析，可得到以下结论： 
1) 对于查询操作及验证操作，SBT认证字典及

Merkle树认证字典的算法复杂度在同一数量级，均

为 (log )O n 。与RSA树认证字典相比，这两种认证字

典均使用哈希函数而没有复杂的模幂运算，因此计

算更加简单。 
2) 在对动态数据集的支持方面，Merkle树认证

字典采用2-3树支持动态数据集，而RSA树认证字典

则将成员哈希分组到固定大小的Bucket来支持动态

数据集。这两种方式都不可避免认证结构的周期性

重构。此外，数据成员的保序存储对云存储非常重

要，而Bucket的存在使得数据集无法实现保序。 
3) SBT具有良好的平衡性，能更好地控制树高，

使其趋近于完全二叉树。二叉树上数据更新和查询

的时间复杂度都与树高相关，相比于非平衡树而言，

SBT的数据操作效率大大提高，可将数据操作的时

间维持在 (log )O n 。同时，SBT认证字典也可完全避

免认证结构的周期性重构。 
因此，对于成员数量大且需经常更新的数据集，

基于SBT的方案有明显的优势。为了验证SBT这种平

衡树结构更适合构建认证字典，下面将通过实验对

SBT与AVL树、Treap进行对比，评估基于SBT的数

据完整性验证方案中数据查询和更新的时间复杂

度。AVL树和Treap都是平衡二叉树，其中AVL树通

过定义左右子树的高度差不大于1来维持平衡性，

Treap则引入优先级域来维持平衡。 
2.1  数据更新分析 

针对插入操作的时间分析，在SBT、AVL和Treap
结构中分别插入100万、200万、500万、1 000万和 
2 000万个随机值，插入操作的时间统计图如图2所示。 

图2  插入操作的时间统计图 

图

3  删除操作的时间统计图 

针对删除操作的时间分析，在具有100万、200
万、500万、1 000万和2 000万个随机值的SBT、AVL
和Treap结构中，分别计算删除100万个值的运行时

间，删除操作的时间统计图如图3所示。 
2.2  验证过程分析 

对于用户发送的成员问询，不可信服务器在为

其生成证据信息的过程中，需从认证字典中找到相
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应的数据结点，并返回根结点到该数据结点的路径

上的结点摘要值，及其相关的子结点和兄弟结点的

摘要值。返回的摘要值的个数与SBT树的高度成线

性关系，用户在对返回的证据进行验证计算时，需

进行 (log )O n 次的哈希计算。 
针对数据查询操作的时间分析，在具有100万、

200万、500万、1 000万和2 000万个随机值的SBT、
AVL和Treap结构中，分别查询100万个值的运行时

间，查询验证操作的时间统计图如图4所示。 

 
图4  查询验证操作的时间统计图 

2.3  安全性分析 
基于SBT的认证字典的安全性与基于Merkle树

的认证字典相同，其安全保证都基于其所采用的哈

希函数的抗碰撞性。 

3  结  论 
本文主要介绍了云存储中基于SBT树的数据完

整性验证方案。该方案避免了传统认证字典在数据

集更新时的周期性重构问题，从而能更好地支持动

态数据集。通过实验对比发现，相较于其他两种常

用的平衡树结构，对于数据更新、查询及验证操作，

基于SBT的认证字典具有更高的效率。 
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