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基于环境感知的防泄漏多秘密共享方案 

秦华旺，朱晓华，戴跃伟 

(南京理工大学自动化学院  南京  210094) 

 
【摘要】提出了一种基于环境感知的防泄漏多秘密共享方案。在该方案中，可信中心利用中国剩余定理将多个秘密合并

成一个秘密，根据拉格朗日插值多项式为各个参与者分配秘密子份额；在秘密重构时，参与者利用双线性映射，根据其秘密

子份额和当前环境信息计算伪子份额；验证机构利用拉格朗日插值和双线性映射计算出验证信息，来验证参与者提交的伪子

份额的有效性。该方案中参与者的子份额以及共享秘密均具有防泄漏特性，因而可以被重复使用。基于环境感知的动态性可

以极大提高该方案对移动攻击者的攻击难度。该方案尤其适用于无线传感器网络、多机器人等野外工作的系统，可以有效提

高这些系统的使用效率和安全性。   
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Leakproof Multi-Secret Sharing Based on Environment Sensing 

 
QIN Hua-wang, ZHU Xiao-hua, and DAI Yue-wei 

(School of Automatization, Nanjing University of Science and Technology  Nanjing  210094) 

 
Abstract  A leakproof multi-secret sharing scheme based on environment sensing is proposed, in which the 

private key generator (PKG) uses the Chinese remainder theorem to combine multi-secret into one secret, and 
computes the shadows through the Lagrange interpolation polynomial. In the reconstruction, the participants use 
the bilinear map to compute the counterfeit shadows according to the shadows and the current environment. The 
verifier computes the authentication information through the Lagrange interpolation and the bilinear map, and 
checks the validity of the counterfeit shadows. In the scheme, the shadows of participants and the shared secret are 
leakproof, and can be used repeatedly. The dynamic property based on environment sensing can improve the 
security against the mobile adversary. The proposed scheme is particularly suitable for the system which needs to 
run long time in the open, such as the wireless sensor network and the multi-robots, and can improve the efficiency 
and security of these systems effectively.   
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秘密共享是密码学中的重要研究内容，最早的

秘密共享方案由文献[1]提出，其通过拉格朗日插值，

实现了(t,n)秘密共享。该方案将秘密分为n个子份额

并分发给n个参与者，n个参与者中的任意t个合作可

以重构出共享秘密，而少于t个参与者则不能获取有

关共享秘密的任何信息。虽然目前已有多种不同形

式的秘密共享，如针对访问结构的[2]、可验证的[3-4]、

先应式的[5-6]、有权重的[7-8]、多秘密共享的[9-10]等，

但这些方案在实际应用中仍然存在以下两点不足： 

1) 在共享秘密的重构过程中，秘密生成者会得

到原始的共享秘密，因此共享秘密只能被使用一次，

而不能被重复使用；2) 参与者不能根据其感知的当

前环境来动态改变其提交的子份额或伪子份额，以

提高攻击者获取有效子份额的难度。 

针对上述问题，本文提出一种基于环境感知的

防泄漏多秘密共享方案，该方案中，参与者可以根

据其当前感知的环境信息，如时间、温度、湿度、

气压等，来动态改变其提交的伪子份额。每次提交

的伪子份额均有一定的有效期，超出有效期的伪子

份额将不可用，即使攻击者获取了某个授权子集中

全部参与者的过期伪子份额，攻击者也不能获取共

享秘密的任何信息，由此可以极大提高攻击者的攻

击难度。在重构共享秘密的过程中，不论是各个参

与者、秘密生成者还是共享秘密的验证机构，均不

能直接获取原始的共享秘密，而只能由可信的验证

机构对秘密生成者提供的关于共享秘密的验证信息
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进行有效性验证，因此共享秘密可以被重复使用，

从而有效提高系统的使用效率。此外，本文方案还

利用中国剩余定理实现了多秘密共享。与传统的先

应式秘密共享方案相比，本文方案不需要通过参与

者间大量的信息交互进行子份额更新，因而也就不

需要在参与者间采用复杂的数据同步和交互协议，

可以极大降低系统设计的复杂度，并提高系统运行

的鲁棒性。 

本文提出的基于环境感知的防泄漏多秘密共享

方案在实际中具有重要的应用价值，如在野外的无

线传感器网络、多机器人等系统中，通常在投放前

对系统进行共享秘密分发，这些节点将在野外长期

工作，如果此时再对系统进行共享秘密的分发将极

其麻烦。因此，如果系统的共享秘密，或者参与者

的子份额只能被使用一次，而不能被重复使用，将

严重影响系统的工作效率。使用本文提出的基于环

境感知的防泄漏秘密共享方案，无线传感器或机器

人可通过感知的环境信息动态更新其提交的伪子份

额，提高攻击者同时获取多个有效伪子份额的难度，

并使原始的共享秘密在重构过程中不被泄漏，可以

被重复使用，极大提高了系统的使用效率和安全性。

此外，在基于互联网的秘密共享系统中，共享秘密

的分发也是一件繁琐的工作，需要采用高可靠性的

加密措施或维护一些高安全性的秘密通道。在这类

系统中使用本文提出的基于环境感知的防泄漏秘密

共享方案，同样将有效提高系统的使用性能。 

1  相关工作 

(t,n)门限秘密共享方案最早由文献[1,11]提出，

规定n个参与者中的任意t个合作可以重构出共享秘

密。文献[1]方案基于拉格朗日插值，而文献[11]的

方案则基于共点超平面。为了拓宽秘密共享的应用

范围，文献[2]又提出了访问结构上的秘密共享方案，

在该方案中，参与者集合可以划分为若干个数量不

等的授权子集，并规定只有授权子集中的参与者合

作才能得到共享秘密。此外，针对实际中可能出现

的各个参与者重要程度不同的应用需求，又出现了

参与者有权重的秘密共享方案[7-8]，这些方案的构

造，可以在(t,n)秘密共享的基础上通过给权重不同的

参与者分配数量不同的子份额实现[7]，也可以通过

采用分解结构[8]实现。 

除了门限结构外，秘密共享在其他方面也取得

了丰富的研究成果。比较典型的有文献[3-4]的可验

证秘密共享，可以对参与者在秘密重构中提交的子

份额进行公开验证，以防止参与者的欺骗行为。文

献[5]的先应式秘密共享通过周期性更新各个参与者

的子份额，提高方案对移动攻击的防御能力。文献

[6]的动态先应式秘密共享在更新子份额时还可以改

变秘密共享的门限结构，从而提高了方案在应用中

的灵活性。文献[9]的多秘密共享只需要一次分发，

就可以同时共享多个秘密。文献[12]的无可信中心的

秘密共享中的各个参与者同时也是秘密的分发者，

可以避免系统的单点失效问题。 

近期还有其他一些新颖的秘密共享方案被提

出，如文献[13]的分级秘密共享，可以将整个参与者

集合分成若干个等级，不同级别的门限值也不同。

文献[14]的空间高效秘密共享，利用多重的多项式插

值，使各个参与者只需保存接近于理论上最小长度

的子份额。文献[15]的可纠错秘密共享假设共享秘密

的子份额受到了噪声的干扰，给出了在此情况下可

以重构出共享秘密的条件，并设计了相应的可纠错

的秘密共享方案。文献[16]的社会秘密共享根据参与

者的声誉以及其在秘密共享中表现出的可靠性来为

其分配子份额。 

在现有秘密共享方案中，共享秘密在重构过程

中均会被暴露，使其不能被重复使用，影响了系统

的使用效率，而且参与者也不能根据当前环境动态

改变其提交的子份额或伪子份额，只能基于复杂通

信协议基础上的大量信息交互来更新子份额，提高

了系统设计的复杂性。针对该问题，本文提出基于

环境感知的防泄漏多秘密共享方案，与现有方案相

比，本文方案的主要优点有： 

1) 共享秘密在重构过程中不会被泄漏，因此其

可以被重复使用；2) 参与者可以根据当前感知的环

境信息来动态改变其提交的伪子份额，伪子份额具

有一定的有效期，过期的伪子份额不能用于重构共

享秘密；3) 能够实现多秘密共享，各个秘密可以具

有不同的门限值。 

2  双线性映射 

令G1是q阶加法群，G2是q阶乘法群，q是大素数，

若映射e：G1×G1→G2满足下列条件，则e就被称为双

线性映射[17]。 

1) 双线性：对于所有的P，QG1和a,b qZ ，

有e(aP,bQ)=e(P,Q)ab。2) 非退化性：存在P,QG1，

使得e(P,Q)≠1。3) 可计算性：对于任意的P,QG1，

存在有效的算法来计算e(P,Q)G2。 

双线性映射中的困难性问题是利用双线性映射
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来设计密码系统的基础，本文方案将用到一个被称

为“计算性Diffie-Hillman问题(CDH)”的困难问题。

即：对于给定的参数P,aP,bP,cPG1，其中a,b,c qZ

未知，计算e(P,P)abc。可以认为不存在能以不可忽略

的概率优势解决CDH问题的多项式时间算法。 

3  方案描述 

在基于环境感知的防泄漏秘密共享方案中，参

与者重构的并不是原始的共享秘密，而只能重构共

享秘密有效的验证信息，该验证信息需要一个可信

的专门验证机构进行验证。同样，验证机构也不可

以获取原始的共享秘密。 

各个参与者以及验证机构均可以通过传感器感

知当前的环境信息，包括时间、温度、湿度、气压

等。本文方案中，所有节点感知的环境信息必须一

致。因此，如果参与者以及验证机构的分布范围较

小，如一个小范围的多机器人系统，则时间、温度、

湿度、气压等环境信息均可以利用。如果参与者以

及验证机构的分布范围较大，温度、湿度、气压等

环境信息则无法保证一致性，此时可以利用时间信

息，因为在全球范围内通过GPS感知的时间信息均

可以保证高度的一致性。鉴于时间信息在精度、同

步性、不重复性等方面具有的优势，本文方案中的

环境信息将以时间为例。 

通过GPS可以获取精度非常高的时间值，系统

根据共享秘密重构过程所需要的时间选择合适的时

间单位。为了保证参与者以及验证机构获取时间的

一致性，由验证机构在某个时间单位的开始时广播

通知所有参与者获取当前时间。若秘密重构及验证

在1 min内完成，则验证机构可以在开始时通知所有

参与者获取时间，且获取的时间单位定为min。在整

个重构及验证过程中，所有参与者和验证机构所保

存的时间值一致，且所有参与者提交的伪子份额的

有效期均为1 min，超出1 min的伪子份额将无效。通

过给参与者的伪子份额加上有效期，能极大提高攻

击者的攻击难度。 

3.1  初始化 

令 1 2{ , , , }nU u u u  代表n个参与者的集合，

1 2, , , mK K K 为需要共享的m个秘密，门限值分别为

1 2, , , mt t t ，设 1 2 mt t t≤ ≤ ≤ 。本文采用文献[10]

的方法，利用中国剩余定理将多个共享秘密合成为

一个秘密。为了实现基于环境感知的防泄漏多秘密

共享，可信中心PKG首先需要进行一些初始化操作。 

1) 可信中心PKG选择一个双线性映射 e：

G1×G1→G2，G1的阶为大素数q，生成元为P。2) PKG

选择一个Hash函数H(): {0,1}*→G1。3) PKG选择m

个互不相同的素数 1 2 mp p p   ，且 ,i iK p  

1,2, ,i m  。 4) PKG公开 1 2 1( , , , , ,H(), ,e G G q P p  

2 , , )mp p 。5) PKG随机选取 *
qs Z 作为验证机构的

私钥，计算验证机构的公钥Q sP 并公开。6) PKG

随机选取 *
1 2, , , n qx x x Z 作为n个参与者的私钥，计

算各个参与者的公钥 i iU x P 并公开。7) PKG利用

安全通道将 ( 1,2, , )ix i n  秘密发送给参与者 iu ，将

1 2, , , , ms K P K P K P 秘密发送给验证机构。 

3.2  子份额分发 

1) PKG建立如下的方程组，利用中国剩余定理

将 1 2, , , mK K K 合并成一个秘密K。 

1 1modK K p  

2 2modK K p  

  
modm mK K p  

2) PKG 任 意 选 择 1 1t  个 整 数 1 2, , ,a a   

1 1t Ma Z  ，其中，
1

m

i
i

M p


 。计算系数 , 1, ,
i it ta a    

1
1

it
a


 ， 方 法 为 ：

1

mod
i

j j j k
k

a b r p M


  ，

, 1, ,i ij t t   1 1it   ， 1,2, , 1i m  ，其中， jb 从

{0,1, , 1ip  }中任意选择， jr 为任意整数。 

3) PKG建立方程 ( )f x K 
1

1

mt
i

i
i

a x



 。 

4) PKG计算 ( ) modiy f i M ， 1,2, ,i n  ，并

将 iy 作为参与者 iu 的子份额，然后利用安全通道将

子份额秘密发送给各个参与者。 

3.3  重构和验证 

设 jt 个参与者要重构共享秘密 jK 的验证信息，

为了便于描述，假设 jt 个参与者为 1 2, , ,
jtu u u ，重

构过程如下： 
1) 参与者给验证机构发送一个重构消息，然后

验证机构在合适的时间点广播通知该 jt 个参与者，

以一定的时间单位来获取时间值；2) 参与者 iu 利用

其子份额 iy 计算对应于共享秘密 jK 的子份额

modij i jy y p ；3) 设T为验证机构及参与者通过

GPS获取的当前时间，参与者 iu 首先计算 i iX x Q ，

然后再计算其伪子份额
H( || )( , ) ij iy T X

ij e P P  ，并将 ij

发送给验证机构；4) 验证机构收到 ij 后，先利用

Diffie-Hillman密钥交换技术[18]计算 i iX sU ，再计
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算
1( ( || )) mod ( , ) iji yH T X q

ij ijw e P P


  ，最后计算共享秘密

jK 的 验 证 信 息
0

1

(mod ( , ) )
j

ji

t
pL

j ij
i

V w e P P


   

( , ) jKe P P ，其中， 0

1 ,

= ( )
j

i
k t k i

L k i k


 
≤ ≤

。 

验证机构通过计算 ( , )j jV e K P P 验证参与者提

供的验证信息的有效性。 

4  性能分析 

4.1  有效性 
由文献[10]可知， jt 个子份额 ijy 通过拉格朗日

插值可以恢复多项式 ( ) ( ) modj jf x f x p ，且

(0) modj j jf K p ，因此，有： 

0

1

(mod ( , ) )
j

ji

t
pL

j ij
i

V w e P P


   

0

1

( , ) (mod ( , ) )
j

ij i j

t
y L p

i

e P P e P P


  

0

1( , ) (mod ( , ) )

t j

ij i
ji

y L
pe P P e P P


 

由拉格朗日插值可知， 0

1

(0)
jt

ij i j
i

y L f


 ，所以

(0)( , ) (mod ( , ) ) ( , )j j jf p K

jV e P P e P P e P P  。因此，验

证机构可以通过计算 ( , ) ( , ) jK

j jV e K P P e P P  验证

jV 的有效性。 

4.2  防泄漏性 
参与者在秘密重构时提交的是伪子份额

( || )( , ) ij iy H T X

ij e P P  ，由计算性Diffie-Hillman问题

(CDH)可知，攻击者不能通过 ij 推导出 ijy ，也无法

获取参与者的子份额 iy 。同样，从秘密生成者提交

的验证信息 ( , ) jK

jV e P P 中，攻击者也得不到共享

秘密 jK 。因此，在整个秘密重构过程中，参与者的

秘密子份额和原始的共享秘密都没有被泄漏，可以

被重复使用。此外，验证机构也无法通过其保存的

jK P来获取 jK 。 

4.3  基于环境感知的动态性 
在秘密重构时，参与者提交的伪子份额

H( || )( , ) ij iy T X

ij e P P  中含有当前的时间信息，时间不 

同，参与者提交的伪子份额也不同，因此伪子份额

具有一定的有效期。只有在有效期内的伪子份额才

能重构有效的验证信息，过期的伪子份额没有价值，

攻击者必须在有效期内获取授权子集中所有参与者

提交的伪子份额，才能重构有效的验证信息，这将

极大提高攻击者的攻击难度。 

5  性能比较 

文献[3]的可验证秘密共享和文献[5]的先应式

秘密共享，与本文方案的防泄漏、环境感知、可验

证等特性较为相似，表1给出了本文方案与文献[3,5]

方案之间的性能比较。可以看出，在文献[3,5]的方

案中，参与者在秘密重构时提交的是秘密子份额，

不能通过提交伪子份额来防止其秘密子份额的泄

漏，而本文方案则可以通过提交伪子份额防止秘密

子份额的泄漏。 

表1  性能比较 

方案 
性能 

文献[3] 文献[5] 本文 
子份额防泄漏 否 否 是 

子份额或伪子份额可更新 否 是 是 
共享秘密可重用 否 否 是 
计算复杂度 模指数 模指数 模指数

可实现多秘密共享 否 否 是 

 

文献[3]的方案不能进行子份额更新，文献[5]的

先应式秘密共享方案可以进行子份额的定期更新，

本文方案可以根据当前环境对伪子份额进行动态更

新。文献[3]的先应式秘密共享方案通过各个参与者

间大量的信息交互，周期性地更新各个参与者的子

秘密，增加攻击者同时获取或破坏多个子秘密的难

度。但先应式秘密共享需要在各个参与者间进行大

量的信息交互，为了保证交互信息的同步和一致性，

需要采用复杂的通信协议，增加了系统设计的复杂

性。此外，如果攻击者破坏了交互信息中的任何部

分，将导致整个门限密码系统失效，因此文献[5]的

先应式秘密共享方案的鲁棒性也难以得到保证。本

文方案不需要在参与者间进行大量的信息交互，因

而也就不需要在参与者间采用复杂的数据同步和交

互协议，可以极大降低系统设计的复杂度。 

本文方案中，达到门限要求的参与者只能重构

共享秘密的有效验证信息，不论是各个参与者、秘

密生成者还是共享秘密的验证机构，均不能直接获

取原始的共享秘密，因此共享秘密可以被重复使用，

而现有秘密共享方案则不具备这个特性。 

文献[3,5]的方案以及本文方案中的主要计算开

销均是模指数运算，因此它们的计算复杂度相当。

此外，本文方案可以实现多秘密共享，而文献[3,5]

的方案只能进行单秘密共享。 
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6  结 束 语 

秘密共享是保证数据保密性和完整性的一种重

要手段，也是密码学和分布式计算领域中的重要研

究内容。本文提出了一种基于环境感知的防泄漏多

秘密共享方案。与现有方案相比，本文方案的显著

特点是共享秘密以及参与者的子份额均具有防泄漏

特性，可以被重复使用。此外，其基于环境感知的

动态性使参与者提交的伪子份额具有一定的有效

期，有效提高攻击者的攻击难度。本文方案尤其适

用于野外的无线传感器网络、多机器人等系统中的

秘密共享，基于环境感知的防泄漏特性将可以极大

提高这些系统的使用效率和安全性。 
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