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【摘要】该文基于社会网络关联度分析的无线传感网络节点信任模型进行研究。给出了无线传感器网络的模型并将其与

社会网络模型进行了相似性分析；建立了基于社会网络关联度的WSN节点信任模型，提出了基于关联度的传感器节点信誉度
的计算方法；并设计了基于滑动窗口的传感器节点信任值计算及更新算法(SNTUA)。通过仿真实验，证明了该算法的有效性
和准确性，其性能优越于其他两种算法。 

关  键  词  关联度分析;  社会网络;  信任模型;  无线传感器网络 
中图分类号  TP393                  文献标志码  A      doi:10.3969/j.issn.1001-0548.2015.01.018 

 
Research on Trust Model Based on Social Network Correlation 

Degree Analysis in Wireless Sensor Networks 
 

ZHANG Le-jun, DENG Xin, GUO Lin, ZHANG Jian-pei, YANG Jing, and LI Hong-bo 
(College of Computer Science and Technology, Harbin Engineering University  Harbin  150001) 

 
Abstract  Based on the similarity comparison of WSN model and social network model, this paper proposes 

a trust model based on social network correlation degree in wireless sensor networks (WSN). The computing 
method of WSN node credit with network correlation degree is built. The sensor node trust update algorithm 
(SNTUA) is designed based on sliding windows. Simulation experiments prove that SNTUA is better than other 
two algorithms and the correctness and effectiveness of SNTUA is testified. 
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无线传感器网络(简称WSN)是由大量传感器节

点以自组织方式构成的无线网络，已广泛应用于军

事和民事等领域[1]。WSN的开放性以及资源受限等

特点使得对其进行攻击的形式更加复杂和多样化。

它所面临的威胁不仅仅是外部攻击者所发起的攻

击，内部节点也极有可能被俘获从而发起内部攻击。

此外，节点出于节省自身能源的目的也会产生一系

列特定的自私行为。因此，如何评价合法的WSN节

点、识别并剔除行为不端的节点是无线传感器网络

亟待解决的重要安全问题之一。 

近年来，网络的可信[2]研究已成为一个研究热

点。网络可信技术是在原有网络安全技术的基础上

增加行为可信的安全新思想，强化对网络状态的动

态处理，为实施智能自适应的网络安全和服务质量

控制提供策略基础。传感器节点的信任模型通常应

用于路由选择、数据认证等方面，因此信任模型将

直接影响WSN网络的工作效率。 

本文借鉴社会网络中关联度分析的思想，将其

应用于无线传感器网络的信任模型中，提出一种基

于社会网络关联度分析的无线传感器网络信任 

模型。 

1  WSN信任模型研究现状 

WSN信任模型的相关研究起源于对人类社会

学的研究，之后被逐渐引入到电子商务、无线局域

网等其他领域中。近年来又引起无线传感器网络领

域研究学者的关注，并已经研究和设计了一些无线

传感器网络节点的信任评价模型。 

文献[3]提出的Confident协议是一种WSN节点

信誉评测机制。通过对邻居节点监测的同时，计算

信誉值，并将计算结果与预设置阈值比较，判断节

点的可信度。文献[4]提出了Core协议，该协议在计

算节点自身观测得到的直接信誉值的同时，还将其

他节点推荐的间接信誉值考虑进来协同计算节点的
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信誉值。文献[5]考虑到资源受限情况，设计了信誉

评测模型BRSN。BRSN利用贝叶斯公式对信誉分布

于Beta分布进行拟合，并通过对计算Beta分布的期望

值的方法得到节点的信任值。文献[6]根据节点直接

和间接的经验建立信誉值的置信区间，同时，考虑

了转发数据的通信因素和感知数据的数据因素。不

足之处在于各传感器节点需要较大的缓存器，并需

要安装位置感知系统。 

国内的研究学者也进行了相关研究，如文献[7]

提出了用于安全数据融合的信任模型，该模型综合

考虑了数据一致性和能量因素，能较全面地评价节

点的信任值，不足之处在于该模型并没有考虑通信

因素。文献[8]提出了一种无线传感器网络节点信誉

的故障检测算法，为每个传感器节点建立信誉函数，

定期更新和维护信誉值，并据此判断节点故障和敏

感事件。 

尽管无线传感器网络的信任模型取得了一定的

进展，但仍存有不少需要改进和完善之处，如对传

感器节点信誉的恶意推荐和诋毁等，基于社会网络

分析的无线传感器网络的节点信任模型的研究并不

多见。为此，本文分析了社会网络和无线传感器网

络的一些相似性行为关系，并在WSN中引入社会网

络的关联度概念，通过“社会网络关联度”修正和

综合利用节点以及其邻近节点的信誉度评价值，并

通过仿真实验验证了本文所提方法的有效性，提高

了对恶意诽谤行为的检测率，降低其对传感器网络

的影响，并为传感器节点的成功通信提供了保障。 

2  WSN模型及其与社会网络模型的 
相似性分析 

2.1  WSN模型 

无线传感器网络系统通常包括传感器节点

(sensor node)、汇聚节点(sink node)和管理节点。传

感器节点被部署在监测区域内部或附近。传感器节

点的监测数据沿着其他传感器节点的路径逐跳进行

传输，在传输过程中监测数据可能被多个节点处理

和分析，并最终路由到汇聚节点。用户通过管理节

点实现对传感器网络的配置和管理，发布监测任务

以及收集监测数据。典型的WSN结构如图1所示。 

传感节点定义为 1 2{ , , , }ns s s s  ，汇聚节点定

义为 1 2{ , , , }mg g g g  ，为了减少部署成本，m远

远小于 n。管理节点和汇聚节点一般为有源的，因

此不受能量的限制。传感节点具有同样的初始能量，

具有同样的存储、计算和通信的能力。受传感器节

点通信范围的影响，传感节点通常与其最新的汇聚

节点进行通信。如果其中的传感器节点无法直接与

最近的汇聚节点通信，那么它就会选择一条路由，

通过其他节点的转发将数据最终传输到汇聚节点，

如下图2所示。 

 

管理节点 汇聚节点 传感节点
 

图1  无线传感器网络体系结构示意图 

 

源节点

目标节点

 
图2  节点通过多跳与汇聚节点通信示意图 

2.2  WSN与社会网络的相似性分析 

在社会网络中，信任关系是人际关系中的核心

内容，在传感器网络中，节点之间的信任关系也是

影响传感器网络性能的关键因素。下面说明社会网

络和WSN之间的相似性。 

2.2.1  WSN和社会网络对比关系 

表1  社会网络和WSN对比关系 

内容 社会网络 无线传感器网络 
实体 个人 节点 

实体属性 
个人属性，包括：

性别、年龄等 
传感器节点类型、电池类型、

分簇号、传送数据类型等 
实体覆盖范围 个人的生活区域 节点通信范围 
信誉 其他人的尊重 其他节点的估计 

信任 
其他人对其的 
信任程度 

信任等级 

 

社会网络分析主要研究社会网络，理解社会的

结构，社会节点的行为和节点之间的关系。社会网

络和传感器网络有很多相似之处：1) 网络中节点具

有自主性；2) 节点间进行信息交互；3) 通过搜索和

分析交互信息，建立信任关系；4)采用推荐的方式
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传播信任关系；5) 单节点失效并不影响网络的整体

性能等。社会网络和WSN元素之间的对应关系如表

1所示。 

2.2.2  社会网络中的节点关联度 

人类社会网络是由人的个体组成，社会网络通

常可以用图来表示。图中个人是节点，人与人之间

的关系用连接表示，在人类社会网络中，人们通常

更加愿意将自己的隐私信息告诉与他关系紧密的

人，而对不熟悉的人则通常会隐藏这些信息。节点

的关系是人类社会网络的一个显著特点，两个关系

紧密的人互相之间会分享更多的信息。 

人类中两个个体存在直接关系(父亲和孩子，如

图3中节点A和B)，那么他们的分离度为1，如果两个

个体之间需要 n个中间人才能建立起连接的话，那

么其分离度为 1n  。这种关系在人类网络中是动态
变化的，由于个人在社会网络中不断的沟通，因此

其可能获得了更多的使其关系更加紧密的信息，如：

居住在同一个社区，对同一个话题感兴趣等等(如图

中节点A和C)。通常来说，两个个体之间信息交换的

越频繁，那么节点的关联度就越大，其推荐信任度

的可信度也越大。如：在图中个体B可将其同学C推

荐给个体A，个体A对推荐的相信程度取决于其与节

点B的关联度，关联度越高那么越可信。 

综上，社会节点的关联度具有如下几个原则： 

1) 节点的关联度和两个个体之间的分离度成

反比；2) 两个个体之间获得彼此的信息越多，他们

的关联度就越大；3) 两个个体之间的关联度会随时

间逐渐变化；4) 如果两个个体之间交流变少，他们

的关联度就会减少；5) 信任关系通过节点关联度传

递，关联度越近的个体所推荐的信任度越可信。 

 

B 

A 

C

父子 

同学 

同一小区 

 
图3  社会网络中关联度及信任传递示意图 

2.2.3  WSN网络中的节点关联度 

WSN网络中传感器节点也具有相似的节点关

联度，在人类社会中，每个实体具有多重属性，如：

年龄、性别、民族等；WSN中每一个传感器节点也

包括多重属性，如：传感器类型、电池类型、传送

数据类型等。在WSN中也存在着和人类网络中类似

的关联度，其遵循如下原则： 

1) 节点的关联度与两个传感器节点中数据交

换经过的跳数成反比；2) 每一个传感器节点保留一

张表，表中其他节点的属性信息与它们之间数据通

信经过的跳数成反比，即越远的节点其知道的信息

就越少；3) 表中存储的信息越多，那么它们数据交

换的概率就越大，如果它们通信次数增加，那么它

们知道对方的信息就越多，它们的关联度就越大；

4) 节点的信任度可通过推荐方式传播。 

3  基于社会网络关联度分析的WSN 
节点信任模型 

3.1  信任模型相关定义 

网络中恶意节点通常会对网络发动各种攻击。

而正常节点由于能量策略、优先级设置等原因，偶

尔会发生丢包、不转发包等类似恶意通信行为。本

文将这些统称为不良通信行为。 

定义 1  不良通信行为：在WSN中，节点违反

所在网络的协议规范进行的通信行为称为不良通信

行为。 

所谓信任模型[9]，是指通过传感器节点本身及

与其他节点交互的历史来建立量化的评价体系，以

信任值度量节点的可信程度。本质上是节点的实际

物理属性和其行为的一个综合能力的反映。 

定义 2  节点信誉为一个传感器节点对另一个

传感器节点的评价，被视为一种概率分布。 

信誉分为直接信誉和间接信誉两种, 直接信誉

来自于节点 is 对 js 的直接评价, 间接信誉是 i得到

的所有第三方节点 k对 j的间接综合评价信息。如

直接信誉和间接信誉分别用 D ( , )i jR s s 和 ID ( , )i jR s s

表示, 节点的信誉由两者加权求和计算而得, 为： 

D ID( , ) ( , ) (1 ) ( , )i j i j i jR s s R s s R s s       (1) 

式中， 为信任因子， 越高说明它对自己的判断
越相信。 

定义 3  信任 ( , )i jT s s 是传感器节点 is 对传感

器节点 js 将要发生行为的期望值，即计算两个节点

之间信誉概率分布的统计期望。 ( , )i jT s s 表示节点 is

对节点 js 的信任，表示为： 

( , ) ( ( , ))i j i jT s s E R s s           (2) 

传感器节点的关联度表示两个节点之间的相似

性，当两个传感器节点进行数据通信时经过的路由
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节点(跳数)越多，它们通信的概率越小，同时期获取

对方节点的信息就越少，关联度就越小。 

定义 4  节点关联度表示节点关联关系的紧密

程度，两个节点的相似属性越多其关联度越大。其

计算公式为： 
| ( , ) ( , ) |

( , )
Max(| ( , ) |,| ( , ) |)

i i i j
i j

i i i j

A s s A s s
s s

A s s A s s
 


      (3) 

式中， ( , )i jA s s 表示节点 is 中保存的节点 js 的属性 

集合。 

3.2  基于关联度的传感器节点信誉参数计算模型 

信任模型包括的两个重要参数是直接信誉参数

和间接信誉参数。 

直接信誉 D ( , )i jR s s 是指节点 is 在一段时间内直

接观察节点 js 所得的信誉参数，表示节点 is 对节点

js 在通信过程行为的评价，其计算公式为： 

D ( , ) ( , )

| ( , ) ( , ) |

Max(| ( , ) |,| ( , ) |)

i j i j

i i i j

i i i j

R s s s s

A s s A s s

A s s A s s

 
 


 

  






      

(4)

 

式中，  代表正常通信的次数； 代表不良通信行
为的次数； ( , )i js s ij 代表节点 is 和 js 的关联度。 

 

sj sk

si 

R 

R 

 
图4  间接信誉度计算中节点邻域示意图 

图4为间接信誉度计算中节点邻域示意图，节点

is 在计算完节点 js 的直接信誉参数 D ( , )i jR s s 后，会

将这个参数广播给其所有邻居节点的集合 ( )iN s 。如

果节点 ks 在节点 is 的邻居集合 ( )iN s 中，且 js 处于集

合 ( )kN s 。节点 is 将会收到节点 ks 发送的节点 js 的

信誉参数 D ( , )k jR s s ，节点 is 通过计算和汇总这些参

数得到间接信誉参数 ID ( , )i jR s s ，如果两个节点之间

的关联度越高，那么它传递过来的信誉评价就越可

信，有： 

D
( ) ( )

ID

( , ) ( , )

( , )
|{ | ( ) ( )} |

k i j

k j k j
s N s N s

i j
k k i j

s s R s s

R s s
s s N s N s











   (5) 

信誉整合过程中，将式(1)、式(4)和式(5)进行合

并，得到综合信任评价为： 

D
( ) ( )

| ( , ) ( , ) |
( , )

Max(| ( , ) |,| ( , ) |)

(1 ) ( , ) ( , )

|{ | ( ) ( )} |
k i j

i i i j
i j

i i i j

k j k j
s N s N s

k k i j

A s s A s s
R s s

A s s A s s

s s R s s

s s N s N s


 

 


  


 










 

(6)

 

3.3  传感器节点信任值计算及更新算法 

为了节约并充分利用传感器节点的存储资源，

本文采用滑动窗口模型实现对传感器节点信任值的

计算和更新，如图5所示。在每个传感器节点 is 上均

保留一个滑动窗口，其中记录当前节点所获得的其

他传感器节点的属性信息。每进行一次正常通信，

节点 is 将从目标节点中获得一个属性数据，滑动窗

口的空间大小 p由传感器网络规模、节点分布密度

和传感器节点的属性数量相关，窗口中保存最近 p

次通信所获得的其他节点信息。 
 

node

time
flag

⋯⋯ 

node

time
flag

First Point End PointOperating Point 

滑动窗口空间大小 p 

R R 

Att Att 

 
图5  WSN节点信任度计算滑动窗口模型 

每次通信传感器节点都将在滑动窗口中添加一

条存储记录，node中存储当前通信的目标节点，flag

记录通信状态(通信是正常还是不良)，通信的时间

time，以及通信过程所获得的目标节点的属性数据，

并将其存储在Att中，以便后续的信任值得的计算，

R表示在time时，节点 is 对 js 的信任评价。传感器

节点信任值计算和更新算法(sensor node trust update 

algorithm, SNTUA)正是基于这个滑动窗口的，

SNTUA算法描述如下： 

输入： WSN节点信任度计算滑动窗口

(windows( is )) 

输出：节点 is 对 js 的信任评价 

1) Initialize all the variable;  
2) Receive the ( , )t js s and D ( , )t jR s s of js from 

is neighbor  

3) Calculate ID ( , )i jR s s using formula (5); 

4) For (i = 0 ; i<p; i++)  { 

5)    if (windows[i].node = = js ) { 

6)         n++; 

7)         R = R + windows[i].R 
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8)         if (flage = = ‘ture’)   ++；  

9)         else  ++;   

10)         if (windows[i].Attr = = js .Attr)  

SimAttr++；     

11)   }//end if 

12) }//end for 
13) Calculate ( , )i js s  using formula (3) and 

D ( , )i jR s s using formula (4); 

14) Calculate ( , )i jR s s  using formula (1); 

15) R = R + ( , )i jR s s ; 

16) ( , ) /( 1)i jT s s R n  ; 

17) Return( ( , )i jT s s ); 

SNTUA算法中通过遍历滑动窗口获得节点 is

近期通信的所有信息，并通过步骤5)～步骤10)将这

些信息搜索和统计出来，通过步骤13)～步骤16)步计

算出所需要的信任值 ( , )i jT s s 。分析SNTUA算法可

知，本算法仅需要遍历滑动窗口一次，因此其时间

复杂度为 ( )O p 。 

4  仿真实验与分析 

本文实验使用C语言实现算法，在实验环境中设

置200个传感器节点，随机分布在10 10R R 的正方

形区域内，每个节点具有10个属性，为了简化实验

过程，每个节点的这些属性是相同的。节点信誉交

换的时间周期为100 ms，通信时间间隔为20 ms，初

始信任值设定为0.5，每个节点的滑动窗口大小p设

置为30。 

实验中设定了4类节点：1) 正常节点，其始终

按照正常通信行为进行工作，占总数的70%；2) 恶

意节点：其始终具有不良通信行为，占10%；3) 伪

善节点[10]，网络行为前期分表现良好，后期表现恶

劣，占10%；4) 恶意推荐节点，其网络行为表现良

好，后期不参与正常数据通信，广播诋毁其他节点

信息，占10%。 

实验内容有： 

1) 各种类型传感器节点的信任值计算。 

图6显示了4种传感器节点在1 s之内(每个节点

50次数据通信)后信任值的变化情况。 

如图6所示，正常节点的通信行为表现一直处于

良好状态，其节点的信任值随着通信次数的增加逐

渐提高；相反，恶意节点的信任值随着通信周期的

的增加快速减少；伪善节点在通信前期表现良好，

后期信任值急剧下降，因此可以快速识别出恶意节

点；恶意推荐节点从300 ms时开始不参与通信，其

信任值跟着降低，其原因是该节点的属性信息在其

他节点中滑动窗口中迅速减少所致。这些情况符合

对节点信任度建立缓慢、毁坏迅速的要求。 
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图6  多种类型传感器节点的信任值计算结果图 

2) 恶意推荐节点对善意节点的影响。 

图7中体现了恶意推荐节点对正常节点信任值

的影响，并与BRSN[5]和TP-BRSN[8]算法进行了比较。 
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图7  恶意推荐节点对善意节点的影响结果图 

图7显示了BRSN对第三方节点的恶意诋毁行为

没有抵抗能力，正常节点的信任值急剧下降；

TP-BRSN算法具有一定的抵抗能力，一定程度上减

少了诋毁的影响程度；本文提出的算法在诋毁刚发

生时，对正常节点的信任值也发生了下降，但在经

过4～6次通信后，信任程度又开始逐渐上升，这是

因为恶意推荐节点的关联度极具降低导致的结果。 

3) SNTUA算法与已有模型的性能比较。 

仿真实验结果如图8所示。信任模型的抗攻击能



  第1期                      张乐君，等:  基于关联度分析的WSN节点信任模型研究 111  

力主要由系统中所有节点的通信成功率体现的。随

着信任模型的更新，3个模型通信的成功率都上升，

并逐步放缓，表明性能在后期趋于稳定。SNTUA的

通信成功率一直高于其他两个信任模型，证明了该

模型的正确性和有效性。 
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图8  各算法通信成功率性能对比图 

综上所述，SNTUA算法使得善意节点的信任值

平缓上升(相对缓慢)，而恶意节点的信任值下降剧

烈，这样的性能可以保证信任模型在抵抗攻击更加

可靠、迅速。通过对比试验证明了SNTUA比其他两

个模型有更好的通信成功率。因此，SNTUA算法将

社会网络关联度引入信任模型的有效性和正确性。 

5  结  论 

本文将社会网络分析中的关联度引入到WSN

节点信任模型中，通过“社会网络关联度”修正和

综合利用节点及其邻近节点的信誉度评价，提出了

传感器节点信任值计算和更新算法(SNTUA)。通过

仿真实验与其他两种算法在性能上进行了对比分

析，证明SNTUA算法提高了恶意诽谤行为的检测

率，降低其对传感器网络的影响，并为传感器节点

的成功通信提供了保障。未来将在本文的基础上，

进一步借鉴社会网络分析的方法和思想，重点研究

将社会个体行为分析应用于WSN信任模型中，识别

恶意攻击和推荐的行为特征，提高识别准确率。 
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