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基于虚拟信道的快速密钥生成协议的安全性分析 
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【摘要】在无线安全通信中，产生密钥并且保持其安全性是至关重要的。然而，由于无线信道的广播特性，在密钥分发

阶段很容易受到各种攻击。利用多径信道的随机性是解决这一问题的可行方案。为了解决现有的基于物理层的密钥分配协议

效率低并且依赖节点或者环境移动性的缺点，文献[12]提出了基于虚拟信道的快速密钥生成协议。该文通过理论证明：在多天
线敌手的前提下，该协议不能在实现信息论安全的同时提高密钥生成率的理论上界。因此，该协议不是信息论安全的。 
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Abstract  It is vitally important to generate keys and keep them secret in secure wireless communications. 

Due to the broadcast nature of wireless channels, secret key distribution is more vulnerable to attacks in wireless 
communication. An ingenious solution is to generate secret keys by using the multipath channel as a source of 
common randomness. To address the problems that the existing physical-based protocols have low key generation 
rate and high reliance on mobile nodes or environments, a fast secret key generation protocol with virtual channel 
approach was proposed by HUANG and WANG for static wireless networks. In this paper, we show that, in the 
presence of an eavesdropper with multiple antennas, the scheme does not improve the theoretical upper bound of 
the key generation rate with information-theory security. Thus, the protocol is not information-theory security. 
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随着无线网络的飞速发展以及无线设备的大量

使用，无线通信中的安全问题引起了人们的广泛关

注。由于无线通信的广播特性，很容易受到窃听、

消息篡改、节点冒充等攻击。为了实现信息的可靠

性、完整性和认证性，必须在通信之前实现密钥的

安全分配。一方面，由于无线设备往往是电池供能，

且计算能力较弱，这使得现有的基于传统密码学方

法的密钥分配协议(现有的密钥分配协议通常采用

可信第三方体系或者公钥体系，如常用的Diffie- 

Hellman协议[1]，其特点是计算量大、能耗高)面临着

巨大的挑战。另一方面，随着计算机的高速发展以

及云计算[2]等新领域的兴起，敌手可获取的计算能

力不断提高，这也使得基于计算安全的密钥分配算

法不再满足人们对安全的需求。因此，寻求一种计

算量小、能耗低且安全性高的密钥分配协议已显得

尤为重要。 

1  基于物理层的密钥分配协议概述 

目前，基于物理层的密钥分配协议[3-10]是解决无

线安全中上述难题的可行方法之一。该方法利用通

信双方的无线信道特征[3]，通过测量刻画信道多径

效应的物理量(如信道增益、相位平移、接收信号强

度等)产生密钥。这些信道特征包括：1) 无线信道的

时变性：由于多径效应使得信道衰落随着时间而随

机变化，且具有较强的随机性；2) 无线信道的空变

性：在不同空间位置两个链接的终端的无线信道是

独立的；3) 无线信道的自反性：无线信道的多径特

征(如信道增益、相位平移、时延等)在链路的两个方
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向都是相关的、一致的。基于上述观察，发现在无

线通信中存在自然的“随机源”(无线信道的物理特

征：信道增益、相位平移、时延等)用于密钥提取，

且利用这种随机源能够帮实现信息论安全。 
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Bob to Alice 

Alice to Bob 
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图1  系统模型 

现存的基于物理层的密钥提取方案存在着诸多

限制，如密钥率低、密钥熵值低、依赖节点或者环

境的移动性。目前最高的密钥生成效率只有40 bits/s[7]，

达到这一效率要求节点的移动性，且在协议双方还

造成了4%的比特错误。造成这一现象的原因是现存

的协议依赖信道变化，即如果信道不发生变化就不

能产生新的密钥。在静止的环境中信道变化是非常

缓慢的，这就使得这些协议不能应用在静止的环境

中。根据分析[5]，在静止的环境中窃听者可以判断

出密钥信息，这使得密钥的安全性得不到保障。文

献[11]引入了一种信道独立的物理层方法来提高信

道的变化率。该协议的安全性是基于OFDM系统的

数据传输的统计特性实现的，所以该协议并不适用

于其他通信系统。 

为了解决这一问题，文献[12]提出了通过两根天

线改变信道的随机性来提高密钥速率。该协议同时

假设敌手也是多天线的，且对敌手天线的数量没有

限制。本文中通过实验数据分析指出，对于多天线

的敌手，该协议是安全的。但作者并没有证明该协

议是信息论安全的。那么该协议是否能在信息论安

全的前提下提高密钥生成效率呢？  

本文从信息论的角度出发，通过理论证明：文

献[12]所提出协议在多天线敌手的前提下，协议中通

过改变信道的随机性并不能增加密钥的信息熵。因

此，该协议不能实现信息论安全的同时提高密钥生

成效率的理论上界。故该协议不是信息论安全的。 

2  基于虚拟信道的密钥生成协议 

2.1  系统模型 

无线通信中，合法用户Alice和Bob在敌手Eve窃

听信道的情况下，要实现安全对称密钥的分发来达

到安全通信。本文假设Eve知道合法用户间的通信协

议，且可以对接收到的信号所在的信道进行信道测

量[13]；同时假设Alice具有两根天线，Bob有一根天

线，而Eve具有多根天线，如图1[12]所示，将天线按

顺序1,2,⋯,k编号。假设通信方式为窄带通信，其结

果可以自然地推广到宽带通信。还假设通信信道是

相互关联的，即前向信道(从Alice到Bob)和反向信道

(从Bob到Alice)的信道增益在相干时间内是相等的。

记 13h 和 23h 分别是从Alice的天线1和天线2到Bob的

天线3的信道增益， 1kh 和 2kh 表示从Alice到Eve的天

线k的信道增益。 
信道探测方式：当发送方Alice发送已知探测包

x[m]，Alice用 1je  乘以x[m]在天线1上发射，同时

用 2j1 e  x[m]在天线2上发射，其中 [0,1]  ，

1 2, [0,2π]   。此时，接收方Bob接收的信号可以表

示为： 
21

jj
AB 13 23 AB[ ] ( e 1 e ) [ ]y m h h x m       (1) 

式中， AB 表示在Alice和Bob之间的两个信道的高斯

白噪声之和，其分布服从期望为0方差为 2
 的高斯

分布 2(0, )  。 

为了简化模型，本文只考虑小尺度衰落，没有

考虑路径长度对协议的影响，但结论同样适用于大

尺度衰落。 

同时，敌手Eve的第k根天线所接收到的信号可

表示为： 
1 2j j

1 2AE AE
[ ] ( e 1 e ) [ ]k kk ky m h h x m       (2)  

式中，
AE k 表示在Alice和Eve的第k根天线之间的两

个信道的高斯白噪声之和，其分布服从高斯分布
2(0, )  。 

从式(1)可以得出，Alice的两根天线到Bob合成

的信道增益可以表示为： 
1 2j j

AB 13 23e  + 1 e= h h  h       (3) 
称 ABh 为虚拟信道增益。 

2.2  密钥生成协议 

关于基于虚拟信道的密钥生成协议的详细阐

述，请参考文献[12]。该协议主要包括虚拟信道测量

和测量值的量化两个阶段。 

虚拟信道测量阶段：首先，Alice确定L组三维

向量 1 2( , , )   ，从而利用这些向量构成虚拟信道 

增益： 

AB AB AB AB[ (1), (2), , ( )]h h h Lh       (4) 

其次，对每一组 1 2( , , )   ，Alice利用上节所述的信

道探测方式向Bob发送长度为M的复探测信号X；最
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后，对于每一组 1 2( , , )   ，Bob接收到分量如式(1)

所示的M长信号序列，并利用基于训练的信道评估

方法[13]测量出虚拟信道增益。Bob得到的虚拟信道

增益记为： 
* * * *
AB AB AB AB[ (1), (2), , ( )]h h h Lh         (5) 
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图2  量化区域的划分 

测量值的量化阶段：记 r 为向量[h13，h23]的模

长。将以原点为中心 r 为半径的复圆面分割成如图

2[12]所示的16个区域。其中，第6、7、10区域是边长

为0.25的正方形。Alice首先在16个区域中随机(均匀

的)选择一个区域，然后在该区域中随机(均匀的)选

择一个点作为虚拟信道增益，最后，确定一组三维

向量 1 2( , , )   来合成这个点。Bob通过信道测量把

每个测量值对应到相应的区域。Alice和Bob利用

Gary编码把区域编号映射成比特流。 

3  信息论安全基础 

3.1  信息熵与互信息 

在信息论中，信息熵刻画了一个随机变量的不

确定程度。记 X 是一个连续型随机变量，则 X 的信

息熵 ( )H X 如下所示： 

( ) ( ) log ( )d
S

H X f X f x x   

式中， ( )f X 表示变量的概率密度函数；S表示变量

的支撑集。给定随机变量Y的条件下，变量 X 的条

件熵记为 ( | ) ( , ) ( )H X Y H X Y H Y  。随机变量 X

和Y的互信息 ( , ) ( ) ( | )I X Y H X H X Y  。在给定随

机变量 Z的条件下，随机变量 X 和Y的互信息记为

( , | ) ( | ) ( | , )I X Y Z H X Z H X Y Z  。 

3.2  信息论安全 

传统的密码学的安全性都是基于某一个计算假

设，称之为计算安全，如常用公钥密码体系RSA，

其安全性是基于“大整数的因式分解是NP问题”。

计算安全的弱点包括：1) 假设敌手的计算能力是有

限的。当敌手的计算能力在假设的范围内，系统是

安全的；当敌手的计算能力高于假设，则系统将不

再安全。2) 计算安全的安全性验证是基于复杂性理

论，而一个问题的复杂度是由最极端的情况决定的，

即存在这样的情况：虽然问题的复杂度很高，但对

于该问题的某些情况甚至很大一部分情况的复杂度

却是比较低的。3) 随着“云计算”的不断发展，人

们所拥有计算能力也在不断提高，这对计算安全的

系统是一个巨大的挑战。4) 量子计算的飞速发展，

使得基于量子计算模型的量子计算机逐步成为可

能。大量研究证明在图灵机模型下许多NP问题在量

子计算模型下具有快速算法。 

如果一个密码体系从信息论的角度是安全的，

称之为信息论安全[14]。信息论安全的密码体系假设

敌手具有无限计算能力，也称之为无条件安全。显

然，信息论安全是比计算安全更强的安全定义。 

定义 1 称随机变量M 在一个通信系统中是信

息论安全的，当且仅当 ( ; ) 0I M X  。其中，X 表示

敌手的观察到的随机变量。 

4  基于信息论的攻击分析 

文献[15]给出了基于物理层安全的密钥分配协

议的生成密钥率的理论上界。这里的密钥率指的是

单位时间内生成密钥的比特数。该上界可表示为：

在给定敌手Eve已知信息的条件下，Alice和Bob在单

位时间内的所得到的信息的条件互信息。 

如果将传统的基于多天线的物理层的密钥分配

协议[16]应用到本文中的通信模型(即Alice两根天线，

Bob一根天线)，容易证明其理论上界为： 

13 23
C

1
[ ( ) ( )]H h H h

T
  

式中， CT 为相干时间。 

当敌手Eve的天线数目大于等于 2时，Eve可以

通过信道监听来获取得有用的信息，从而降低密钥

的生成效率。因此，基于虚拟信道的协议不能增加

密钥生成效率。 

下面的定理是本文的主要结论。 

定理 1  当敌手的天线数大于 2 (即 4k≥ )时，

基于虚拟信道的密钥生成协议的密钥率 MR 不大于

传统的基于多天线的物理层密钥生成协议的密钥

率，即： 

13 23
C

1
[ ( ) ( )]MR H h H h

T
≤        (6) 

式中， 13h 和 23h 分别是从Alice的天线1和天线2到Bob

的天线3的信道增益； CT 为相干时间。如果 13h ( 23h )
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服从期望为0方差为 2
13 ( 2

23 )的高斯分布，则： 

13 23
C

1
ln 2πeMR

T
 ≤  

证明：不妨假设Eve有两根天线，即 4k  。由

文献[5]可知，基于虚拟信道的密钥分配协议的理论

上界为： 

*
AB AB

C

1
I( , |View(Eve))MR

T
 h h        (7)  

式中，View(Eve)表示Eve所能得到的所有信息。 

对于每一个对于 l (1 l L≤ ≤ )，若探测信号序列

X足够长，则Bob能精确的评估出虚拟信道增益，即有： 
*
AB AB 13 23( ) ( ) ( ) ( )h l h l h a l h b l    

令： 1 2j je ( ), 1 e ( )a l b l     ， 

故式(7)可改写成： 

*
AB AB AB

C

AB
C

1
( |View(Eve))- ( | View(Eve))

1
( |View(Eve))

H H
T

H
T

h h h

h

 

(8)

 

同样的，Eve可以利用监听到的信号集(如等式(3)所

示)采用相同的信道评估方法计算出如下结果： 

4

5

14 24AE

15 25AE

( ) ( ) ( )

( ) ( ) ( )

h l h a l h b l

h l h a l h b l

  


 
       (9) 

在静态的环境下(此时，相干时间 CT 相对较长)，

Eve能准确地测量出信道增益 14 24h h、 和 15 25h h、 。 

解线性方程组(9)可得到： 

4 5

4 5

25 24AE AE

14 25 15 24

15 14AE AE

15 24 14 25

( ) ( )
( )

( ) ( )
( )

h h l h h l
a l

h h h h

h h l h h l
b l

h h h h

 





  

      (10) 

故可将等式(8)改写为： 

AB
C

AB =1 =1
C

AB =1 =1
C

13 23 =1 =1 =1
C

13 23 =1 =1
C

13 23
C

1
( |View(Eve))

1
( |View(Eve),{ ( )} ,{ ( )} )

1
( |{ ( )} ,{ ( )} )

1
({ ( ) ( )} |{ ( )} ,{ ( )} )

1
({ , |{ ( )} ,{ ( )} )=

1
[ ( ) ( )]

L L
l l

L L
l l

L L L
l l l

L L
l l

H
T

H a l b l
T

H a l b l
T

H h a l h b l a l b l
T

H h h a l b l
T

H h H h
T









h

h

h

≤

≤

 

其中，最后一个等式成立的原因是序列 =1{ ( )}L
la l 和

=1{ ( )}L
lb l 的选取与 13 23,h h 是独立的。 

如果 13h ( 23h )服从期望为0方差为 2
13 ( 2

23 )的高

斯分布，则： 

13 23
C

2 2
13 23

C

13 23
C

1
[ ( ) ( )]=

1 1 1
=ln 2πe ln 2πe

2 2

1
ln 2πe

MR H h H h
T

T

T

 

 



   

≤

 

证毕。 

上述定理说明在多天线敌手的场景下，利用虚

拟信道来实现信息论安全的密钥分配在理论上不能

增加密钥的生成效率。进一步，基于虚拟信道的密

钥分配协议所产生的密钥只用到了Alice和Bob间的

两个信道的信道增益的熵(不确定性)，而随机向量组

( )  1, , 并不能增加密钥的熵。这是因为敌手可

以利用两根天线所得到的信息来估算出 1je  和
2j1 e  。 

5  结  论 

在基于物理层的密钥分配的研究领域中，如何

针对多天线的敌手(特别是天线大于密钥协商方的

时候)实现信息论安全的高效密钥分配一直是该领

域的一个研究难点。本文从信息论的角度出发，发

现文献[12]所提出的密钥分配协议并不是信息论安

全的。今后，将对多天线敌手下的信息论安全的快

速密钥分配协议的设计进行研究。 
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