
  第 44卷  第 1期                          电 子 科 技 大 学 学 报                             Vol.44  No.1   
    2015年1月             Journal of University of Electronic Science and Technology of China                Jan. 2015 
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【摘要】针对云计算中客户虚拟机内核完整性面临的威胁，该文提出了一种保护虚拟机内核完整性的技术—CTVM。该

技术在KVM虚拟机环境中实现了虚拟化可信执行环境的创建，使多个客户虚拟机同时拥有可信计算功能，能对客户虚拟机提
供启动完整性度量；在此基础上利用硬件辅助虚拟化技术，通过为客户虚拟机构造隔离的地址空间，使客户虚拟机中不可信

模块与内核运行在逻辑隔离的地址空间。从这两个方面实现对客户虚拟机的启动和运行时的完整性保护。最后，以某国产服

务器为实验平台实现了CTVM原型系统，系统测试与分析验证了技术的可用性，系统性能损耗在可接受的范围内。   
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Abstract  For the kernel integrity threats of virtual machine in cloud computing environment, an integrity 

protecting technology of virtual machine kernel, cloud trusted virtual machine(CTVM ), is proposed. In the CTVM, 
the virtual trusted execution environment in kernel-based virtual machine(KVM) is created, the multiple virtual 
machines are endowed with a trusted computing function at the same time, and the guest virtual machines are 
provided with integrity measurement ability. By utilizing hardware virtualization technology, the untrusted kernel 
modules are isolated from operating system kernel through constructing isolated address space in guest virtual 
machines, so as to protect the booting integrity and runtime integrity of guest virtual machines. Finally, with a 
domestic server as the experimental platform, CTVM prototype system is presented. System test and analysis show 
that the system performance loss is within the acceptable range. 
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用户使用云计算平台时，主要担心自己的数据

和计算资源受到安全威胁：1) 在多租户共享计算资

源的模式下，用户资源可能受到来自其他恶意用户

的威胁；2) 用户可能遭到不可信云平台管理者发起

的内部攻击。为实现云计算平台的资源虚拟化和管

理，平台提供商广泛使用VMware、KVM和XEN等

虚拟机监视器(virtual machine monitor, VMM)软件。

目前这些软件都使用虚拟机对用户提供隔离机制，

可以限制虚拟机之间的访问，但为了便于前后端驱

动传递数据，VMM同时提供了虚拟机之间的内存共

享机制，这可能被恶意虚拟机利用。另外，VMM和

管理工具通常处于特权域的控制中，不可信的云平

台提供者或管理员可借助特权域的特权获取用户的

隐私或破坏客户虚拟机(guest virtual machine, GVM)

的完整性[1-2]。 

目前，已经有很多研究关注GVM的安全问题。

Overshadow[3]基于虚拟化技术，采用对所有内存页

加密的方法来保护用户的隐私性。而CHAOS[4]采用

页表隐藏的方式，对I/O页面进行加密，性能更好。

Inktag[5]在不可信的操作系统中基于虚拟化技术保

护关键应用。CloudVisor[6]在假设特权域不可信的情

况下，使用嵌套虚拟化技术[7]，将安全防护和资源

管理进行分离，对VMM与VMs之间的交互实施仲

裁，从而实现对GVM的隐私性保护和完整性验证。

文献[8]基于Xen设计和实现了一种可信的VMM，用

户可按照完整性要求保存敏感数据，只允许信任程

序访问。并在Xen中设计实现了虚拟可信计算模块

(virtual trusted platform module, VTPM)，可为每个虚
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拟机创建一个VTPM实例，具有和硬件TPM[8]一致的

功能。文献[9]提出了一种基于UEFI的虚拟机动态安

全度量框架，对系统的基础设施进行实时、动态的

安全度量，提供传统可信技术无法达到的动态保护。

目前部分研究工作基于可信计算技术实现了对宿主

机和虚拟机的静态和动态度量，能提供远程可信验

证机制，但在虚拟机中利用可信计算保护内核完整

性的技术还相对较少，并且完整性度量可发现破坏

完整性的行为，却不能对攻击行为采取隔离措施。 

针对上述问题，本文提出了一种CTVM的KVM

虚拟机内核完整性保护技术，在启动和运行时对云

计算平台中GVM的完整性提供保护。 

1  概  述 

1.1  威胁模型和假设 

在多租户的云计算环境中，平台的可信性和恶

意攻击是用户主要关注的安全问题[9]。传统的可信

计算技术可保证宿主机操作系统的可信启动，并能

提供完整性度量值和远程验证功能，但物理主机可

信不代表GVM的可信，尤其是运行过程中GVM的完

整性可能遭到破坏。由于虚拟机通常采用商用操作

系统，内核完整性容易遭到破坏，攻击者可通过获

取超级管理员权限对内核进行Rootkit注入，也可利

用操作系统中设备驱动的漏洞，还可加载没有通过

验证的内核模块。恶意代码有多种方法破坏内核的

控制流和数据完整性，例如：直接修改内核代码、

修改控制数据(系统调用表、中断描述符表和函数指

针)、修改非控制数据(进程描述符和文件系统元数

据)、利用恶意代码直接存储器访问请求写入内核空

间、控制系统堆栈(return-oriented attacks)[10]。因此，

本文主要针对的安全威胁是虚拟机的可信执行和内

核完整性问题。 

在CTVM的设计中，假设平台提供者为了市场

声誉和占有率而积极保护用户数据安全，可认为它

是可信的，并且不考虑来自平台提供者机房的物理

攻击。为了构建可信的内核虚拟机计算环境，假设

用于部署虚拟机的物理主机上都配置有硬件TPM，

可信计算组织(trusted computing group, TCG)曾指出

TPM芯片可用于验证硬件设备[8]。文献[11]介绍了如

何使用TPM构建可信计算基，而利用Intel的可信执

行技术(trusted execution technology, TXT)可实现静

态和动态的度量[12]，本文利用TXT度量宿主机启动

和关键安全模块的完整性。 

1.2  设计目标 

基于上述安全威胁，CTVM的设计目标包括虚

拟可信执行环境和虚拟机内核完整性保护。 

在内核虚拟机中创建可信计算环境，将信任链

从宿主机传递到虚拟机，使内核虚拟机具有与宿主

机功能一致的可信计算环境，从而保护GVM的启动

完整性，并为GVM提供基于可信计算的安全功能。

进一步实现对GVM执行环境的可信验证机制以及

类似(trusted virtual datacenter, TVDc)[13]的多层可信

域分层模型，本文暂不对这些方面进行描述。 

GVM运行时可能有意或无意加载不可信内核

模块。针对这类安全威胁，在宿主机和虚拟机可信

启动的基础上，基于硬件辅助虚拟化技术，CTVM

系统对虚拟机内核与不可信模块进行地址空间逻辑

隔离，限制不可信模块对内核代码及数据的访问，

实现对平台运行过程中的内核完整性保护。 

1.3  总体架构 

CTVM架构如图1所示。 
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图1  CTVM架构 

该系统分为监视代理、虚拟机内核保护模块和

VTPM功能模块。轻量级的监视代理被部署于GVM，

是一种可集成到类似VMware tools的驱动模块；虚

拟机内核保护模块位于KVM代码中；VTPM位于

QEMU的组件中，为GVM提供与物理TPM一致的可

信计算功能，同时为系统提供启动完整性验证。 

1) 监视代理模块 

监视代理模块(monitor agent module, MAM)是

一个轻量级的信息获取模块，其功能是在GVM中动

态收集模块地址信息，为KVM中的安全模块与虚拟

机提供通信功能，便于安全模块准确解析上层虚拟

机内部信息，在虚拟机内核保护模块提供监视与隔

离功能时，解决虚拟机与KVM之间的地址语义鸿沟 

问题。 

2) 虚拟机内核保护模块 

虚拟机内核保护模块与MAM一起工作，对内核

的不可信模块进行隔离，使不可信模块和内核运行

在相互隔离的地址空间，可根据安全策略监视模块
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运行过程中是否存在违反安全策略的行为。模块包

括两个子模块：①模块地址空间创建子模块(address 

space creating module, ASCM)，用于KVM中隔离地

址空间的创建；②地址空间切换与授权子模块

(address space authorization module, ASAM)，其功能

是完成虚拟机内核与模块之间的地址空间切换和授

权操作。 

3) VTPM功能模块 

VTPM功能模块主要是在QEMU中实现对TPM

的软件模拟，作为虚拟机TPM TIS驱动与QEMU虚

拟TIS前端通信时的后端支持，并集成满足TCG- 

BIOS扩展规范的虚拟BIOS功能，使每台GVM拥有

独立访问的VTPM，可利用IBM IMA[14]实现对虚拟

机系统的启动完整性度量、文件加密等可信计算相

关的功能。另外，由于监视代理自身安全性也面临

威胁，可在虚拟机中利用VTPM对MAM进行启动完

整性验证，而KVM中的安全模块则可由宿主机的物

理TPM提供验证功能。 

4) 模块运行方式 

系统启动后，宿主机内核和安全模块的启动完

整性由物理TPM验证，而GVM内核与监视代理的启

动完整性可由QEMU分配的VTPM验证。完成可信

启动后，MAM模块将在虚拟机生命周期内监视模块

加载操作，加载不可信模块时，MAM将搜集该模块

的虚拟内存信息，并将这些信息通过超级调用传递

给KVM。KVM中的ASCM接收到模块地址信息后，

为不可信模块创建一套extended page table(EPT)，使

其运行在独立地址空间，并完成地址映射操作。之

后的运行过程由ASAM完成地址空间切换和授权，

使不可信模块始终运行在隔离的地址空间。 

2  CTVM系统的实现 

2.1  虚拟可信执行环境 

虚拟可信执行环境的构造主要依赖于VTPM对

虚拟机的支持，即在虚拟机中能访问具有可信计算

功能的模块，该模块可以是软件也可以是硬件。本

文在实现过程中，尝试了穿透模式和软件模拟两种

方法。 

1) 穿透模式 

在QEMU-KVM的虚拟化环境中，以原版1.7.1

的QEMU为例，若宿主机配置有硬件TPM模块，

QEMU可以为虚拟机提供穿透驱动的模式访问

TPM，即在GVM中可以访问到宿主机配置的物理

TPM，穿透模式如图2所示。 

虚拟机通过TPM TIS驱动通知QEMU模拟的

TPM TIS前端，再由模拟的TPM TIS与宿主机的

/dev/tpm0通信。但这种方式属于独占式访问，宿主

机上的TPM不能与其他GVM共享，甚至当GVM访

问TPM时，宿主机操作系统也不能访问物理TPM。 

 其他

虚拟机

内核 宿主机 OS

宿主机
APP

TPM

驱动

QEMU 其他

虚拟硬件

虚拟机 

VTIS 

穿透后端

硬件 

KVM 

TMP TIS
驱动 

TMP TIS
驱动 

 
图2  穿透模式 

2) 软件模拟 

由于穿透模式的共享问题不适合多台虚拟机都

有TPM需求的应用场景，本文的CTVM系统以软件

模拟的方式构造虚拟可信执行环境，软件模拟如图3

所示。 

 其他

虚拟机

内核宿主机 OS

宿主机
APP

TPM

驱动 

QEMU 其他

虚拟硬件

虚拟机 

VTIS  

硬件

KVM 

TPM TIS
驱动 

TPM TIS 
驱动 

可信

启动

sea BIOS

多个 VTPM
(libtpms) 

 
图3  软件模拟 

与穿透模式不同，软件模拟可模拟出多个

VTPM实例，满足多台虚拟机同时拥有VTPM的需

求。图3中物理TPM可以满足宿主机的可信计算需

求，保证宿主机和安全模块的启动完整性，将安全

模块加入到启动度量列表后，系统还能提供宿主机

和安全模块的启动完整性度量结果。多台虚拟机对

VTPM的需求主要依靠软件模拟实现。利用libtpms

软件库作为VTPM的后端，在QEMU的代码中加入

libtpms、虚拟机NVRAM、虚拟BIOS支持后，即可

为多台虚拟机同时提供VTPM。虚拟NVRAM的作用

是提供一个存储TPM NVRAM值的可持续镜像文

件，避免系统重启后丢失VTPM的特征信息 (如

endorsement key, owner password等)。seaBIOS满足

TCG BIOS扩展规范，可以初始化VTPM，并为虚拟

机提供可操作TPM状态的虚拟机BIOS界面。 
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2.2  虚拟机内核模块隔离 

在CTVM系统中，对虚拟机不可信模块的隔离

依靠两种技术：创建隔离地址空间和地址空间切换。 

1) 创建隔离地址空间 

本文借助硬件辅助虚拟化技术，客户代理传入

被隔离模块的地址信息后，由KVM为不可信模块单

独创建一套EPT(MEPT)，使其运行在独立的地址空

间内。MEPT只保存模块自身代码和数据的映射关

系，并去除虚拟机内核EPT(KEPT)中隔离模块所在

内存页的可执行权限，内核和模块EPT权限设置如

图4所示。 
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图4  内核和模块EPT权限设置 

图中，kernel code表示GVM的内核代码段；

module code表示GVM的模块代码段；kernel data表

示GVM的内核数据段；module data表示GVM的模块

数据段；R、W和X分别对应读、写和执行3种权限。 

执行流程在内核和模块之间切换时会触发EPT 

violation并陷入到KVM中，后续工作中可在这里建

立访问控制机制，监控那些引起控制流转移的GVM

地址。另外，当模块需要访问内核数据时，可以内

存页为单位进行授权，若模块对该内存页有访问权

限，则将其映射进模块地址空间。 

2) 地址空间切换 

GVM在运行过程中，内核需与被隔离模块彼此

交互，该过程会引起控制流在内核与模块之间转移，

KVM需同步切换到对应页表，以便GVM能正常寻址

内存。切换前，KVM需保证页表切换后，GVM能正

常运行。所以每次页表切换时，KVM需查询对方页

表，确认存在GPA(引发当前EPT violation的GVM物

理地址)到HPA(宿主机物理地址)的映射关系，且权

限是可执行的。 

实际运行中，KEPT可能未与部分模块内存页建

立映射关系，此时根据KEPT建立起的MEPT并不完

整。当由此触发EPTviolation时，查询KEPT便会发

生映射缺失，需根据实际情况做如下处理： 

1) 若当前页表为MEPT，需先切换到KEPT，再

交给KVM的EPT violation处理函数处理，最后将建

立的映射关系映射到MEPT中并切换到MEPT页表； 

2) 若当前页表为KEPT，则直接将执行流程交

给KVM的EPT violation处理函数处理，随后将对应

映射关系映射到MEPT页表。 

在建立对应MEPT的映射项目时，需去除对应

KEPT中页表项的可执行权限。考虑到大内存页以及

混合内存页的存在，同一内存页中可能同时包含代

码与数据，该内存页在KEPT中的映射关系必然包含

可执行权限。当模块访问内核数据时，采用最小权

限的方式将对应内存页映射进MEPT中。若被访问内

存页包含可执行权限，则其对应的MEPT映射将去除

可执行位。这样可保证MEPT中拥有执行权限的只有

模块代码本身，模块在调用其他代码时会因为产生

EPT violation而被KVM捕获。 

3  系统测试与分析 

为验证CTVM系统的可用性，本文对虚拟可信

执行环境和内核完整性保护技术进行了测试。

CTVM原型系统的配置信息如表1所示。 

表1  CTVM原型系统的配置信息 

名称 物理服务器 虚拟机 

CPU 
E5-2609 

2.40 GHz 
E5-2609  
2.40 GHz 

内存/GB 4 1 

二级缓存/MB 10 10 

硬盘容量/TB 1 0.1 

 

宿主机操作版本为CentOS6.5 64位，内核版本为

3.10.1，QEMU版本为1.7.1，GVM采用Linux发行版

本Fedora14进行了测试。 

3.1  功能测试 

1) 虚拟可信执行环境测试 

安装虚拟机系统前，使用qemu-img创建qcow2

格式的虚拟机存储镜像和VTPM NVRAM镜像，随

后使用qemu-system-x86_64创建和启动带VTPM的

可信虚拟机，第一次启动虚拟机时创建VTPM，生

成Endorsement Key，初始化NVRAM并添加证书。

虚拟机启动后，宿主机TPM和虚拟机VTPM的使用

情况如图5所示。 

在内核为3.10.1的宿主机上启动了fedora虚拟

机，通过vncviewer链接到虚拟机桌面，虚拟机具有

/dev/tpm0设备，并且图中可看到部分启动完整性度

量信息。若虚拟机启动命令行中添加了boot菜单开

启选项，将在启动过程中看到seaBIOS的控制界面，

进入虚拟机操作系统安装可信软件栈和tpm-tools
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后，可像物理TPM一样查看和操作VTPM。 

2) 模块隔离测试 

对模块隔离功能主要测试了地址空间的创建和

切换，当模块加载到GVM内核时，由MAM获取模

块地址信息，通过超级调用传到KVM层，由虚拟机

内核保护模块创建MEPT，使模块运行在隔离的地址

空间。测试过程中，加载的模块大小为34 672Byte，

而宿主机每个物理内存页的大小为4 KB，所以宿主

机为模块分配了9个物理内存，并在MEPT中建立了

映射，创建和映射模块地址空间如图6所示。 

 

 
图5  软件模拟测试结果 

 
图6  创建和映射模块地址空间 

 
图7  内核和模块地址空间切换 

隔离的地址空间创建后，可对模块的行为进行

监控，确保GVM内核函数入口的正确性，并防止内

核敏感数据被修改。由于将内核和不可信模块各自

的代码和数据进行了地址空间隔离，当模块调用内

核函数或修改敏感数据时，由于内核模块的权限设

置，虚拟机会产生缺页错误并被KVM捕获，执行地

址空间切换过程，KVM中的ASAM可根据产生切换

的原因进行相应的操作，内核和模块地址空间切换

如图7所示。 

3.2  性能测试 

由于VTPM的启动时间包含在GVM系统启动时

间内，与不使用VTPM的启动时间相比，几乎没有

在差别，所以本文使用Unixbench 5.1.2软件，主要宿

主机添加安全模块后对GVM的性能损耗进行了测

试，CTVM原型系统性能测试如表2所示。 

表2  CTVM原型系统性能测试 

Benchmarks 
未加载安全

模块 
加载安

全模块 
性能损

耗率(%)
Dhrystone 2 284.0 2 278.5 0.24 
Whetstone 515.5 513.4 0.41 

Execl函数调用 454.2 450.8 0.75 

文件拷贝(4 KB, 8 000) 2 729.2 2 709.1 0.74 

文件拷贝(256 Byte, 500) 1 173.7 1 168.4 0.45 

文件拷贝(1 KB, 2 000) 1 822.0 1 813.3 0.48 

管道吞吐量 974.9 961.9 1.33 

基于管道的上下文切换 154.5 149.4 3.30 

进程创建 468.0 464.6 0.73 

脚本(8) 3 622.3 3 580.6 1.15 

系统调用开销 1 200.0 1 198.2 0.20 

 

表中，第2、3列的数值越大性能越好，性能损

耗率=(未加载安全模块加载安全模块)/未加载安全

模块。从整体性能看，加载CTVM安全模块后GVM

的性能损耗在10%以内。其中，管道上下文切换的

性能损耗比较明显，主要原因是隔离区域与非隔离

区域转换产生的上下文切换以及异常处理造成的性

能损耗，但不会对GVM的性能产生明显影响。 
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4  总  结 

本文提出了一种保护虚拟机内核完整性的技术

CTVM。在KVM虚拟化环境中利用libtpms为GVM实

现了VTPM，并为GVM创建了可独立使用的可信计

算环境。在虚拟机内核可信启动的基础上，针对运

行时的内核完整性提出了两套EPT机制，为不可信

模块创建隔离的运行空间，可动态监控模块的行为，

防止GVM内核完整性遭到破坏。实验结果表明，

CTVM原型系统可实现虚拟可信执行环境的创建，

能为不可信模块创建隔离地址空间并监视模块的执

行，安全模块的添加对系统整体性能的影响控制在

可接受范围内。下一步的工作目标是KVM虚拟化环

境中的TVDc创建，并对运行时内核完整性保护技术

进行优化，添加较为完整的安全控制策略。 
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