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【摘要】针对资源约束的智能卡加密需要小面积实现的问题，对EPCBC加密算法从硬件上实现面积优化进行了如下研究：

1) 相同运算只实现一次，主程序调用32次完成加密；2) 对S盒变换和密钥变换使用同一寄存器，从而节省寄存器数量；3) 把
密文轮操作和密钥更新放在一个模块中。通过FPGA优化结果表明，EPCBC密码算法实现面积大幅度减小，优化率达到56%，
同时加密运算性能也没有降低，从而为开发受资源约束的智能卡密码硬件提供可行方案。 
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Abstract  In order to achieve small area implementation of encryption in resource-constrained smart cards, 

we studied the hardware optimal implementation of electronic product code block cipher(EPCBC) encryption 
algorithm. Firstly, each operation is accomplished only once, and the main program calls the 32 times to complete 
the encryption. Secondly, the same register is used in the S-box and key transformation so that the number of 
required registers is reduced. Thirdly, the cipher round operation and key update are put in the same module. 
Through field programmable gate array(FPGA) the experimental results show that the implementation area of 
EPCBC is greatly reduced, the optimization efficiency rate reaches 56%, and the encryption performance is not 
decreased so as to provide practical solutions for resource-constrained cryptographic smart cards.  
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随着物联网的应用深入，如何在射频识别(radio 

frequency identification, RFID)等智能卡上实现有效

加密算法成为研究热点。物联网上的密码算法实现

要求尽可能小的面积实现，它面向资源约束，同时

又要保证加密效率。轻量级密码算法正是在这种应

用背景下发展起来的，从文献[1]提出的PRESENT轻

量级密码算法开始，文献[2]提出了PUFFIN算法、文

献[3]提出了MIBS算法、文献[4-5]提出了PICCOLO

和LED密码算法，其中LED被称为超轻量级密码算

法，文献[6]提出了轻量级密码算法EPCBC。 

EPCBC密码算法采用类PRESENT的构造方法，

两个算法加密结构上相同，主要区别在于EPCBC对

密钥更新部分进行了改变。密钥长度为96位，特别

适用于物联网RFID的加密实现, 其加密效率优于

AES和PRESENT密码算法。 

AES等主流加密算法已有大量研究成果[7]，但目

前国内外对EPCBC相关研究还非常少，因此对

EPCBC密码算法的硬件优化研究具有一定的价值，

可更好地促进EPCBC在面向资源约束的智能卡上加

密实际应用[8-11]。 

1  EPCBC密码算法原理 

EPCBC密码算法有(48,96)和(96,96)两种实现形

式。(48,96)对应分组长度为48位，密钥长度为96位；

(96,96)对应分组长度为96位，密钥长度为96位，两

种实现的加密运算都是32轮次。EPCBC密码的内部
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结构与PRESENT相似，只是分组长度、密钥更新、

置换函数和查找表次数有区别。 

EPCBC主要包括轮密钥加(AddKey)、S盒变换

(SubCell)、P置换(Exchange)操作；同时对密钥key

进行S盒变换(SubCell)、p置换(Exchange)操作、与轮

数异或。本文以EPCBC(96,96)为对象进行优化研究。 

2  优化方法 

密码算法硬件实现有速度优先和面积优先两种

优化方法。 

2.1  速度优先 

速度优先方法一般采用全流水进行密码算法实

现。EPCBC密码32轮运算中每轮运算的操作相同，

若不考虑芯片面积的占用，可将32个轮运算模块均

以硬件实现。在这种优化方法下，每一个数据块完

成一次EPCBC轮运算后，立即开始下一级流水线计

算。不考虑其他因素，此流水线方式在每个时钟周

期有32个数据块同时串行处理，使得整个加密运算

没有额外的等待时间。速度优先方法使数据处理速

度比非流水线提高32倍，但它需要大量的硬件资源，

即芯片实现面积增大。 

2.2  面积优先 

与速度优先方法相比，面积优先算法则是在硬

件上相同功能模块只实现一次，然后重复调用。具

体到EPCBC密码算法时，即在硬件上密钥加、S盒

变换和P置换只实现一次，然后通过主程序重复调用

32次完成32轮运算。该方法可极大地降低硬件开销。 

EPCBC作为轻量级加密算法，面向资源约束的

智能卡加密应用。本文主要考虑面积优先实现

EPCBC密码，具体的优化方法如下： 

1) 在硬件上相同运算只实现一次，主程序调用

32次完成加密； 

2) 同一个模块对明文S盒变换和密钥变换使用

同一寄存器，从而节省寄存器数量； 

3) 模块中所有语句并行执行，把对密文轮操作

和密钥更新放在同一模块中，不会影响加密速度，

不用保存密钥更新中间结果。在不影响加密速度的

基础上，有效地节省寄存器数量； 

4) 通过计数器cnt控制模块EPCBCRound调用

的次数，实现加密过程； 

5) 整个EPCBC密码算法都采用assign赋值实

现，时钟信号控制计算器更新，完成加密只需32个

时钟周期。 

3  EPCBC优化部分实现与验证 

3.1  EPCBCround核心部分优化 

核心部分优化主要实现了上述优化方法中的

1)、2)、3)、5)点。一轮EPCBC运算的优化方法用

Verilog HDL语言描述如下： 

 

module  EPCBCRound(res,Up_k,state,key,r); 

    input [4:0]   r; 

    input [95:0]  key,state; 

    output[95:0]  Up_k,res; 

    wire  [95:0]  Up_k,res; 

    reg   [3:0]  sbox[0:15] ; 

initial begin 

    sbox[0]=12;sbox[1]=5;sbox[2]= 6; sbox[3]=11; 

    sbox[4]=9;sbox[5]=0;sbox[6]=10; sbox[7]=13; 

    sbox[8]=3;sbox[9]=14; sbox[10]=15;sbox[11]= 8; 

    sbox[12]=4;sbox[13]=7;sbox[14]= 1;sbox[15]= 2; 

    end 

    wire  [95:0]  temp,s_k,s_res; 

    assign     temp =  state ^key ;  //AddKey 

    SubCell(key) 

    SubCell(state) 

    Exchange(state) 

    Exchange(key) 

endmodule 

 

仿真软件采用modelsim 6.1f，EPCBCRound仿真

结果数据如表1所示。 

表1  EPCBCRound仿真结果 

信号 数值 波形数值 

/test/r 00 00 

/test/state 0123456789abcdef01234567 0123456789abcdef01234567

/test/key 76543210edcba9876543210 76543210edcba9876543210

/test/res ffffffffffff000000ffffff ffffffffffff000000ffffff 

/test/Up_k d90ed8736874ca74c9a659a d90ed8736874ca74c9a659a

 

表中，test/r为算法轮数测试信号；数值00为第

一轮测试运算；test/state为明文测试信号；test/key

为密钥测试信号；test/res为输出结果信号(密文)；

test/Up_k为密钥更新信号。 

3.2  EPCBC主程序优化 

EPCBC模块中，采用资源优先方式，实现上述

优化方法的第4)。核心优化用Verilog HDL语言描述

如下： 
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module EPCBC(res,state,key,clk); 

    input  clk; 

    input  [95:0] state,key; 

    output [95:0] res; 

    reg   ready=1; 

    reg   switch=1; 

    reg   [7:0]  cnt=8'hff; 

    reg   [95:0]  res, k; 

    wire  [95:0]  t_res,t_k; 

        always @(posedge  clk)  begin    

        cnt    <= (cnt^31)? cnt+1: cnt; 

        ready  <= (cnt^31)? 1:0; 

        switch <=  ready? 1:0; 

        res<=ready? 

(cnt^8'hff) ?t_res:state ) :((switch)?res^k:res); 

     k<= ready ? ( (cnt^8'hff) ?t_k  : key) : k;       

    end 

    EPCBCRound   ER(t_res,t_k,res,k,cnt[4:0]); 

Endmodule 

 

EPCBC算法采用assign赋值实现，时钟信号控制

计算器更新，完成加密只需32个时钟周期。使用

EPCBC密码的原始测试数据进行仿真实验验证。 

输入明文：0123456789ABCDEF01234567 

密钥：0123456789ABCDEF01234567 

EPCBC仿真实验结果如表2所示。 

表2  EPCBC仿真实验结果 

信号 数值 波形数值 

/test/clk 1 1 

/test/state 0123456789abcdef01234567 0123456789abcdef01234567

/test/key 0123456789abcdef01234567 0123456789abcdef01234567

/test/res 408c65649781e6a5c975244 408c65649781e6a5c975244

 

表中，test/clk为时钟测试信号；test/state为明文

测试信号；test/key为密钥测试信号；test/res为输出

结果信号(密文)。从实验结果看可出优化后加密运算

结果是正确的。 

4  性能分析 

对优化前后的EPCBC(96,96)进行了FPGA实现，

通过ISE 13.2对EPCBC综合下载进行性能分析，

FPGA型号为xilinx virtex-5 LX50T。优化前的EPCBC

密码算法FPGA实现面积如表3所示，优化后的

EPCBC密码算法FPGA实现面积如表4所示。 

表3  优化前的EPCBC密码算法FPGA实现面积 

Slice的逻辑分布 面积/Slice 比例(%)

Number of occupied Slices: 4 667 out of 7 200 64 

Number of LUT Flip Flop pairs used: 13 134  

Number with an unused Flip Flop: 7 806 out of 13 134 59 

Number with an unused LUT: 2 327 out of 13 134 17 

Number of fully used LUT-ff pairs: 3 001 out of 13 134 22 

Number of unique control sets: 553  

Number of Slice register lost   

To control set restrictions: 1 189 out of 28 800 4 

表4  优化后的EPCBC密码算法FPGA实现面积 

Slice的逻辑分布 面积/Slice 比例(%)

Number of occupied Slices: 2 682 out of 7 200 37 

Number of LUT Flip Flop pairs used: 7 354  

Number with an unused Flip Flop: 2 077 out of  7 354 28 

Number with an unused LUT: 2 713 out of  7 354 36 

Number of fully used LUT-ff pairs: 2 564 out of  7 354 34 

Number of unique control sets: 459  

Number of Slice register lost   

To control set restrictions: 980 out of 28 800 3 

 

表3和表4反映了EPCBC在实现FPGA时各部分

的面积占用数。其中，Slice为EPCBC在FPGA上实

现时的基本面积单元；LUT为EPCBC在FPGA上的表

面积占用单元，第一行与第二行数值相加即为

EPCBC的FPGA实现面积。 

根据表3可计算EPCBC密码算法优化前面积为

17 801 Slices，根据表4可计算优化后面积为10 036 

Slices，优化效率达到56%。EPCBC面积优化效果如

图1所示。可看出优化后的EPCBC在面积资源占用上

相比优化前有较大优势，特别适合资源约束的RFID

加密应用实现。 
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图1  EPCBC面积优化效果图 

优化后的EPCBC密码算法工作频率如下所示：  
time summary: 
Timing errors:0 score:0(Setup/Max:0,Hold:0) 
 
Constraints cover 416717 paths,16 nets,and 29917 
connections 
 
Design statistics: 
   Minimum period:   9.971ns(Maximum 
frequency:100.291MHz) 
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   Maximum path delay from/to any node:   4.340ns 
   Maximum net delay:  0.835ns 
 
Analysis completed Fri Aug 23 10:53:03 2013 

 

可看出系统时钟周期为9.971 ns。由此可得出优

化后的EPCBC密码算法吞吐率为： 

b /t=96/9.971=9.627 Gb/s          (1) 

式中，b表示EPCBC密码算法的分组长度，单位

为bit；t表示时钟周期。 

可见，面积优化后的EPCBC密码算法加密效率

仍然较高，即在面积优化的同时保证了EPCBC的加

密速度。 

5  结  论 

本文对EPCBC轻量级密码算法进行了面向面积

优化的FPGA实现，优化方法不但有效降低了

EPCBC密码的实现面积，同时实验结果表明其性能

仍然得到了保证。后续工作将会对其安全性和效率

展开进一步分析。 
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