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【摘要】具有混沌特性的Arnold映射在图像置乱、保密通信等方面都取得了很好的效果，但Arnold变换矩阵具有周期性，

因此确定变换矩阵的周期是置乱变换的重要基础。为了研究三维Arnold变换矩阵的周期性，引入了孪生Fibonacci数列对概念，

并阐述了4条相关性质定理。证明了三维Arnold变换矩阵的模周期是孪生Fibonacci数列对的模周期的一半，从而找到了确定变

换矩阵模周期的新方法。最后提出了一种新的基于三维Arnold映射的多轮双置乱加密算法，对比二维Arnold映射置乱加密算法，

仿真结果表明该算法优势比较明显，具有一定的先进性。 
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Abstract  The Arnold mapping with chaotic has achieved good results in the image scrambling and secure 

communication, however, the Arnold transformation matrix is periodic so that finding the cycle of the 
transformation matrix is the important basis of scrambling transformation. In order to study the periodicity of the 
3-Arnold transform matrix, the new concept of the twin Fibonacci sequence is introduced and four related 
periodicity theorems are given. And then we prove that the molding cycle of 3-Arnold transform matrix is half of 
the molding cycle of the twin Fibonacci sequence. Accordingly, a new method to determine the molding cycle of 
the transformation matrix is formed. At last, a new several-rounds double-scrambling encryption algorithm based 
on the 3-Arnold mapping is proposed. Simulation results show the proposed algorithm outperforms the 2-Arnold 
mapping algorithm. 

Key words  Arnold transformation;  image scrambling;  information hiding;  several rounds of 
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信息置乱变换既可作为信息加密的一种方法，

又可作为进一步隐藏的预处理过程，越来越多地受

到众多学者的关注。具有混沌特性的Arnold变换[1-3]

用于图像置乱能取得很好的效果[4]，因而受到学术

界的重视，而Arnold变换与Fibonacci数列有关[2]。显

然确定变换矩阵的周期是其用于图像置乱变换的重

要基础[5]，近十年来世界范围内的学者从不同的数

学角度寻找计算周期的算法[3, 5-11]，但鲜有这方面的

理论分析结果。文献[2]研究了矩阵变换(模运算)具

有周期的充要条件；文献[11]发现了二维Arnold变换

的周期性与Fibonacci模数列周期性的内在联系，开

辟了通过求模数列的周期来确定矩阵变换周期的新

方法。基于该思路，本文研究三维Arnold变换的模

周期性与孪生Fibonacci数列对[12-13]的模周期的关系。 
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1  基础知识 

下面介绍有关孪生Fibonacci数列对及其性质定

理[12-13]，以及相关的矩阵知识。 

定义 1  孪生Fibonacci数列对{ }nFF 定义如下： 

0 1 1 1

0 1 1

1, 1,

0, 1,             
n n n n

n n n

FA FA FA FA FA FB

FB FB FB FA FB
 



    
    

   (1) 

分别记这两个数列为{ }nFA 和{ }nFB 。因为{ }nFA 、

{ }nFB 类似Fibonacci数列，所以将这两个数列一起定

义为孪生Fibonacci数列对。 
引理 1  孪生Fibonacci数列对中{ }nFA 、{ }nFB

的模数列 { (mod  )} { }n nFA m a 、 { (mod  )}nFB m   

{ }nb 都是周期数列且周期相同。 

定义 2  孪生Fibonacci数列对中{ }nFF 的模数

列分别是 { (mod  )} { }n nFA m a 、 { (mod  )}nFB m   

{ }nb ，其最小正周期 T 定义为 min{ : ,n T nT a a   

, 0,1,2,3, }n T nb b n    ，简记为 ord ( )m nFF 。 

引理 2  设 p 为素数， 1r  的正整数，若孪生

Fibonacci数列对 { }nFF 的模数列 { ( )},{ ( )}n na p b p 的

最小正周期为T ，则模数列{ ( )},{ ( )}r r
n na p b p 的最小

正周期为 1rp T 。 

引理 3  N 为正整数，且 N 的因式分解为 N   
1 2

1 2, , , mrr r
mp p p ，其中 ip 和 ( )jp i j 是互不相同的素

数， 1(1 )ir i m≥ ≤ ≤ ，孪生Fibonacci数列对{ }nFF 的

模数列{ ( )},{ ( )}n i n ia p b p 的最小正周期为 iT ，那么模

数列 1 2
1 2{ ( , , )}mrr r

n ma p p p ， 1 2
1 2{ ( , , ,r r

nb p p   )}mr
mp 的最

小正周期为 1lcm( , 1,2, , )ir
i ip T i m   。 

由引理3可以知道，只要确定孪生Fibonacci数列

对{ }nFF 的模数列{ ( )},{ ( )}r r
n na p b p 的最小正周期，

即可求出模为合数的孪生Fibonacci数列对的模数列

的最小正周期。而由引理2可以得知，只要确定孪生

Fibonacci数列对{ }nFF 的模数列{ ( )}na p , { ( )}nb p 的

最小正周期，即可求出模为素数幂的模数列

{ ( )},{ ( )}r r
n na p b p 的最小正周期。所以研究模为素数

的模数列的最小正周期是关键所在。 
引理 4[2]  对给定的 N 阶数字图像 p ，有变换

(mod  )N X AX ，其中 A 是变换的矩阵，向量 X 的

每一分量的值 {0,  1,  2, ,  1}ix N  。矩阵变换 A 对

所有向量都具有周期的充分必要条件是 | |A 与 N  

互素。 
定义 3[14]  实数 R 上的 n 维矩阵构成的集合记

为 ( )nM R ， ( )nM R 上的可逆元的全体记为GL ( )n R ，

当R=ZN时简记为GL ( )n NZ 。 

2  三维Arnold映射的模周期与孪生 
Fibonacci数列对的模周期的关系 

2.1  FF_Q矩阵的周期性定理 
记变换矩阵FF_Q为： 

1 1 1

1 1 0

1 0 0

 
   
 
 

Q              (2) 

定理 1  设为 1m≥ 的整数，如果孪生Fibonacci
数列对{ }nFF 的模数列{ ( )},{ ( )}n na m b m 的最小正周

期为T ，则FF_Q变换具有周期性且最小正周期等 
于T 。 

证明  由孪生Fibonacci数列对{ }nFF 的定义可

以得出： 

1

1 2 1

1 1 2

        1
n n n

n
n n n n

n n n

FA FB FA

FB FA FA FB n

FA FB FA



  

  

 
    
 
 

Q  (3) 

显然 ( 1)n n Q ，根据引理4可以推出FF_Q变换具

有周期性。为叙述方便，记 (mod )n NQ 为 ( )n NQ 。 

根据引理1及性质有下式成立： 

1

1 2 1

1 1 2

n T n T n T
n T

n T n T n T n T

n T n T n T

FA FB FA

FB FA FA FB

FA FB FA

   


      

     

 
    
 
 

Q  

1

1 2 1

1 1 2

n T n T n T

n T n T n T n T

n T n T n T

a b a

b a a b

a b a

   

      

     

 
   
 
 

 

1

1 2 1

1 1 2

n n n

n n n n

n n n

a b a

b a a b

a b a



  

  

 
   
 
 

 

1

1 2 1

1 1 2

n n n

n n n n

n n n

FA FB FA

FB FA FA FB

FA FB FA



  

  

 
   
 
 

(mod )n mQ  (4) 

这样就证明了孪生Fibonacci数列对{ }nFF 的模

数列{ ( )},{ ( )}n na m b m 的最小正周期T 也是 Q 的周

期。可以验证： 

1

1 2 1

1 1 2

T T T
T

T T T T

T T T

FA FB FA

FB FA FA FB

FA FB FA



  

  

 
    
 
 

Q  

1 0 0

0 1 0 (mod )

0 0 1

E N

 
   
 
 

         (5) 

下面通过构造一个{ }nFF 到{ }nQ 的一一映射来

证明T 也是 nQ 的最小正周期。 
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由孪生 Fibonacci 数列对 { }nFF 中的任一对

,i iFA FB ( , 1i Z i  )，都可以构造一个3 3 的矩阵： 

1

1 2 1

1 1 2

i i i

i i i i

i i i

FA FB FA

FB FA FA FB

FA FB FA



  

  

 
  
 
 

 

令 ( , ) n
n nf FA FB Q ， 便 定 义 了 一 个 映 射

:{( , )} { }n
n nf FA FB  Q ，并且有： 

1 1

1 1

( , ) ( , ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( )

( , )

i j
i i j j

i j i j

i j i j

i j i j

f FA FB f FA FB

f FA FB

 

  

 

   

     

  

Q Q

Q Q Q Q Q Q

Q Q Q
    

(6)

 

式中，为矩阵乘运算。这样 f 就是{ }nFF 到{ }nQ 的

一个同态映射。不难证明 f 也是一个同构映射。 

T 是孪生 Fibonacci 数列对 { }nFF 的模数列

{ ( )},{ ( )}n na m b m 的最小正周期，因为 f 是{ }nFF 到

{ }nQ 的同构映射，所以T 也是FF_Q变换的最小正周

期。把Q 的最小正周期(多数文献称它为阶)简记为

ord ( (mod ))N NQ 或 ord ( )N Q 。 

由引理2、引理3和定理1可以得到如下定理： 
定理  2  设 p 为素数， 1r  的正整数，且

rN p ，则 1ord ( (mod )) ord ( (mod ))r
N pN p pQ Q 。 

定理 3  设为 1N≥ 的整数，且 N uv ，u 和 v
互素，则有： 

 ord ( (mod ))

lcm(ord ( (mod )),ord ( (mod )))
N

u v

N

u v

Q

Q Q
 

定理 4  设为 1N ≥ 的整数，且 N 的因式分解

为 1 2
1 2, , , mrr r

mN p p p  ，其中 ip 和 ( )jp i j 是互不相同

的素数，  1( 1)ir m i≥ ≥ ≥ ，那么有ord ( (mod ))N N Q
 

lcm(ord ( (mod ))i
ri
i

r
ip

pQ ， 1,3, , )i m  。 

所以只要确定了模为素数幂的矩阵的阶，即可

求出模为合数的阶。 

2.2  三维Arnold变换的周期性与FF_Q矩阵的周期 

性的关系 

定义 4[2]  对于给定的自然数 2N ≥ ，下列变换

称为三维Arnold变换： 
1 1 1

1 2 2 (mod )

1 2 3

x x

y y N

z z

    
         
        

      (8) 

式中， , , {0,1,2, , 1}x y z N  ，而 N 是数字图像矩

阵的阶数。令

1 1 1

1 2 2

1 2 3

 
   
 
 

A ，以后说三维Arnold变

换即指此式。 

引理 5  如果变换 
1 1 1

1 2 2 (mod )

1 2 3

x x

y y N

z z

    
         
        

       (9) 

周期为 ord ( (mod ))N NA ，则下列变换有周期，且

ord ( (mod )) ord ( (mod ))N NN N A A ： 

3 2 1

2 2 1 (mod )

1 1 1

x x x

y y y N

z z z

      
              
            

A    (10) 

其中， , , {0,1,2, , 1}x y z N  。因为 , ,x y z 位置的任

意性和变换的线性，引理的证明比较简单，这里省

略其证明过程。 
引 理 6 对 于 FF_Q 的 变 换 矩 阵 Q ， 有

(mod ) GL ( )n NN ZQ 。 

1) 由Q 生成的群 { (mod ) : }n N n Z  Q Q 是

GL ( )n NZ 上的一个交换群。 

2) 由 ( )i i ZQ 生成的子群 i Q 的阶整除

 Q 的阶。 

证明  ① 对于  Q 中的任意两个元素都可以

表示为 iQ ， ( , )j i j ZQ ，由群的指数定理[14]可以得

到 i j i j j i j i     Q Q Q Q Q Q 。证毕。 

② i Q 是  Q 的子群，由群的拉格朗日定 

理[14]得到 ord ( (mod )) | ord ( (mod ))i
N NN NQ Q 。证毕。 

由引理5和引理6立即得到： 
定理  5  对于给定的整数 2N  ，如果三维

Arnold变换的周期为 ord ( (mod ))N A N ，则FF_Q变换

的周期为 2ord ( (mod ))N A N ，即 ord ( (mod ))=N A N  

ord ( ) / 2N nFF 。 

从上述定理得出：三维Arnold映射的模周期是

孪生 Fibonacci 数列的模周期的一半。例如，

2ord ( ) 7nFF  ，由引理2得 6 1
64ord ( ) 2 7 224nFF    ，

由定理1得到 64 64ord ( (mod64)) ord ( ) 224nFF Q ，由

定理5得到三维Arnold变换的周期为112，这个结论

与文献[2]的结果是一致的。 

综上所述，只要知道孪生Fibonacci数列对{ }nFF

的模数列{ ( )},{ ( )}n na m b m 的周期，便可以确定三维

Arnold变换的周期，从而更好地研究图像置乱技术。 

3  三维Arnold映射在图像加密中的应 
用及周期验证 

3.1  一个简单图像位置置乱加密算法及周期验证 

通过分析，可知三维Arnold变换模64的周期为

112，但用直观的图示方法验证其正确性却较困难，
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因此，设计了一种新的图像置乱加密算法，用该算

法检验三维Arnold映射的周期的正确性。 

1) 图像位置置乱加密算法 

① 将 s s 的二维平面图像变换成 t t t  的三

维立体图像。 

② 使用三维Arnold变换对图像像素的位置进

行多次映射变换；由于三维Arnold变换在进行图像

置乱中对于(0, 0, 0)位置上的像素不起任何作用，因

此，可把(0, 0, 0)位置上的像素和一个固定位置

( ,  , )(0 ,0 ,0 )i j k i t j t k t  ≤ ≤ ≤ 的像素在每轮迭

代过程后进行交换。这样，前一轮(0, 0, 0)位置的像

素就可以在下一轮迭代中被置乱。其中 ( ,  , )i j k 也可

以被看作密钥进行控制； 

③ 将 t t t  的三维立体图像变换成 s s 的二

维加密图像。 

2) 仿真实验 

下面给出一个基于Arnold映射的图像仿真变换

实例。如图1a所示，图像像素为512512，变换成

646464的三维立体图。使用三维Arnold映射变换

对原始图像作多次变换得到的图像变换状态(image 

transform state，ITS)，可以看出原始图像经过112次

变换后恢复到原来状态，从而验证了上述相关定理

的正确性。仅就位置置乱而言，效果比二维Arnold

映射置乱效果好。本仿真实验在Matlab 2010软件环

境下进行。 

         
a. 原图512512        b. 变换1次图         c. 变换10次图 

         
d. 变换100次图        e. 变换111次图        f. 变换112次图 

图1  原图像进行n次Arnold变换的效果图 

3.2  基于图像位置置乱的加密算法 

3.2.1  图像位置置乱加密算法 

1) 图像置乱加密算法 

图1的图像加密算法中将 s s 的二维平面图像

变换成 t t t  的三维立体图像有时不能成立，如不

能将 500 500 的二维平面图像变换成 t t t  的三

维立体图像。下面对3.1节的算法进行改进，增加最

少的冗余信息，使得将 s s 的二维平面图像变换成

t t t  的三维立体图像。图像位置置乱加密算法由

以下5步完成。 

① 对给定的 s s 求出 t 的值： 3 2fix( )t s 或

3 2fix( ) 1t s  ，fix()表示取整 。 

②  将二维图像变换为一维数组，增加

t t t s s    个冗余信息，将一维数组变换成 t t t 
的三维立体图像。 

③ 使用三维Arnold变换对图像像素的位置进

行T 次映射变换；由于三维Arnold变换在进行图像

置乱中对于(0, 0, 0)位置上的像素不起任何作用，因

此，可把(0, 0, 0)位置上的像素和一个固定位置

( ,  , )(0 ,0 ,0 )i j k i t j t k t  ≤ ≤ ≤ 的像素在每轮迭

代过程后进行交换。这样，前一轮(0, 0, 0)位置的像

素就可以在下一轮迭代中被置乱。其中 ( ,  , )i j k 也可

以被看作密钥进行控制。 

④ 求加密后的二维矩阵的阶 n : fix( )n t t 或

fix( ) 1n t t  。 

⑤ 将三维变换为一维数组，增加 n n t t t   
个冗余信息，将一维数组变换成 n n 的二维加密图

像用于保存或进一步处理。 

2) 仿真实验 

如图2a所示，原始图像像素为440440。根据算

法可以求出 58t  ， 442n  ，三维Arnold的周期为

14。使用三维Arnold映射变换对原始图像作多次变

换得到的图像变换状态如图2所示，效果比二维

Arnold映射置乱效果好。 

        
a. 原图440×440            b. 变换1次图 

        
c. 变换7次图             d. 变换14次图 

图2  原图像进行n次Arnold变换的效果图 

3.2.2  图像位置置乱解密算法 

在工程实际应用中， s 的值一般比较大，如有

的卫星图片大小为2 3403 240，像3.1节一样使用变

换矩阵的周期对图像恢复，代价高昂。文献[15-16]

详细探讨了Arnold逆变换和使用方法，本文也使用

基于Arnold逆变换的方法对图像解密。 

基于图像位置置乱的解密算法如下： 

1) 对给定的 s s 求出 t 和 n的值，方法同加密； 
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2) 将二维图像变换为一维数组，去冗余信息，

将一维数组变换成 t t t  的三维立体图像； 

3) 使用三维Arnold变换对图像像素进行T次逆

变换； 

4) 将三维立体图像变为一维数组，去冗余信

息，将一维数组变换成二维图像。 

3.2.3  图像位置置乱算法的冗余度 

在算法中增加了冗余信息，冗余度的大小也是

衡量这个算法好坏的一个标准。如当原始图像像素

分别440440，300300，512512时，它们的冗余度

分别为0.91%，1.34%，0。图3给出了图像像素在200～

2 000之间的冗余度的值，从图上可以看出信息冗余

度一般不超过9%，这说明该算法是可用的。 

 0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

200 400 600 800 1 000 1 200 1 400 1 600 1 800 2 000

冗
余

度
/%

 

像素  
图3  图像像素在200～2 000之间的冗余度的值 

3.3  基于三维Arnold映射的多轮双置乱加密算法 

与文献[16]相似，为了防止仅作空间置乱有轮廓

显现，再引入色彩空间的置乱，然后进行多轮置乱

变换。具体步骤是：1) 首先使用三维Arnold变换对

图像像素坐标进行置乱；2) 再使用文献[16]构造的

m 维广义Arnold变换对图像像素灰度值进行APS变

换；3) 为了加强安全，重复步骤1)和步骤2)进行多

轮乘积型置乱变换，达到高维矩阵置乱的效果。 
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a.第1轮置乱变换效果图            b. 第1轮置乱变换直方图 
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c. 第18轮置乱变换效果图           d. 第18轮置乱变换直方图   
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e. 解密效果图                     f. 解密直方图 

图4  图像双置乱效果图及其相应的直方图 

图4给出了图像Lena(图4a，512 512 )像素灰度

值和坐标双置乱效果图及其相应的直方图。图4a和 

图4b分别为第1轮置乱变换的效果图及其直方图，图

4c和图4d分别为第18轮置乱变换的效果图及其直方

图，图4e和图4f分别为解密效果及其直方图。 

4  结  论 

通过研究孪生Fibonacci数列对的模数列的性质

和定理，研究了FF_Q变换的模周期性，从而获得了

三维Arnold变换矩阵的周期性规律，为其在图像置

乱编码的应用提供必要的数学理论基础。这种研究

方法也对变换矩阵的阶的理论分析开辟了新的途

径，也为探讨任意 n维Arnold变换矩阵的周期性问题

提供了新的方法。下一步的相关工作有4个方面。 

1) 秘密图像置乱的效果越好，将其隐藏在公开

图像中其安全性越高，针对具有混沌特性的三维

Arnold变换用于图像置乱，其置乱程度的进一步研

究可以参考文献[2, 17]。 

2) 关于三维Arnold映射的周期性与文献[12-13]

中孪生Fibonacci数列对的周期性相同。 

3) 使用三维Arnold变换对图像像素坐标进行置

乱，因其周期性，在安全性(保密性)方面达不到要求，

通常情况下一定要和别的加密算法配合使用，如本

文中的多轮双置乱加密算法。本文图像加密算法的

性能分析，将另文论述。 

4) 将继续研究基于三维Arnold映射的多轮双置

乱彩色图像加密算法。 
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