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基于门级信息流分析的安全体系架构设计 
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【摘要】现代处理器架构中的缓存器、分支预测器等部件通常都包含难以检测的隐通道，成为攻击者入侵系统的切入点。

现有方法难以有效地检测硬件相关的隐通道，从而使得这些安全漏洞往往在攻击造成严重损失后才暴露出来。该文构建了一

种基于执行租赁机制的安全体系架构，以严格控制不可信执行环境的影响边界，保证不同执行环境之间的严格隔离，并采用

门级抽象层次上的信息流分析方法，建立硬件架构的信息流模型，实现对硬件中全部逻辑信息流的精确度量，通过捕捉有害

信息流动来检测硬件架构中潜在的安全漏洞，进而通过指令集架构的信息流模型向上层提供信息流度量能力，以实现软硬件

联合安全验证。 
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Abstract  Components such as caches and branch predictors in modern processor architectures tend to 

include hard-to-detect covert channels, which provide a foot-holder for attackers to perform malicious activities. 
However, existing methods are inefficient in detecting hardware-specific covert channels. As a consequence, these 
security holes expose only after significant damages are inflicted. In this paper, a secure architecture based on the 
execution lease mechanism is built in order to tightly bound the effects of untrusted execution contexts and enforce 
the strict isolation of execution contexts. Further, the information flow model of the hardware architecture is 
constructed by using the gate level information flow analysis method, which allows the precise measurement of all 
digital flows in the underlying hardware and the detection of security vulnerabilities by capturing harmful flows of 
information. In addition, hardware/software security co-verification can be achieved with the aid of information 
flow measurement capability provided by the information flow model of the instruction set architecture. 
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为提高处理速度，现代计算机普遍采用多核结

构，并引入缓存器、分支预测器等高性能部件。这

些结构和部件在显著提高运算效率的同时也往往会

引发一些不确定性的系统行为和不期望干扰，造成

难以检测的隐通道，并成为系统的安全脆弱点。例

如，文献[1]构建了一种多核处理器下共享缓存隐通

道的预测模型，并准确估测了AES和Blowfish算法实

现潜在的隐通道；文献[2]给出了一种通过缓存器时

序攻击破解AES密码算法密钥的方法；文献[3]则提

出了一种通过观测分支预测器状态来分析得到密码

算法密钥的方法。大量安全事件表明：以安全脆弱

点、隐通道、内嵌恶意代码等安全漏洞为切入点对

系统发起攻击通常比直接破解密码算法或突破访问

控制机制更为有效，并且这些安全漏洞难以检测，

往往在攻击造成严重损失之后才暴露出来。 
传统计算架构在设计阶段并未充分考虑安全性

问题，因此现有计算系统大多采用被动防御机制来

保障系统安全，如密码算法、访问控制、虚拟化和

隔离技术等。然而，密码算法无法防止敏感数据在

运算过程中发生泄露以及算法执行硬件平台中安全

漏洞所导致的密钥泄露；访问控制可有效管理数据

的分发，但无法进一步监控数据的传播，也无法防
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止旁路效应所引发的信息泄露；虚拟化和隔离技术

能够防止不同执行环境之间的相互干扰，但无法消

除由共享部件(如缓存器)所引发的不期望交互。并

且，上述机制大多位于软件层面，无法捕捉到底层

硬件中的隐通道，如硬件相关的时间隐通道(timing 
channel)和存储器隐通道(storage channel)。 

由于信息流分析方法在漏洞检测方面具有特有

的优势，本文拟构建基于门级信息流分析的安全体

系架构设计与验证方法，在设计阶段即检测和消除

硬件架构中潜在的安全漏洞，特别是硬件相关的隐

通道，自硬件底层为系统构建一个可靠的安全基础，

为解决上层软件的安全问题提供一种安全属性的度

量与验证能力，进而实现软硬件联合安全验证。 

1  门级信息流分析方法 
文献[4]首先提出了信息流的概念，以及一种通

过静态验证来强化信息流安全策略的方法。信息流

分析方法通常采用格模型(lattice model)来描述信息

流的信道与策略。任何一个信息流策略都可采用一

个形如 ( ,L SC= ) 的安全格(security lattice)来描

述。其中，SC 是客体安全类的集合； 是定义在该

安全类集上的偏序关系，规定了不同安全类之间许

可的数据流向，即只允许信息在同一安全类之内或

者向更高级别的安全类流动。定义函数 :L O SC→
返回对象 O 的安全类。给定任意对象 a 和 b ，若

( )L a ( )L b ，则信息从 a流向b 是安全的。 
信息流分析方法能够监控信息的传播，防止敏

感信息泄露，并能有效检测以安全漏洞为切入点的

攻击。然而，现有的信息流分析方法大多采用粗粒

度(字或字节粒度)的标签和保守的标签传播策略，简

单地以所有源操作数安全类的最小上界作为输出的

安全类，未考虑输入对输出的实际影响，因此无法

对系统中实际存在的信息流进行准确地度量。此外，

现有信息流分析方法大多针对程序语言/编译器[5]、

操作系统[6]和指令集架构等抽象层次[7-8]。在上述抽

象层次上，硬件的实现细节和一些特性(如寄存器间

时序)是完全透明的，因此上述方法无法检测到硬件

相关的隐通道。 
为有效捕捉硬件相关的时间隐通道，文献[9]提

出了门级信息流跟踪 (gate level information flow 
tracking, GLIFT)方法，从逻辑门级抽象层次准确地

度量每个二进制位信息的流动，能够有效捕捉硬件

电路中全部的逻辑信息流，包括显式流、隐式流以

及硬件相关时间隐通道和存储器隐通道所引发的有

害信息流动。该方法针对二级线性安全格 LOW  
HIGH 。完整性分析中，可信 非可信；机密性分析

中，非保密 保密。以二输入与门(AND-2)为例，表

1定义了门级信息流跟踪方法下AND-2的安全标签

传播规则。由表格的第二行和第二列，若AND-2的
任一输入为 (LOW,0) ，则其输出固定为 (LOW,0) ，
与另一个输入无关，而非简单地以全部输入安全类

的最小上界作为输出的安全类。可见，门级信息流

分析方法以信息流的定义为基础，考虑了输入对输

出的实际影响，因而能够更准确地对系统中实际存

在的信息流进行度量。 

表1  门级信息流跟踪下AND-2的标签传播规则集 

(at, A) (bt,B) 
(LOW,0) (LOW,1) (HIGH,0) (HIGH,1) 

(LOW,0) (LOW,0) (LOW,0) (LOW,0) (LOW,0) 
(LOW,1) (LOW,0) (LOW,1) (HIGH,0) (HIGH,1) 
(HIGH,0) (LOW,0) (HIGH,0) (HIGH,0) (HIGH,0) 
(HIGH,1) (LOW,0) (HIGH,1) (HIGH,0) (HIGH,1) 

 
以 A，B 和O来表示与门的输入和输出，以 ta ，

tb 和 to 来分别表示它们的安全标签，并假定当 0ta =
时， ( ) LOWL a = ，当 1ta = 时， ( ) HIGHL a = 。则

由表1可推导出AND-2的门级信息流分析逻辑如式

(1)。可见，门级信息流分析方法在计算输出的安全

标签时不仅考虑输入的安全标签 ta 和 tb ，还考虑了

输入的值 A和 B 对输出O的实际影响，因此比传统

保守的信息流分析方法更为准确。 

t t t t to Ab Ba a b= + +            (1) 
类似地，可进一步推导或门、非门、异或门等

基本逻辑单元的信息流分析逻辑，从而构建一个基

本逻辑单元信息流分析逻辑库。基于该信息流分析

逻辑库，即可离散式地为复杂硬件电路中的每一个

逻辑单元实例化信息流分析逻辑，从而产生复杂硬

件电路的门级信息流分析逻辑，实现对硬件电路中

全部逻辑信息流的精确度量。 
在门级抽象层次上，所有的逻辑信息流，如显

式流、隐式流以及时间隐通道所引发的信息流都具

有统一的数学描述，并均以二进制位为单位显式地

流动。因此，门级信息流分析方法能够通过捕捉有

害信息流动来检测硬件中潜在的安全漏洞。现有工

作中，文献[10-11]对门级信息流分析方法的基本理

论进行了深入研究，主要包括信息流分析逻辑的性

质定理、形式化描述、生成算法及复杂度理论等。文

献[12-13]给出了利用门级信息流分析检测共享总线

(I2C、USB和Wishbone)架构中时间隐通道的方法，

并构建了一种采用门级信息流分析方法检测和消除
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SoC系统中不同信任级别IP核之间有害信息流的测

试框架[14]。本文研究了基于门级信息流分析的安全

体系架构设计与验证方法，并提出一种基于门级信

息流分析的软硬件安全联合验证方法。 

2  安全体系架构设计与验证 
2.1  安全体系架构设计 

为防止由不同执行环境之间相互干扰所引发的

有害信息流动，需严格限制不同执行环境的时间和

空间边界。如图1所示，本文向现有硬件体系架构中

引入执行租赁单元。该租赁架构下，每个进程都有

特定的安全级别(HIGH/LOW)、执行时间定时器值 
(timer)和存储器边界(memory)。进程启动时，租赁

单元设置PC，加载定时器和存储器边界值。进程执

行时，租赁单元负责存储器访问中的安全属性和边

界检查。当定时器溢出后，当前进程被挂起，直至

再次调度并加载定时器时重新启动；执行租赁单元

重置PC，并实施环境切换和清理，以防止执行环境

的相互干扰和敏感信息泄露。 
 

+4

PC 

寄存器 
/缓存 

HIGH/ 
LOW 

跳转地址 

解码 

定时器溢出？ 

跳转？ 重置 PC 

R1 

R2 

预测 
原始值 

数据
存储器

指令 
存储器 

Timer  PC  Memory
Timer  PC  Memory

y

租赁单元

 
图1  执行租赁体系架构 

在上述租赁架构下，当定时器溢出时，执行租

赁单元将取得控制权，从而限定了进程执行的时间

边界，防止恶意进程长时间占用处理器资源。若进

程每次启动时采用随机或固定长度的定时器值，则

可消除程序执行状态所引发的有害时间信息流

(timing flow)，如不同条件分支执行时间差异所导致

的信息泄露。进程在访问存储器时将受到严格的安

全类型和边界检查，保证其只能访问同一或更低安

全级别的数据，并禁止其越界访问共享资源。因此，

不可信进程的影响边界将被严格限制在该进程的时

间片和存储器资源范围之内，从而可防止由缓存等

共享部件引发的信息泄露。 
2.2  安全体系架构的测试与验证方法 

本文采用门级信息流分析方法对执行租赁架构

的安全性进行测试与验证。图2给出了安全体系架构

测试与验证方法的基本原理。 

 
ALU

... 
... ... ... 

逻辑综合

门级信息流分

析逻辑生成

静态信息流验证

安全策略违反

安全脆弱点

... 

... 

体系架构

有害信息流

设计修改 

与门逻辑异或门逻辑

... ... 

... 

门级信息流分析 
逻辑物理实现

动态信息流跟踪
异或门逻辑 与门逻辑

... 
At⊕Bt CDt⊕DCt⊕Ct⊙Dt

At+Bt CDt+DCt+CtDt 

 
图2  安全体系架构的测试与验证方法 

如图2所示，给定采用硬件设计语言(VHDL或
Verilog)描述的租赁架构，首先需采用逻辑综合工具

(如Synopsys Design Compiler)将设计转化为门级网

表，然后，可采用文献[10-11]中所提出的算法为设

计生成相应的门级信息流分析逻辑。门级信息流分

析逻辑具有良好的数学形式，可在其基础上对设计

中的全部逻辑信息流进行准确地度量，从而检测信

息流安全策略是否被违反。若信息流安全策略被违

反，则门级信息流分析逻辑将捕捉到相应的有害信

息流动，通过分析有害信息流的传播路径，即可检

测到设计中的安全漏洞，从而为设计修改提供指导。

门级信息流分析方法能够充分利用底层硬件实现的

细节信息，捕捉包括硬件相关时间隐通道在内的全

部逻辑信息流，因此，上述设计与验证方法能够有

效检测和消除硬件架构中潜在的安全漏洞。 
此外，还可采用布尔逻辑对租赁架构的门级信

息流分析逻辑进行描述，从而使得体系架构的信息

流分析逻辑可随原始设计后端物理实现，在系统运

行中实时地捕捉系统中的有害信息流动。当检测到

有害信息流时，即可触发中断和异常处理，从而防

止敏感信息泄露或关键数据被非法篡改。 

3  软硬件联合安全验证方法 
在上述安全架构的基础上，可进一步构建基于

门级信息流分析的软硬件联合安全验证方法。如图3
所示，该方法从逻辑门级抽象层次开始构建硬件的

信息流模型，进而构造功能单元、控制逻辑、存储

器的信息流模型，并进一步建立指令集架构的信息

流模型。指令集架构的信息流模型可对软件中每条

指令所包含的信息流进行准确描述，从而可为上层

软件提供一种信息流度量能力。在上述验证方法中，

信息流度量能力从逻辑门级抽象层次向上传递至上
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层软件，而系统的安全属性(如保密性和完整性)则向

下传递至硬件层面得到验证。 
系统软件 

变量 
指令序列 

指令集架构 
功能单元、控制

逻辑、存储器 
逻辑门 

系统硬件 

变量的安全属性 
指令的信息流模型 

指令架构的信息流模型 

功能单元、控制逻辑、

存储器的信息流模型 
逻辑门的信息流模型 

安
全
属
性
映
射 

信
息
流
度
量
能
力
传
递 

 
图3  基于门级信息流分析的软硬件联合安全验证方法 

4  实验结果 
4.1  仿真实验 

本文以Trsut-Hub测试基准AES为例来验证门级

信息流分析方法在检测硬件安全漏洞方面的有效

性。如图4所示，当木马激活信号Tj_Trig触发后，木

马程序会通过Antenna信号泄露密钥。此时，仅通过

观测Antenna信号的值无法发现其隐含了密钥信息，

但 门 级 信 息 流 分 析 逻 辑 信 号 Antenna_t 置 位

(Antenna_t=1)区域则显示密钥流向了Antenna，即准

确捕捉到了密钥泄露。 

 
图4  门级信息流分析方法用于硬件木马分析 

本文进一步以OpenCores测试基准RSA为例来

验证所提出的安全架构在消除硬件相关隐通道方面

的有效性。RSA密码算法的流程受密钥控制。密钥

当前位分别为逻辑‘1’和逻辑‘0’时，算法所需执行的

操作不同，完成操作所需的时间也相应存在差异，

这将导致一个硬件相关的时间隐通道，并可引发密

钥泄露[15]。本文通过状态机控制RSA密码算法核的

执行，并引入计时器timer1和timer2分别对引入安全

架构前后的算法执行时间进行测量，以模拟时序分

析攻击，同时为RSA密码算法核产生门级信息流分

析逻辑，通过仿真实验分析密钥泄露情况。仿真实

验结果如图5所示。 
由图5可知，密钥key的信息流分析逻辑key_t = 

FFFFFFFF，表征密钥属于敏感信息。未引入租赁架

构时，timer1测量到的算法执行时间依赖于密钥，因

此，仿真结果中timer1的信息流分析逻辑timer1_t = 
FFFFFFFF。在本文所提出的租赁架构下，算法分多

个时间片执行，每个时间片的长度是随机的，与密

钥无关，因此，仿真结果中timer2的信息流分析逻辑

timer2_t = 00000000。仿真实验表明：未引入租赁架

构时，算法执行上的延迟差异会造成时间隐通道，

导致密钥泄露，而本文所提出的安全架构可消除该

时间隐通道。 

 
图5  引入租赁架构前后的密钥泄露情况分析 

4.2  设计复杂度分析 
为对门级信息流分析方法用于动态信息流跟踪

时的设计复杂度进行评估，本文选用IWLS测试基准

alu2，alu4和DES以及Trust-Hub测试基准PIC16F84，
MC8051和AES对信息流分析逻辑的面积和延迟进

行了分析。由归一化平均值可见，信息流分析逻辑

(不包含原始设计)平均会引入2.69倍的额外面积开

销和0.93倍的额外延迟开销。上述结果反映了将体

系架构的门级信息流分析逻辑用于动态信息流安全

监控时的面积和性能开销。 
表2  门级信息流分析逻辑复杂度分析 

测试向量 
原始设计 信息流分析逻辑 

面积/um2 延迟/ns 面积/um2 延迟/ns 
alu2 1 591 1.00 5 357 1.71 
alu4 3 060 1.08 11 585 2.17 
DES 14 188 0.95 47 614 1.95 

PIC16F84 19 416 0.29 64 282 0.50 
MC8051 69 457 5.57 245 011 11.4 

AES 1 928 226 0.33 9 257 379 0.68 
归一化平均 1.00 1.00 3.69 1.93 

 
由表2可知，门级信息流分析逻辑用于动态信息

流安全监控时将带来较高的面积和性能开销。在实

际应用中，可对设计进行安全划分，且仅需为安全

关键模块附加门级信息流分析逻辑。此外，门级信

息流分析方法还可用于静态信息流安全验证，当验

证完成后，即可将额外的信息流分析逻辑移除，从

而避免额外的设计开销。 

5  结 束 语 
门级信息流分析方法能够从硬件电路层面上捕

捉系统中全部的逻辑信息流，特别是硬件相关时间

隐通道所导致的敏感信息泄露。本文构建了一种基

于执行租赁机制的安全体系架构，并给出了一种基
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于门级信息流分析的安全体系架构验证方法。该方

法能够自硬件底层为系统搭建一个可靠的安全基

础，并可向上层软件提供一种信息流度量与验证能

力，从而实现软硬件联合安全验证。 
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