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【摘要】MIMO技术能够抑制信道噪声和多径衰落，无需增加系统带宽和发送功率，而改进型差分混沌键控(DCSK)拥有

更好的保密性和信道利用率，结合两者的优势设计出一种新的MIMO-DCSK混沌保密通信系统。对新系统着重在高斯白噪声

信道下的误码性能进行了深入研究。仿真结果表明：新型MIMO-DCSK保密通信系统的综合性能比传统DCSK通信系统更为优

越，与理论分析的结果一致。 
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Abstract  Multi-input and multi-output (MIMO) technology can decrease channel noise and multipath fading 

without any increase of system bandwidth and transmitting power. The modified differential chaos shift keying 
(DCSK) has better performances of security and channel utilization. Combined with the advantages of both 
technologies, a novel MIMO-DCSK secure communication system is designed. The proposed new system is 
analyzed in detail, and the emphasis is focused on the bit error rate (BER) performance under white Gaussian noise 
channel. The theoretical analysis and simulation results are well consistent and show that the overall performance 
of the novel MIMO-DCSK secure communication system is greatly superior to that of conventional DCSK 
communication system. The prospects of the new system in real application are studied also. 
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混沌信号具有宽频特性且拥有良好的自相关特

性，同时具有对初值极端敏感引起信号的不可预见

性和内在随机性等，这些性质决定了把混沌信号应

用于保密通信中是非常合适的[1]。文献[2]提出了混

沌键控技术；文献[3]提出的混沌移位键控(CSK)，
两者混沌同步基于相干解调技术，具有较好的误码

性能。然而研究表明，在实际信道中，混沌同步并

不十分可靠，混沌系统对初值的敏感性导致了在接

收端重建混沌同步信号十分困难。为摆脱混沌同步

的不可靠，文献[4]提出了差分混沌键控(DCSK)，其

接收端使用非相干解调技术，因此简化了系统结构，

且因具有宽频和类似噪声的特性，起到了隐蔽信号

的目的。但由于要传送参考信号，因此存在传输速

率较低和保密性较差等问题[5]。文献[6]证明了DCSK 

系统在高斯白噪声的信道中误码性能并不理想。单

输入单输出(SISO )混沌通信系统的主要缺点是多径

衰落会对系统性能产生较大的影响，故采用MIMO
技术降低混沌信号在无线信道中的多径衰落。空间

分集技术广泛应用于无线通信系统中，它能够提升

无线通信系统抗多径衰落的能力[7]。文献[8]证明了

MIMO技术能够对无线通信系统性能带来显著提

升，同时文献[9]研究的SIMO-DCSK系统证明了可以

将MIMO技术应用于DCSK系统。因此，本文利用

MIMO技术和改进型DCSK两者的优势提出了一种

新型MIMO-DCSK 混沌通信系统，在此基础上结合

理论分析探究MIMO技术应用于改进型DCSK通信

系统是否可行，并且通过在不同条件下仿真对比

DCSK与MIMO-DCSK系统的误码性能。 
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1  改进型DCSK通信系统原理 
传统DCSK方案中，系统发送端首先对信息进行

调制，由两段长度相同的混沌信号构成所需要发送

的每比特信息。前半段信号作为参考信号，后半段

信号携带信息。假设发送的信息是“1”，则参考信

号与后一段信号相同；若系统发送的是“−1”，则

后一段信号与参考信号反相。由此可以看到传统方

案的缺点，信号被截获后通过对其进行相关分析，

很容易找出规律进行破解；并且每比特信息只能传

输一个二进制位，信息传输效率低下。针对其缺点

进行相关改进，改进型DCSK系统提升了误码性能的

同时也提升了保密性，而且提高了信道利用率。该

系统发送和接收端原理图如图1b、图c所示。 
现有的DCSK传输系统使用一条信道传输参考

信号和调制信号，而改进型DCSK则同时拥有两条信

道[10]，这样就可以改善信道利用率和保密性能。从

图1b可以看出，将待传输的信息 im 串并转换后变成

两个双极性信号 1,kb 和 2,kb ，经过M延迟后的两路混

沌信号 1,n Mx − 和 2,n Mx − 分别与 1,kb 和 2,kb 相乘得信号

1, 1,k n Mb x − 和 2, 2,k n Mb x − ；然后发送到两条信道中进行传

输，这就使得参考信号和调制信号各自分散在两条

信道上，保密性大大加强，即使监听者截获 1,ns 或 2,ns
序列，也无法将其破译，避免了截获信息被破解的

问题。在一个码元周期T中信息的解调顺序简化如图

1a所示，两条信道传输的信号分别为 1,ns 和 2,ns ，它

们经过信道混合噪声后同时被传输到接收端，接收

到的信号分别为 1,nr 和 2,nr 。在每个码元周期的前

/ 2T ，取 1,nr 和 2,nr 的前M位；后 / 2T ，取 1,nr 和 2,nr 的

后M位并相互交换信号，于是在接收端又重新恢复

在发送端被扰乱的信息顺序，同时也可以用传统

DCSK相关解调法来解调信号。 
图1b中， 1,nx 和 2,nx 表示调节参数λ分别为2.9和

3.0时Logistic映射产生的混沌信号；M是扩频系数，

即每个符号用M比特混沌调制信号。 
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c. 解调原理图 

图1  改进型DCSK系统调制解调原理图 

3  改进型MIMO-DCSK混沌通信系统 
3.1  改进型MIMO-DCSK方案设计 

MIMO-DCSK系统采用Logistic混沌映射作为信

号源，有： 
1 (1 )k k kx x xλ+ = −               (1) 

式中， λ 是调节参数，且 (0,4]λ ∈ ； (0,1)x ∈ 。当

(3.571 448,4]λ ∈ 时，Logistic映射可以产生混沌现 

象[11]。文献[12]提出了MIMO-DCSK混沌通信系统的

设计方案。本文采用2个发送、2个接收天线的天线

方案。MIMO(multiple input multiple output)技术采用

多天线同时发送和接收多个空间流来提高信道的可

靠性，降低误码率，不仅能显著克服信道衰落，而

且不用增加宽带和天线发送功率就可以让频谱利用

率和无线信道容量得到极大地提高。MIMO根据实

现方式的不同分为波束成型、空间复用、传输分集
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类型。本文同时采用3种技术，其中传输分集的代表

是空时分组码(STBC)；波束成型又称智能天线，通

过对信道进行准确的估计，控制发送端的多根天线

集中信号能量在欲传输的方向上，这样就产生一串

指向性的波束，达到降低对其他信号的干扰，提升

用户接收质量的目的。 
3.1.1  发送端方案 

对采用Logistic映射产生的混沌序列进行仿真，

在每一个比特周期用于产生混沌信号的初值是不相

同的：同一初值产生的混沌信号样值之间有很强的

相关性；而不同初值产生的混沌信号样值是不相关

的。在接收端利用这种相关和非相关性就能实现对

混沌信号的非相干解调。 
文献[13]提出了一种发送分集技术−空时分组

码，在该空时编码中，输入的二进制信息经过转换

后，每一次编码选择 1s 和 2s 两个信号为一个分组，

按如下编码矩阵G将信号映射到发送天线上[14]： 
1 2

* *
2 1

s s
s s

⎛ ⎞
= ⎜ ⎟−⎝ ⎠

G               (2) 

矩阵G中每一行代表同一时隙分别从两根天线

发送的信号，而每一列代表一个周期内同一天线先

后发送的信号。从式(2)可以看到矩阵G是正交矩阵，

那么不同天线发送的信号之间相互正交。编码器在

两个连续的时隙 b2T 内，从两天线发送出去。从图2a
可以看出，在每个周期的第一个时隙内，天线TX1

发射信号 2s ，同时天线TX2发送信号 1s ；在第二个时

隙内， *
1s 从天线TX1发射，而信号 *

1s− 从天线TX2

发射出去。 
图2a是改进型 DCSK 结合STBC 编码方法设计

的发送端模型。表1给出了在时间 b c2 4T T= 内传输信

号的信息序列。 
表1  发送端信息序列 

时间 TX1 TX2 

[0,MTc] 1,kx  2,kx  

[MTc,2MTc] 2 2,k Ms x −  1 1,k Ms x −  

[2MTc,3MTc] 1, 2k Mx −  2, 2k Mx −  

[3MTc,4MTc] *
1 2, 3k Ms x −  *

2 1, 3k Ms x −−
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a. 改进型MIMO-DCSK发射机 
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b. 改进型MIMO-DCSK接收机 

图2  基于STBC的改进型MIMO-DCSK系统模型 

3.1.2  信道 
经发射天线TX1和TX2发送的信号各自经过信

道增益为 1h 和 2h 的衰落信道，并叠加高斯信道白噪

声后，由两个接收天线接收；然后各自进行相关判

决。由于该方案的特殊性在接收端信号被接收后，

信号彼此之间要相互交换，所以只能采用并行信道，

以保证信号之间的交换顺利进行。为此采用波束成

型技术，每根天线产生一个具有指向性的波束，所

以每一根接收天线收到另一天线的信号是十分微弱 

的，可以忽略。这在一定程度上限制了波束成型技

术的应用范围，但在性能上不会有任何影响，综合

来看这种牺牲是值得的。 
3.1.3  接收端方案 

在接收端信号与信道噪声同时被天线RX1和

RX2接收后，信号首先进行交换处理，图2b为接收

模块的模型。每个时隙接收的信号前 b / 2T 保持不

变，后 b / 2T 两信道的信号交换。信号相互交换后送

到相关器判决，再经STBC 解码器解出信息，表2给
出了两天线的接收序列表达式。 
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3.2  改进型MIMO-DCSK系统误码率分析 
为了将系统简化，假设 c 1T = 。两条信道输出信

号 1,nS 和 2,nS ，如表2所示。 

表2  RX1、RX2接收信息序列 

时间 RX1 RX2 

[0,MTc] 1 1, 1,k kh x n+  2 2, 2,k kh x n+  

[MTc,2MTc] 1 2 2, 1,k M kh s x n− +  2 1 1, 2,k M kh s x n− +  

[2MTc,3MTc] 1 1, 2 1,k M kh x n− +  2 2, 2 2,k M kh x n− +  

[3MTc,4MTc] *
1 1 1, 3 1,k M kh s x n− +  *

2 2 1, 3 2,k M kh s x n−− +
 

 
接收端天线RX1和RX2接收信号后把发送时打

乱的顺序恢复。RX1和RX2每个时隙接收的信号分别

为 1,nr 和 2,nr ，重新调整顺序后的信号为 3,nr 和 4,nr 。可

以看出，在每个时隙前 b / 2T ，取 1,nr 和 2,nr 的前M位；

后 b / 2T ，取 1,nr 和 2,nr 的后M位并相互交换信号；再

使用相关解调法来解调信号。假设接收端收到的两

路信号分别为 1, 1, 1,n n nr s ξ= + 和 2, 2, 2,n n nr s ξ= + ，当 1,nξ

和 2,nξ 为加性高斯白噪声(AWGN)， 2
1σ 为 1,nξ 的方差，

2
2σ 为 2,nξ 的方差，均值都为0。且当 i j≠ ， 1,iξ 和 2, jξ

统计独立，则两路信号合并后的序列为： 
1,
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1
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n
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n

r n M
r

r M n M
<⎧⎪= ⎨ <⎪⎩

≤

≤
       (3) 
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1
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≤

≤
       (4) 

交换之后的信号顺序如表3所示。 

表3  3,nr 和 4,nr 的信息序列 

时间 3,nr  4,nr  

[0,MTc] 1 1, 1,k kh x n+
 2 2, 2,k kh x n+  

[MTc,2MTc] 2 1 1, 2,k M kh s x n− +  1 2 2, 1,k M kh s x n− +  

[2MTc,3MTc] 1 1, 2 1,k M kh x n− +  2 2, 2 2,k M kh x n− +  

[3MTc,4MTc] *
2 2 1, 3 2,k M kh s x n−− +  *

1 1 1, 3 1,k M kh s x n− +  

 
那么，在时间[0,M]内第一路相关器输出为： 

1
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类比文献[15]，可以同样假设第l个信息比特的
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= ∑ 2( )
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M
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= ∑ ，则天线RX1在[0,M]时

间接收到的等效基带模型为： 
( )

1,1 b 1 1 1
lY E s N= + ，              (6) 

式中， 1,1N 是均值为零的高斯白噪声。 
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(7) 
在时间[2M,3M]内第一路相关器输出表达式同

理为： 
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则天线RX1在时间[0,M]接收到的等效基带模型为： 
( ) *

1,2 b 2 1 2
lY E s N= − + ，            (9) 

*
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同理可得： 
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k k

M

k M k M
k

N h x n s h x n

n n

+ +
= =

+ +
=

= + +∑ ∑

∑   
(12)

 

相应的可以得出第二根天线接收的信号 2 1Y ，和

2,2Y 的表达式，所以接收信号可以表示为： 
1,1 2,1 1,1 2,11 2( )

b 1 2 * *
1,2 2,2 1,2 2,22 1

l
Y Y N Ns s

E h h
Y Y N Ns s

⎛ ⎞ ⎛ ⎞⎛ ⎞
= +⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟−⎝ ⎠⎝ ⎠ ⎝ ⎠  

(13) 

式(13)也可以等效为： 

1,1 1,1

*
1,2 1,21( )

b 1 2* *
2,1 2 2,1

** *
2,2 2,2

1 0
0 (1)
0 1
(1) 0

l

Y N
Y Ns

E h h
Y s N

Y N

⎛ ⎞ ⎛ ⎞⎛ ⎞
⎜ ⎟ ⎜ ⎟⎜ ⎟

− ⎛ ⎞⎜ ⎟ ⎜ ⎟⎜ ⎟= +⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠⎝ ⎠ ⎝ ⎠

  (14) 

式(14)可等效为： 
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( )
b 1 2

lE h h= +Y HS N           (15) 

主 要 的 研 究 工 作 是 测 试 MIMO-DCSK 在

AWGN信道下的性能，为研究的方便，假设信道增

益为1( 1ih = )。本着方便分析的原则本文着重假设在

高斯白噪声信道下对系统误码性能进行研究。 
通过对收到的信号解码，得到比特信息： 

2 * * ( ) *
b 1 2

2

ˆ
ˆ

ls
E h h

s
⎛ ⎞

= = +⎜ ⎟
⎝ ⎠

H Y H S H N

    

(16) 

式中， *H 为矩阵H 共轭转置，则待判决符号 1 2ˆ ˆ,s s 可

以表示为： 
( ) *

1 b 1 1,2 2,1ˆ 2 ( )ls E s N N= + +           (17) 
( ) *

2 b 2 1,1 2,2ˆ 2 ( )ls E s N N= + +           (18) 

求解系统误码率只需解出变量的均值和方差，

并且因为待判决变量统计特性一致，所以下面只求 
变量 1̂s 的相关参数： 

( ) ( )
1 b 1ˆ[ ] 2l lE s E s=              (19) 

( ) ( ) 2 ( ) 2
1 1 1

( ) ( ) 2 ( ) ( ) 2
b 1 b 1

* 2
1 2 2,1

* 2 *
1 2 2,1 1,2 2,1

ˆ ˆ ˆ[ ] [( ) ] [( )]

[(2 ) ] (2 )

[( ) ]

[( ) ] [ ] [ ]

l l l

l l l l

v s E s E s

E E s E s

E N N

E N N v N v N

= − =

− +

+ =

+ = +
，

，

      

(20)

 

式(15)向量 N 中的 ,i jN 互不相关，也与混沌信

号无关，把 ,i jN 的表达式代入式(20)有： 
2

* ( ) 0 0
1,2 1 b

2
* 2 ( ) 0 0
1 b

2
( ) 0
b 0

[ ] [1 ]
2 4

[1 ( ) ]
2 4

4

l

l

l

N N
v N v s E M

N N
s E M

N
E N M

= + + =

+ + =

+

     

(21)

 

2
( ) 0 0

2,1 2 b

2 2
2 ( ) ( )0 0 0

2 b b 0

[ ] [1 ]
2 4

[1 ( ) ]
2 4 4

l

l l

N N
v N v s E M

N N N
s E M E N M

= + + =

+ + = +

  

(22)

 

综上推导可得第l个信息比特的方差为： 
2

( ) * ( ) 0
1 1,2 2,1 b 0ˆ[ ] [ ] [ ] 2

2
l l N

v s v N v N E N M= + = +   (23) 

为了计算误码率，必须把位能量 ( )
b

lE 设为恒定

值，这样相关器输出的判决变量必然是一个高斯随

机变量，因此可得到第 l 个信号的误码率为： 
2 ( )

1
( )
1

1( )
0b

( )
b0

ˆ[ ]1BER erfc
ˆ2 2 [ ]

21 2erfc
42

l

l l

l

l

E s
v s

MNE
EN

−

⎛ ⎞
⎜ ⎟= =
⎜ ⎟
⎝ ⎠

⎛ ⎞⎛ ⎞⎜ ⎟+⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

      

(24)

 

常用于计算DCSK系统误码率的方法是高斯近

似法[16]，该方法需把位能量 ( )
b

lE 设为常量，则MIMO- 
DCSK的BER(bit error ratio)为： 

( ) 1 ( ) ( )b 0
e b b( ) 0

0 b

21BER erfc (2 ) ( )d
2 4

l
l l

l

E MN
P E E

N E
+∞ −

⎛ ⎞
⎜ ⎟= +
⎜ ⎟
⎝ ⎠

∫
 

 (25) 
式中， ( )

e b( )lP E 是能量 ( )
b

lE 的概率密度函数。为求出

式(25)，需求出每比特混沌信息的能量分布，如图3
所示。 
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图3  M=5时，Logistic混沌序列能量概率密度分布图 

由于很难求得关于Logistic序列能量分布的概

率密度函数表达式，因此需要使用数值积分法来计

算误码率： 
1( )

0 ( )b
b( )

1 b0

21 2BER erfc ( )
42

lm
l

l
l

MNE
p E

EN

−

−

⎛ ⎞⎛ ⎞⎜ ⎟+= ⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∑

 
(26) 

式中， ( )
b( )lp E 是每比特信号能量 ( )

b
lE 的概率。 

4  仿真结果及性能分析 
在仿真模型中，用Logistic映射作为混沌序列信

号源，在模型的信号源用调节参数不同的两个

Logistic映射产生混沌序列，分别为 1 2.9μ = ，

3.0μ = ，并令Logistic映射函数初值 0.1x = 。仿真模

拟了信号在高斯白噪声无线信道中的传输过程。 
图 4 显 示 了 传 统 DCSK 、 改 进 型 DCSK 、

MIMO-DCSK误码率比较。不失一般性，将扩频因

子设为 5M = 。由图4看出，当系统信噪比逐渐提高，

同一信噪比下新的MIMO-DCSK系统比传统DCSK
或改进DCSK系统误码性能优越。当信噪比为11时，

MIMO-DCSK比传统DCSK系统误码率高一个数量

级，并且随着信噪比的增加逐渐拉开差距。 
MIMO-DCSK系统误码性能还和M有很大的关

系，图5为M分别为10、20、30时，MIMO-DCSK系

统误码性能仿真。从图中可看出，随着M值增大系
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统BER也随之增大，误码性能也越差；信噪比相同

的条件下，M值越小则系统的误码性能越好。 
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    图4  M=5时不同系统的误码率 
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     图5  MIMO-DCSK不同M值下误码率 

另一方面，当 b 0/E N 不变时，随着M值的增加，

系统的误码率并不是一直保持降低的趋势，由图6
可以观察，当 (10,100)M ∈ 之间时， b 0/E N 有一个

最小值，之后系统的 b 0/E N 逐渐变差。从图7中可看

到仿真结果和理论分析的差距，不过仿真符合理论

分析。 
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B
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   图6  MIMO-DCSK不同 b 0/E N 下误码率比较 

通过本文的分析可以看出，除了在误码率方面

新型MIMO-DCSK有较大提升外，通信系统的有效

性也得到了提高，通过增加一条信道从而使系统吞

吐量较传统DCSK系统提升2倍，同时改善了DCSK
系统传输速率较慢的问题。 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
10−3

10−2

10−1

100

B
ER

 

b

0

dBE
N

实际仿真的 MIMO-DCSK
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    图7  M=5时，MIMO-DCSK理论分析与 

    实际仿真下误码率比较 

本文使用的MIMO技术对抗多径衰落不是通过

消除多径信号来实现的，而是充分利用空间传播中

的多径矢量，即当两处信号在被认为完全不相关的

情况下实现多径信号的空间分集接收。 
综上所述，对比传统 DCSK 系统新的MIMO- 

DCSK系统除了在误码率性能有较大提高外，在保密

性、传输率和抗多径衰落等方面也反映出该系统的

优势。 

5  结 束 语 
DCSK是目前研究最多的一种混沌键控，但是存

在缺陷：一个码元周期中，参考信号和所承载的信

息之间的关系只有同相或反相，保密性较差，所发

的信息拦截后被破解的风险很高，且信道利用率和

传输速度较低，抗信道干扰的能力差。针对这些问

题，新的DCSK系统采用2个发射天线与2个接收天线

的方案，使以前在一条信道中传输的信号分散到两

条信道上传输，且每一路信息的参考信号在另一路

传输，这样即使某一路信息在传输过程中被截获，

也无法破译原始信号，提升其保密性能同时也解决

信道利用率低的问题。另外采用了MIMO技术，有

效地提高了DCSK通信系统的抗多径衰落能力。由仿

真结果证明了该方案的优势，仿真结果符合理论分

析，误码率及保密性得到极大加强。 
本文方案由于结合了MIMO和DCSK技术的优

越性，在对抗无线信道中多径衰落以及保密性方面

有着天然的优势，同时改善通信系统的有效性以及
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误码性能，因此在无线传输，军事和特种通信等领

域有着极为广阔的应用潜力。 
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