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一种快速准确适用性广的伪随机扰码识别方法 
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【摘要】针对高误码率下的伪随机扰码快速盲识别问题，提出了一种结合基于m序列统计特征和基于卷积的快速相关攻

击算法的盲识别方法。该方法通过基于m序列统计特性快速获得扰码器生成多项式和通过快速相关攻击准确获得扰码器初态。

仿真实验表明，该方法与基于枚举法的扰码识别方法和快速相关攻击的扰码识别方法相比，在识别时间和识别正确率方面都

有更好的性能表现。 
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Abstract  To solve the recognition of pseudo-randomizer code under the condition of high bit-error rate, a 

new blind recognition method is proposed. Combining the statistical property of m-sequence and fast correlation 
attack mechanism based on convolutional codes, this method can fast recognize the generating polynomial based on 
m-sequence’s statistical property and correctly find the initial state of linear feedback shift register (LFSR) through 
fast correlation attack mechanism. The simulation results show that this method outperforms exiting solutions (e.g., 
enumeration based solution and fast correlation attack based solution) in terms of recognition time and correct rate.   
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在通信领域中，实际的数字通信系统为了提高

性能，信号在传输前常采用扰乱编码技术以改变其

传输特性。加扰在提高信号传输安全性的同时也使

原始信息变为充分随机化的信号，因此，研究如何

快速正确地识别对方采用的扰码显得尤为重要。 

从扰码序列是否独立用于加扰的伪随机序列来

看，扰码可以分为自同步扰码和伪随机扰码两种。

两种扰码识别的区别主要在于自同步扰码识别只需

要识别扰码器结构；而伪随机扰码识别在识别扰码

器结构的基础上还需要识别扰码器的初态。本文主

要研究伪随机扰码的识别问题。 

1  研究现状 
文献[1]采用Walsh变换法对扰码序列的生成多

项式进行测定，文献[2]基于文献[1]改进了对扰码序

列的初态进行恢复的快速相关算法。但是Walsh- 
Hadamard法对自同步扰码进行识别时，当输入信息

中含1率在46%～50%时正确率不高；对伪随机扰码，

该方法仅能识别出生成多项式，无法对扰码初态进

行识别。 
文献[3]利用信道序列的游程特点粗略估计扰码

器多项式阶数的范围，然后运用组合枚举求优势的

还原方法对扰码器结构进行识别。文献[4]充分利用

了伪随机序列中存在的线性相关性以及概率论中正

态分布的优势理论，但在识别伪随机扰码的寄存器

初态时，对扰码器输入的消息序列中含1率有要求

(一般不超过20%)。 
文献[5]提出的基于m序列统计特性的扰码识别
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方法，充分利用m序列良好的伪随机性进行游程特

性的统计以及序列本身的递推关系，还原产生m序

列的线性反馈移位寄存器。该方法适用于自同步扰

码生成多项式的识别分析，但并不适用于对伪随机

扰码识别。 
文献[6-10]提出了基于卷积相关攻击法的扰码

识别方法。特别地，文献[8]提出一种针对序列密码

改进的快速相关攻击算法，其将序列密码的攻击问

题转化为线性分组码的译码问题，但是该算法也需

要穷举扰码器初始状态，在扰码器级数较大时需要

大量的穷举时间；文献[9]提出了一种自同步式伪随

机扰码的盲识别法，通过组合枚举法确定生成多项

式，并利用基于卷积码的快速相关攻击算法识别初

态，但是该方法需要穷举LFSR的所有抽头情况，且

当误码率较大时恢复无误码的初态需要找到上万个

校验方程，这会导致计算量的急剧增加；文献[10]
针对在高误码率下多抽头系数的伪随机扰码的盲识

别问题，提出了结合BM算法与基于卷积码的快速相

关攻击算法的盲识别方法，该方法可以对级数较低

的伪随机扰码器进行快速准确识别，但当级数较大

时，随着预估计生成多项式急剧增多，识别初态的

时间也急剧增加，识别准确率明显下降。 
针对现有伪随机扰码盲识别方法在识别时间效

率、识别准确率和识别适用范围的局限性，以及各

种方法的优势，本文提出了一种新的盲识别方法。 

2  算法原理及过程 
本文扰码识别算法在现有方法的基础上，有效

地结合了基于m序列统计特性的扰码识别和基于卷

积相关攻击的扰码识别方法，可以较好地解决在高

误码率以及扰码器级数较高情况下伪随机扰码盲识

别的问题。其主要由两部分组成，即基于m序列统

计特性的扰码器结构识别和基于卷积相关攻击的扰

码器初态识别。 
2.1  基于m序列统计特性的扰码器结构识别  

经扰码器加扰后的信道序列具有与组成该扰码

器的寄存器产生的m序列相近的特性，按照游程统

计特征，确定级数 l 的范围。对每一个可能的 l 值，

在每种可能的抽头位置下，统计满足m序列递推关

系的个数： 

1 2 1
#{ | 0}l i i j i j i j i lr

N i c c c c c+ + + +−
= ⊕ ⊕ ⊕ ⋅ ⋅ ⋅ ⊕ ⊕ =  

 0 i N≤ ≤                (1) 
式中， 1 2 10 rrj j j j l−< < < ⋅⋅⋅ < < = 都是整数；N为

序列总的比特数 ,进而可以得到其优势值 T =  
/( )lN N l− 。当抽头位置恰好与发送端扰码器中移存

器抽头完全吻合时，优势值T最大，遍历所有的抽头

情况，找出优势值最大的抽头组合，则确定了在该 l
值下的g(x)。 
2.2  基于卷积相关攻击的扰码器初态识别 

1) 构造生成矩阵和编码矩阵 
对g(x)有LFSR序列 nu 满足： 

1 1 2 2

1
n n n l n lu g u g u g u

n l
− − −= + + +

+≥
      (2) 

并且根据 

1 2 1 2 LFSR( ) ( )
cN lu u u u u u= G       (3) 

构造出卷积码的编码矩阵G*
LFSR。由扰码器的工作原

理可知，对扰码的识别主要是对其结构的识别和移

位寄存器初态的识别。 
2) 对卷积码序列进行Viterbi译码 
在信道序列位置Location(构造卷积码序列对应

的信道序列位置，其初始值为1)处，分别截取信道

序列Z和Z*(Z*为将接收到的信道序列中1变为0，0变
为1得到的序列)，分别与生成矩阵GLFSR构造卷积码

序列rn和 nr
∗ ，在译码时遍历2B个译码初始状态以得

到准确的译码结果。  
3) 通过误码率与阈值比较确定扰码器初态 
由g(x)与预估计的扰码器初态U0

*和U1
*分别生

成扰码序列X和X*，同时截取长为Length的接收信道

序列Z和Z*，X与Z比较得到误码率Comp，X*与Z*比

较得到误码率Comp*。 
当Comp< ρ ( ρ 为设置比较误码率Comp的阈

值，其初始值为0.1)，且 ρ <0.5，则U0
*为最后识别

的扰码器初态，识别结束。 
当Comp*> *ρ ( *ρ 为设置比较误码率Comp*的阈

值，其初始值为0.9)，且 *ρ >0.5，则U1
*为最后识别

的扰码器初态，识别结束。 
当 Comp> ρ ( 或 Comp*< *ρ ) 且 ρ <0.5( 或

*ρ >0.5)，将Location值增加1； 
当Location值小于 10l ，重复以上步骤；当

Location值大于10l ，阈值 ρ 增加0.05，阈值 *ρ 减少

0.05，同时将Location值恢复成初始值，重复以上步骤。 
2.3  算法流程 

图1为基于m序列统计特性和卷积相关攻击的

扰码识别算法流程图。 
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图 1  基于 m 序列统计特性和卷积相关攻击的扰码识别算法流程图 

3  应用及结果分析 
3.1  实例分析 

为验证本文算法，以接收信道序列长度为 20 kb，
扰码器生成多项式为 g(x)=1+x2+x11 ，初态为

10000001000，误码率为 0.3，设置比较误码率为 0.35
为例，进行扰码盲识别和恢复的仿真试验。 

表1  伪随机扰码游程统计结果 

游程长度 0游程 1游程 
1 2 602 2 544 
2 1 260 1 279 
3 603 571 
4 304 309 
5 132 168 
6 75 98 
7 32 39 
8 25 18 
9 6 14 
10 9 5 
11 1 1 
12 0 3 
13 1 0 
14 0 0 
15 0 1 
16 1 0 

1) 先进行游程统计和寄存器级数初识别。表1

为伪随机扰码的游程统计结果，由统计结果可以看

出，在 5l = 附近，1/2递减规律开始不明显；在 16l =
附近，游程个数开始趋于0，由判决标准可以确定级

数 l 的范围为5 16l< < 。 
表2  基于m序列统计特征得到的优势值与抽头(k)关系 

l k g(x) t 
6 2 001001 0.507 652 
6 3 101001 0.508 403 
7 2 0001001 0.504 927 
7 3 1010001 0.504 377 
8 2 00000011 0.508 453 
8 3 10001001 0.504 352 
9 2 000000101 0.504 877 
9 3 000110001 0.507 078 

10 2 0000001001 0.505 553 
10 3 0010100001 0.507 154 
11 2 01000000001 0.527 890 
11 3 00010001001 0.510 581 
12 2 001000000001 0.504 052 
12 3 000100000011 0.510 206 
13 2 0000010000001 0.507 180 
13 3 0001000000101 0.512 533 
14 2 01000000000001 0.502 802 
14 3 00000000001101 0.508 856 
15 2 000010000000001 0.505 329 
15 3 000110000000001 0.507 781 

表2中列出了每个可能的级数对应的一定抽头
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数下最大优势值。 
2) 对 5 16l< < ， 分 别 统 计 可 以 发 现

01000000001结构对应的优势值(0.527 89)最大，故得

到扰码器生成多项式为g(x)=1+x2+x11；再根据该生成

多项式构造出其生成矩阵以及编码矩阵；最后将构

造的卷积码序列进行Viterbi译码，得到预估计初态

为10000001000，根据误码率比较可以确定该预估计

初态即为扰码器初态。不同抽头情况下的优势值，

其统计结果如表2所示。  
3.2  性能分析 

采用本文提出的扰码识别方法对不同扰码器结

构以及不同误码率分别进行测试，并与基于枚举法

的扰码识别方法和基于相关攻击的扰码识别方法进

行了比较。 
图2所示为基于m序列统计特性和卷积相关攻

击的扰码识别方法在不同误码率P值的情况下，不同

扰码器级数对应的识别时间，通过该图可以看出新

方法随着扰码器的移位寄存器个数的增多识别时间

并没有急剧增加，即扰码器级数越大本文方法在识

别时间上的优势越明显，这是因为该方法首先采用

m序列的统计特性得到了扰码器结构，而在已知扰

码器结构的情况下，利用卷积相关攻击算法就可以

较快地识别出扰码器初态。 
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图 2  不同扰码器级数在不同误码率时的识别时间 

图3为在扰码器级数 9l = 的情况下，3种扰码识

别方法在不同误码率时的识别时间，其中方法一代

表基于枚举法的扰码识别方法，方法二代表基于卷

积相关攻击的扰码识别方法，方法三代表基于m序

列统计特性和卷积相关攻击的扰码识别方法。从图

中可以看出，基于枚举的扰码识别方法和基于卷积

相关攻击的扰码识别方法随着误码率向0.5靠近时，

识别的时间急剧增加，而基于m序列统计特性和卷

积相关攻击的扰码识别方法在各误码率情况下变化

不大，这是由于基于枚举法的扰码识别对扰码器输

入的消息序列中含1量要求较高，而基于卷积相关攻

击的扰码识别方法当误码率较大时，恢复无误码的

初态需要找到上万个校验方程，这都会导致计算量

的急剧增加。 
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图 3  9l = ，在不同误码率下 3 种方法的识别时间 

图4为在不同扰码器级数情况下，3种扰码识别

方法识别的平均正确率。从图中可以看出，基于枚

举的扰码识别方法和基于卷积相关攻击的扰码识别

方法随着扰码器移位寄存器个数增加识别的平均正

确率下降，这是因为随着扰码器级数的增加，枚举

法要遍历的初态成指数增加，卷积相关攻击法译码

长度也增加，导致了这两种方法识别正确率下降。

本文提出的扰码识别方法识别的平均正确率反而提

高，表明该方法更适用于扰码器级数较高的情况。 
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图 4  不同扰码器级数，3 种方法识别的平均正确率 

图5为在扰码器级数 9l = 的情况下，3种扰码识

别方法在不同误码率时的识别正确率。从图中可以

看出，在扰码器级数为9时，基于枚举法的扰码识别

方法只能正确识别误码率低于0.2的伪随机扰码，基

于卷积相关攻击的扰码识别方法和基于m序列统计

特性和卷积相关攻击的扰码识别方法都可以得到较

好的识别正确率。 
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图 5  9l = ，3 种方法识别正确率的比较 

综上，基于枚举法的扰码识别方法识别结果的
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正确性受到误码率的限制，这是由于该算法本身是

基于扰码序列自相关性的强弱来判断扰码器结构

的，而当误码率较大时，对扰码序列的自相关性有

较大影响，即会影响扰码识别的结果；对基于卷积

相关攻击的扰码识别方法，当扰码器生成多项式级

数越大时，识别的时间越长。当多项式级数较低时，

基于m序列统计特性和卷积相关攻击的扰码识别方

法与快速相关攻击算法比较，其时间效率较低，即

没有明显优势；但随着多项式级数增加，特别是当

级数增加到10以上时，其正确识别的时间效率明显

地提高了。所以新方法识别的时间效率有所提高，

且准确率也大大提高。 

4  结 束 语 
本文创新点在于将传统识别方法中的基于m 

序列统计特性法和卷积相关攻击法相融合，得到一

种全新的识别伪随机码的方法——结合了m序列统

计特性识别扰码器生成多项式和卷积相关攻击识别

扰码器初态的优势。与基于m序列统计特性的扰码

识别方法比较，本文方法可以对伪随机扰码器的初

态进行识别，并且在进行初态识别时不需要对所有

初态进行遍历，而是利用卷积相关攻击快速求解初

态，大大降低了识别高级数的扰码器初态的时间，

即在识别时间效率上得到提高。与卷积相关攻击方

法比较，本文方法不用求解预估计生成多项式集合，

而是利用基于m序列统计特性的扰码识别方法求解

出准确的生成多项式，提高了识别多项式和初态的

准确率。另外，现有的伪随机扰码识别方法需要知

道扰码器输入信息序列1、0比例，且限制1、0比例

不在0.4左右。本文方法不需要提前知道该比例，且

可以快速准确识别输入序列1、0比例在0～0.4和
0.6～1之间的扰码器生成多项式和初态，扩大了适

用性。 
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