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窃听信道下的认证信道容量 
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【摘要】消息认证是合法发送方Alice传输消息M给合法的接收方Bob并向Bob认证M的交互过程。为了防止敌手Eve的攻

击，Alice和Bob通常共享了一个安全密钥。该文考察如下认证框架：Alice首先通过无噪声信道将消息M发送给Bob；Alice接着

利用消息M和安全密钥K生成一个认证标签；Alice再将认证标签转化为码字Xn；最后，Alice通过窃听信道模型将码字Xn
传输

给Bob。该文定义了固定标签率下的安全认证信道容量，并证明该认证信道容量等于H(X|Z)。特别地，证明了文献[15]提出的

协议在该文的认证模型中是可达容量的。 
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Abstract Message authentication is an interactive procedure that allows a legitimate sender Alice to send and 

authenticate a message M to a legitimate receiver Bob. To prevent the attacks from an adversary Eve, Alice and 
Bob usually share a secret key K. In this paper, we study a novel authentication framework as follows. Firstly, 
Alice sends a message M to Bob over a noiseless channel; Secondly, Alice generates an authentication tag with the 
message M and secret key K; Thirdly, Alice encodes the tag into a codeword Xn; Finally, Alice transmits the 
codeword Xn to Bob over a wiretap channel. This paper defines an authentication channel capacity under a fixed tag 
rate, and show that it equals to H(X|Z). Specifically, we prove that the authentication protocol proposed in Ref. [15] 
is capacity-achievable under our authentication model. 
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消息认证是密码学和信息安全领域中一个最基

础也是最重要的研究问题之一。其目的是，发送方

Alice将消息M 发送给接收方Bob，并通过交互(或者

非交互 )的方式使得Bob能够确认消息 M 是来自

Alice的。要达到这个目的，Alice和Bob首先要共享

一个密钥 K 。为了确保协议的安全性，首先要考虑

敌手模型，即敌手具有什么样的计算能力，能够发

起什么形式的攻击。通常采用的敌手模型是敌手可

以发起中间人攻击。即敌手可以冒充Alice(Bob)发送

任何消息给Bob(Alice)。除此之外，敌手还可以插入、

篡改和删除Alice和Bob之间的消息。  
在经典消息认证模型中，Alice和Bob之间的通

信信道是无噪声的[1-2]。然而，在无噪声的认证模型

中，由于每一次认证都会降低密钥的熵，故而提高

了敌手攻击成功的概率。文献[2]证明了使用相同密

钥认证 l 个消息后，敌手攻击成功概率的下界是
( ) ( 1)2 H K l− + 。这说明当 l 增大时，攻击成功的概率将

会很快增加到1。噪声是通信中常见的物理现象。在

安全领域，噪声却带来了诸多好处。文献[3]在窃听

信道模型下利用噪声实现了合法用户间的密钥共

享，同时使窃听者得不到任何关于密钥的信息。文

献[4]将这一结果推广到了广播信道模型。从此，噪

声信道下的密钥分配问题得到了理论和工业界的广

泛研究[5-9]，但在噪声信道下的消息认证的相关工作

却鲜有进展。如何实现信息安全下的多项式次的消

息认证是一个值得关注的问题。 

1  相关工作 
本文将考察在噪声信道下的消息认证。文献[10]

提到了利用噪声信道获得的相关性实现(无噪声)公
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共信道的消息认证。该问题可归类为信源模型[11]的

消息认证。文献[12]首次提出了窃听信道的消息认

证：Alice和Bob共享一个密钥，当Alice发送 X 时，

合法接收者Bob通过主信道 1 : X Y→W 收到Y ，窃听

者通过窃听信道 2 : X Z→W 收到 Z 。当不等式

( ; ) ( ; )I X Y I X Z> 成立时，文献[12]构造出一个能够

多次进行消息认证的认证协议，并且认证次数的增

加对敌手攻击成功的概率的影响是可以忽略的。而

文献[2]的结论说明上述结果在无噪声信道下是不可

能的。相关的研究工作还包括文献[13]提出的在

MIMO衰落信道下的认证问题，该协议假设Alice和
Bob之间没有共享密钥，并且假设攻击者只发起冒充

攻击。该协议在文献[14]中得到了进一步的研究。 
本文考察如下认证框架：Alice首先通过无噪声

信道将消息 M 发送给Bob，接着利用安全密钥生成

一个认证标签，再将认证标签转化为码字 nX ，最后

通过窃听信道模型将码字传输给Bob。本文定义了固

定标签率下的安全认证信道容量，并证明该认证信

道容量等于 ( | )H X Z 。这也进一步证明了文献[15]
提出的协议在本文的认证模型中是可达容量的。 

2  窃听信道模型与系统模型 
2.1  窃听信道模型 

一条输入字母表为X，输出字母表为Y的信道称

为离散无记忆信道 (discrete memoryless channel,  
DMC) 当 且 仅 当 这 个 信 道 可 以 有 随 机 矩 阵

,{ ( | )}x X y YW y x ∈ ∈=W 表示。其中， ( | )W xi 是指当输

入为 x 时，在信道输出端的输出分布情况，即

|( | ) ( | )Y XW y x P y x= 。当输入为序列 1 2
n

nx x x x= ，

输出为 1 2
n

ny y y y= 时，有： 

||
1 1

( | ) ( | ) ( | )n n

n n
n n

Y X i i i iY X
i i

P y x P y x W y x
= =

= =∏ ∏  

定义 1  把输入相同的两个离散无记忆信道

1 : X Y→W ， 2 : X Y→W 称为窃听信道模型。其中，

1W 为主信道； 2W 为窃听信道。 
2.2  系统模型 

如图 1 所示，考虑两个离散无记忆信道

1 : X Y→W ， 2 : X Z→W 。Alice和Bob共享一个对

称密钥 K ，其中 K 是从一个有限集 Κ 中均匀的随

机产生。他们由信道 1W 相连，当Alice传输 X X∈
时，Bob以概率 | 1 ( | )Y XP W Y X= 接收到Y Y∈ (其中，

对任意随机变量 R ， R 定义为 R 的事件域)。同时，

X 将在窃听信道 2W 上传输。窃听者Oscar收到的信

道 输 出 变 量 为 Z Z∈ ， 其 概 率 分 布 满 足

| 2 ( | )Z XP Z X=W 。Alice的目标是传输消息 M 的同时

并对消息进行认证。为此，定义认证模型为：记 M
为消息域，Alice将传输并认证消息 M M∈ 。 

 

Alice
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M ′M

Y n 
K

无噪声信道 

Bob 

S S ′ 

S ′ 

X n

Z n

or ⊥

 
图1  系统模型 

1) Alice通过无噪声信道发送消息 M 给Bob； 
2) Alice利用哈希函数 :h M TΚ× → 产生

一个标签 ( )KT h M= ；然后利用有密钥的编码函数

: n
Kf T X→ 产生认证码 ( )n

KX f T= ；最后在窃

听信道 1 2( , )W W 上发送认证码 nX 。 

3) Bob从无噪声信道接收到消息 M ′，同时从信

道 1W 接 收 到 失 真 的 认 证 码 nY 。 Bob 计 算

( )KT h M′ ′= ， 并 通 过 带 密 钥 的 函 数

g : {0,1}n
K T Y× → 认证 ( , )nT Y′ 。如果函数 gK 的输出

是1，则接受消息 M ′；否则，拒绝。 
把满足上述模型的协议称为一个认证协议(记

为Π )，如果生成的认证码为 nX ，即认证码的长度

为 n，用 nΠ 表示Π 。 

3  敌手模型 
协议Π 的目的是认证消息 M 。一个认证失败包

含有两种可能性：完备性错误或者敌手攻击，其中，

完备性错误是指没有敌手存在时发生了错误。在本

文的模型中，从Alice到Oscar有一条DMC信道相连。

Oscar可以插入和修改在无噪声信道的传输消息。假

设从Oscar到Bob的信道是无噪声的，且敌手具有无

限的计算能力。本文希望在敌手Oscar多次通过窃听

信道 2W 得到认证的观察值并且多次动态地修改无

噪声信道的消息的前提下，Oscar还是不能伪造一个

可通过认证的消息。这里“多次”的上界是认证码

长度的任意多项式。形式化地，Oscar可发起两类攻

击。 
1) 假设 Alice 已经认证了消息 1 2 1, , , iM M M − 。

为了认证消息 iM ，Alice 在无噪声信道上发送消息

iM ，并且在信道 1 2( , )W W 上发送认证码 n
iX 。Oscar

可以观察到 iM 并可以将其篡改为 iM ′ 。还可以观察

到信道 2W 的输出 n
iZ 。Bob 可以接收到无噪声信道
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的消息 iM ′ 和信道 1W 的输出 n
iY 。Oscar 获得 Bob 的

判定比特 : g ( , )i k i ib T M ′′= ，这里 k ( )i iT h M ′′= 。当 1ib =

并且 i iM M′ ≠ 时，攻击成功。其中， iM ′ 的选取是

基于 Oscar 的随机源 R ，消息 iM ′ 和前 1i − 阶段收集

到的信息： 1
1{( , )}n i

j j jM Z −
= ；以及在第一型攻击下的判

定比特{ }jb ′ 和在第二型攻击下的判定比特 ˆ{ }jb 。 

如果 t tM M′ = (即不发起攻击)， 1tb = 是(几乎)

可以确定的，因此可以将其从{ }jb ′ 中去掉。 

2) Osca可以自适应地通过无噪声信道发送给

Bob任何消息 tM M∈ 和 ˆ n n
tY Y∈ 。Oscar将会学习

到 Bob 的 判 定 比 特 ˆ ˆ ˆ: g ( , )n
i k tb T Y= ， 其 中 ，

k
ˆ ˆ( )t tT h M= 。如果 ˆ 1ib = ，则攻击成功。这里 ˆ ˆ( , )n

t tM Y
的计算是基于Oscar的随机源 R 和前 1i − 阶段收集

到的信息 1
1{( , )}n i

j j jM Z −
= 、{ }jb ′ 和 ˆ{ }jb 。 

4  安全认证协议与安全认证容量 
4.1  安全认证协议 

在引入敌手模型后，开始形式化定义认证。认

证的性质由完备性和认证性组成。完备性指敌手不

存在时，Bob应当以很高的概率接受消息 M 为合法

的消息；认证性指在敌手存在的前提下，认证失败

的可能性应该很小，其中，认证失败是指接受了敌

手篡改过的消息。 
定义 2  称一个函数 :f → 是可忽略的当

且仅当对任意多项式函数 Ploy : → ，存在一个

自然数 0N ，当 0n N≥ 时，有： 
1f( )

Ploy( )
n

n
≤  

定义 3 给定一个窃听信道模型 1 : X Y→W ，

2 : X Y→W ，称协议Π 是认证安全的当且仅当Π 满

足下列条件：1) 完备性：如果敌手不存在，那么Bob
将以指数(对于 n )小的概率拒绝合法的消息 M ； 
2) 强安全性：记VIEW(Oscar)为窃听者Oscar的观察

值，那么，互信息 ( ; (VIEW O ))scarI T 是可忽略的(对
于 n )；3) 认证性：如果第二型攻击的次数不超过多

项式(对于 n )，那么敌手攻击成功的概率 Pr(succ) 是
可忽略的(对于 n )。 

完备性说明合法消息有很高的概率通过认证；

强安全性说明认证过程中的认证标签不会向敌手泄

露；认证性说明敌手不能伪造一个消息并通过认证。 
限制第二型攻击次数是不可避免的，这是因为

敌手Oscar可以持续地选择同一个消息 M 并选择所

有可能的 nY ，并通过无噪声信道发送给Bob。由于
nY 是有限集，Oscar总能够选中某些 nY 使得攻击

成功。限定第二型攻击的次数不超过多项式的原因

是，每一次攻击都涉及接收方Bob，而要求Bob的复

杂度超过多项式是不实际的。另外，由于第一型攻

击的次数等于Alice发送消息的次数，故第一型攻击

自然的被限定在多项式内。 
4.2  安全认证容量 

考虑到在窃听信道上通信是比较昂贵的资源，

因此，希望尽可能少地利用这一昂贵的资源。针对

有效性分析，定义了两类有效性测度。 
第一类测度称为标签率，其定义是： 

auth log | | log | |M T=  

即消息源长度与标签长度的比值。 
第二类测度称为标签的信道编码率，定义为： 

chan
1 log | |T
n

=  

即标签长度和编码长度的比值。 
事实上， auth 和 chan 都涉及信道的使用效率。

一方面，对于固定的 chan ，更大的 auth 意味着同样

的消息源具有更小的标签长度，因此，会更少使用

窃听信道 1 2( , )W W 。另一方面，对于固定的 auth ，更

大的 chan 意味着同样的 n ，可以在信道上传输更长

的标签，因此，消息源的长度也随之更长。也就是

说，增加 auth 和 chan 的值都能够提高信道的使用率。

本文协议主要关注如何提高 chan 的值，这是传统密

码学解决的问题。 
在窃听信道下安全认证信道容量的定义如下： 
定义 4  给定一个窃听信道模型 1 : X Y→W ，

1 : X Y→W 。对于任何以 auth 的标签率认证安全的

协议 Π ，可达的最大信道率 chan 称为以标签率为

auth 的安全认证信道容量，简记为 chan auth( )C 。 

5  主要结果 
5.1  一个重要的定理 

先引用一个重要的定理，该定理是构造一个可

达安全认证容量的认证协议的基础。 
定理 1[15]  记 , ,X Y Z 分别为 , ,X Y Z 上的

随机变量，且 | 1Y XP =W ， | 2Z XP =W 为两个DMC。有

一个类 P 使得 X 的概率分布 XP P= ，且对于任意

x X∈ ，有 ( ) 0P x > 。若存在 0τ > ，使得 ( ; )I X Y >  
( ; )I X Z τ+ ，那么，对于任意正整数 I 、J 满足条件： 
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10 log ( | )

10 log ( ; ) ( ; )

J H X Y
n

I I X Y I X Z
n

τ

τ

+

− −

≤ ≤

≤ ≤

 

则存在不相交的子集簇 n
ij PC T⊂ ( [ ]i I∈ , [ ]j J∈ )，使

得对于足够大的 n，有下列3个性质成立： 
1) 对于每一个 j ，子集 j i ijC Ci ∪ 是信道 1W 上

一个信道编码 ( , )j jf g 的码本，并且该信道编码的平

均解码错误率是指数(对于 n )小的。其中， jf 将消息

m 映射到 jCi 的第m 个码字。 

2) 记 J 为 [ ]J 上的随机变量， I 为 [ ]I 上的随机

变量， ˆ nZ 为输入 ˆ n
IJX C← 时信道 2W 的输出。如果

联合分布 IJ JP P I= ，那么，存在 2 0β > ，使得

2ˆ( , ; ) 2 nnI I J Z β−≤ (该结果不依赖于 JP )。 
3) 对于[ ]J 上的任意随机变量 J ，[ ]I 上的任意

随机变量 I ，记 ˆ nZ 为输入 ˆ n
IJX C← 时信道 2W 的输

出。假设[ ]J 上的任意随机变量 J ′ 使得 J J′ ≠ ，且满

足下列条件： 
① | 1( ; )J J J J ISD P P δ′ ′ ≤ ； 

② ˆ ˆn nJ IJ X Y′ → → → 形成 Markov 链； 
③ 对任意 ,j j′ ，有： 

2( , ) ( , )
( 1)

n

J JP j j d j j
J J

ω

′ ′ ′+
−

≤  

且函数 ( , )d i i 满足不等式： 

2,
( , )

j j
d j j δ

′
′∑ ≤  

那么，对于足够大的 n，有： 

[ ] 1 2
ˆ( ( )) 2n n

W IJP Y T
ε

ω δ δ−
′∈ + +≤C  

式中，ω 是开区间 (0,1) 上的常数。 
5.2  可达性构造 

文献[15]所构造的安全认证协议描述如下。 
记 1 : X Y→W ， 2 : X Y→W 为窃听信道模型。

假设 ( ; ) ( ; )I X Y I X Z τ> + ，其中τ 为大于0的常数。

X 的概率分布 XP 为类 P ，并且对任意的 x X∈ 有

( ) 0P x > 。 记 n
PT 上 的 子 集 簇 ( 1,2, , ;ijC i I=  

1,2, , )j J= 是 通 过 定 理 1 得 到 的 。 令

1 {1,2, , }K I= ， 0:h M K T× → 是一个 -ASUε
哈希函数 [15]，其中，集合 0K 是密钥空间，

{1,2, , }T J⊆ 。Alice和Bob预先共享了对称密钥

0 1 0 1( , )K K K K∈ × 。 如 果 Alice 要 传 输 消 息

M M∈ 给Bob，那么，执行下列步骤： 
1) Alice计算

0
( )KT h M= ，并且从

1K TC 中随机地

选出一个码字 nX 。Alice再将消息M 通过无噪声(无

认证的)信道传给Bob。消息 M 经过Oscar后，Bob收
到 M ′。最后，Alice通过信道 1 2( , )W W 传输 nX 。Oscar
通过 2W 收到 nZ ，Bob通过 1W 收到 nY 。 

2) 获得M ′和 nY 后，Bob计算
0
( )KT h M′ ′= 。如

果
1

g( )n
K TY C ′∈ ，Bob接受M ′；否则，拒绝。 

在定理1中， jf 将消息 l 编码成码本 jCi 中的第 l

个码字， ( )n
jg Y 将 nY 解码成⊥ 或者 jCi 中码字的编

号。由于编号和码字是一一对应的，因此，在本文

的构造中， ( )n
jg Y 被定义为将 nY 解码⊥ 或者 jCi 中

码字。 
定理 2  对于上述认证协议，存在一个恰当的

参数输入，使得对任意的 auth ，以及任意的

(0, ( | ))H X Zδ ∈ ，有 chan ( | )H X Z δ= − 。 

证明：该定理证明类似于文献[15]的定理3，这

里将其略去。 
5.3  理论上界 

定理  3  给定窃听信道模型 1 : X Y→W ，

2 : X Y→W 。对于任何以 auth 的标签率认证安全的

协议Π ，有 chan ( | )H X Z≤ 。 

证明：由强安全性可知: 
( ) ( | ) ( ; )n nH T H T Z I T Z= + ≤  

( | ) ( ;View(Oscar))
( | ) ( | )

n

n n
n n

H T Z I T
H X Z nH X Zε ε

+

+ +

≤

≤
 

式 中 ， 第 1 个 不 等 式 成 立 的 原 因 是

VIEW(Oscar)nZ ∈ ；第2个不等式成立是因为T 可以

由 nX 完全确定；第3个不等式成立是因为 nX 和 nZ
是独立同分布且窃听信道是离散无记忆的。 

故有： 
chan ( | )H X Z≤  

证毕。 
定理  4  给定窃听信道模型 1 : X Y→W ，

2 : X Y→W 。对于任意 auth ，认证信道容量为

chan auth( ) ( | )C H X Z= 。 

证明：由定理2和定理3可以得出结论。 

6  结  论 
Alice在一个无噪声信道的辅助下，利用窃听信

道 1 : X Y→W ， 2 : X Y→W 来认证消息 M ，其中，

Alice和Bob事先共享一个对称密钥。在这个认证框

架下，Alice利用无噪声信道来传输要认证的消息

M ，然后在窃听信道上传输认证标签T 所对应的码

字。证明了本文考虑的认证模型下的安全认证容量

为 ( | )H X Z 。文献[15]提出了一个高效的消息认证
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协议，本文的结果说明了该协议是可以达到认证容

量的。将来的工作会探究怎样构造出一个计算有效

的协议？ 
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