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网络安全数据3D可视化方法 
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【摘要】针对大规模网络安全数据可视分析效率低下的问题，提出了一种异构树网络安全数据组织方法，提高了数据分

析的实时性。为了增强分析系统的可交互性和提高对网络安全数据的分析效率，设计了一种针对大规模网络的三维多层球面

空间可视化模型(MSVM)；开发了基于以上技术的3D可视分析原型系统。实验结果表明，该方法针对大规模、高离散度的网

络安全数据具有较强的分析能力，能够有效识别不同类型的入侵访问，便于网络取证。 
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3D Visualization Method for Network Security Data 
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Abstract  To improve the efficiency of large-scale network security data visual analysis, a network security 
data organization method based on heterogeneous tree is proposed. A three-dimension multi-sphere visualization 
model(MSVM) which aims at large-scale network visualization is designed to enhance interactivity and efficiency 
of visualization system. Finally, a visual analytic prototype system based on MSVM is developed. Experiment 
results show that the proposed visualization method is very effective in analyzing large-scale and discrete network 
security data. 
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随着网络复杂度的增加，网络安全事件呈现出

快速增长的趋势。为了满足公司和机构在网络安全

方面的需求，攻击防御系统、主机监控系统、异常

检测系统和攻击预测系统常被用于保护网络安全。

这些安全产品在长时间的运行中，产生了大量的日

志信息等网络安全数据，这些数据包含网络用户行

为信息、网络运行状态信息以及可能的入侵访问信

息等，往往具有多维和非拓扑等特征。通过对这些

网络安全数据进行挖掘分析，能够得到用户行为模

式、网络拓扑结构以及网络通信模式等重要信息[1]。 
以往对网络安全数据的分析大都采用文本分析

方式来识别网络活动和模式[2]。但是，随着网络安

全数据量的增加和安全数据复杂度的增高，数据分

析所需的时间也越来越长。目前，研究人员正在尝

试将网络数据抽象为可视化形式进行表示，以快速

的发现和识别各种网络行为[3]，并且利用可视化系

统[4]或者可视分析系统[5]处理大规模网络安全数据，

以更有效地表征网络行为特征。与文本分析方法相

比，可视化系统和可视分析系统能够将网络事件中

的“Who、When、Where、Why、How”等特征更

加快速呈现给用户，使得用户能够更迅速和更准确

地评估网络安全态势。 
目前，针对多维数据集存在多种二维(2D)可视化

分析技术，包括Glyph、Color maps、ParallelCoordinate、
Histogram及Scatter Plots[6]等。然而，随着数据量的

增大，2D可视化方法往往出现图形之间互相遮挡或

者过于密集，导致潜在的重要数据面临被忽略的可

能[7]。此外，2D可视化技术如果处理不得当，还会

导致信息过载和过多无用信息过度渲染等问题发 
生[7]。文献[8]虽然利用过滤技术解决了上述问题，

却仍有可能由于过滤技术引入的参数设置不准确导

致重要数据被删除。因此，研究人员又提出了扩展
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可视化渲染区域的辅助策略，例如在可视化空间中，

增加Z轴以显示更多的数据[9]。 
三维(3D)可视化模型与2D可视化模型相比，能

够容纳更多的图像信息[10]。如果3D可视化模型设计

合理，能够在相同时间内传递给用户更多数据，采

用更清晰的表示以减少混乱信息[11]。此外，3D可视

化方法在处理大规模分层数据时能够帮助用户建立

空间记忆信息[12]。目前，研究人员正在使用3D立体

技术增强用户对3D空间的可视化感知[13]。面向网络

安全数据的3D可视化技术，不仅能够减少2D可视分

析方法引起的误差，而且能够增强对特殊网络活动

的识别能力，提高网络应急响应速率。目前，网络

安全3D可视化技术在国内应用较少[14]。在国外，文

献[15]将传统的Parallel Coordinate进行了拓展，提出

采用3D Parallel Coordinate方法对安全数据进行可

视化，并取得了较好的效果。但是，该方法在数据

量过大时，线条之间会发生重叠，难以从中发现有

用的信息。文献[16]提出了一种3DSVAT系统，使用

一种新的可视化抽象建模来描述安全数据，但是其

可视化模型难以被用户所理解。 
针对以上不足，在分析网络安全数据特性的基

础上，本文提出了一种异构树网络安全数据组织方

法，实现了用户对感兴趣信息的快速检索，提高了

用户的交互效率。同时，为了在相同时间内传递更

多的信息给用户，更好地展示网络活动特征，一种

新的多层球面空间3D可视化模型(MSVM)被提出。

通过该3D可视化模型，用户能够有效识别不同类型

的入侵访问，并进行网络取证。 

1  异构树网络安全数据组织方法 

网络安全数据属于非拓扑结构数据，主要包括

防火墙数据、网络流量数据(netflow)和入侵检测系

统(IDS)数据。如何对网络安全数据进行有效的组织

和规范，是网络安全数据可视分析面临的首要问题。

因此，针对网络安全数据的特点，综合不同安全数

据的共同特征，对数据进行预处理显得尤为重要。 
网络安全数据具有规模庞大、高维、无结构、

非数值型等特点，并且在数据关系分析层面上具有

关系隐式化、时间依赖性强等困难[1]。为了提高对

大规模网络安全数据的访问效率，充分利用网络安

全数据中的相同特征元素，如源地址、目标地址、

记录时间等，提出了一种基于字典树(trie tree)和多

叉树的异构树网络安全数据组织方法。 

1.1  异构树构造方法 
异构树由字典树和多叉数两部分组成，字典树

用于存储和索引主机IP地址，多叉树用于存储和索

引与主机节点相关的网络安全数据。异构树的构造

如图1所示。字典树又称为单词查找树。通常用于统

计、排序和保存大量的字符串，常被搜索引擎系统

用于文本词频的统计。它利用字符串的公共前缀减

少查询时间。由于十进制的IP地址具有公共前缀，

因此，在异构树的上部，采用字典树对主机IP地址

进行分类，如图1所示，建立数据索引，能够有效提

高网络安全数据检索效率。 
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图1  异构树示意图(图中A表示空域，H表示多叉树首部) 
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图2  基于时间信息的多叉树(图中D表示时间节点， 

L表示日志信息地址) 

由于网络安全数据具有时序特征，并且根据用

户在检索时通常伴随筛选时间间隔的需求。因此，

将所有的日志数据存储在系统内存之中，并且在异

构树的下部，采用多叉树进行索引，如图2所示，如

将一天的日志数据地址存储在一个节点之下。这样

构建的索引树，不仅能够加快用户的检索速度，还

可以加快异构树的构造速度，进一步提高检索访问

效率。 
1.2  异构树的优化策略 

当数据量过于庞大时，异构树下部的节点将无
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法保存在计算机的内存中，不利于快速访问。为解

决这个问题，异构树组织结构需要进一步优化。为

了充分利用内存访问速度快和磁盘存储容量大两者

的优势，日志数据和异构树可被分离存储，异构树

被存储在计算机的内存之中，以便访问全局数据。

由于XML格式文件具有能够表示数据结构的优 
点[17]，因此，将日志数据转换为XML格式的文件存

储在计算机硬盘中。用户检索主机相关数据信息时，

只需要从计算机内存中匹配异构树，从中找到XML
对应的位置即可找到相应的日志信息。 

利用这种数据预处理和存储方法，用户可以快

速进行信息检索。由于该数据结构的特点，当网络

安全日志中的地址信息量越大且分布越离散时，该

方法的优势越为明显。 

2  多层球面空间可视化模型 

为了解决2D可视化方法中图形绘制之间互相

遮挡或者过于密集，导致忽略重要信息的问题，提

出一种基于3D技术的多层球面空间可视化模型

(MSVM)对大规模网络安全数据进行可视化分析。

该模型由多个球面组成，每层球面(sphere)对应一个

网段；镶嵌在每层球面的球体代表相应的网络结点，

球体的颜色映射球体在网络中的角色，如Web服务

器、邮件服务器等。球体在球面的坐标使用IP地址

映射算法进行计算。球体的半径表示结点的热度，

球体结点间的连线表示主机之间的联系，运动的粒

子表示数据的流动。多层球面空间可视化模型如图3
所示，用户能够从该模型中清晰地识别主机结点所

在的网段、多个主机结点之间的关系，以及主机结

点在网络中的角色等信息。 
网段A

网段B

内网节点

外网节点

十进制IP: 192.168.1.1

事件
演化

R
α
β
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内网节点 

外网节点 

十进制 IP:192.168.1.1 

事件

演化

R 
α 
β 

 
图3  多层球面空间可视化模型 

2.1  MSVM模型设计 
为了直观展示网络拓扑中的潜在信息和网络节

点之间的关系，主机IP地址映射为球体坐标，设 IPi

为 输 入 IP 地 址 集 合 S 中 第 i 个 主 机 地 址 ，

1,2, ,i n= ，则 IPi 在MSVM中坐标的映射算法描述

如下： 
BEGIN 
INPUT主机 IPi 地址 

将输入 IPi 地址按照字节长度分割： 

1 2 3 4
IPA ,IPA , IPA , IPA Split(IP )i i i i i←  

计算结点的球面坐标参数 ,α β ： 

4 4 4 41 2IP / Max(IPA , IPA , , IPA )i nAα ←  

3 2

3 2 2 3 21 1 2

IPA 255IPA
Max(IPA 255IPA IPA IPA 255IPA )

i i

n n

β ←
+

+ +
 

设 maxR 为球面最大半径，则 IPi 对应的球面半径

为： 

1 1 1 11 2 maxIPA Max(IPA , IPA , , IPA ) /i i nR R←  

将 IPi 对应的球面坐标转换为三维空间坐标： 

( , , ) (sin cos ,sin sin ,cos )x y z iP R α β α β α← ×  

( , , )OUTPUT  x y zP  

END 
2.2   MSVM分析设计 

MSVM分析设计包括：全局分析、关系分析和

细节分析3种分析模式。全局分析主要针对主机热度

进行分析；关系分析主要针对主机间关系进行分析；

细节分析主要针对某时刻的数据进行详细分析。 
2.2.1 全局分析 

定义 it 时刻k结点的热度函数为： 
( ) Num( (IReceive P ) Send(IP ) )

i ik i k t k tf t = +    (1) 

式中， 1 2 1 2 1, , , , , , ,i i i n i it t t t t t t t+ + + > 为等间隔的离散 

时间点。热度函数描述了主机结点接收或者发送的

数据量。 
设时间区域的开始时刻为ts，截止时刻为te，则

第k个结点，绘制的球体半径定义为： 

s e

scale
( , )

( )   
i

k k i
t T t t

R f tλ
∈

= ∑          (2) 

式中， s e( , )T t t 为用户感兴趣时间段； scaleλ 为全局可 

视化空间的比例调整参数。在全局分析模式中，球

体绘制的半径反映了网络结点的热度大小。 
2.2.2  关系分析 

采用球体之间的连线表示结点之间的联系，用

不同的颜色表示当前主机是偏向于发起连接还是接

收数据。结点之间的关系映射为结点连线宽度，定

义为： 
, scale , s e( ( , ))i j i jW N T t tλ=          (3) 
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式中， , s e( ( , ))i jN T t t 表示在时间段 s e( , )T t t ，网络结 

点i和网络结点j的日志数量。 
2.2.3  细节分析 

细节分析中，使用粒子轨迹来描述网络结点之

间数据的交互，粒子轨迹的起点和终点分别对应安

全数据记录中的发起者和接受者。粒子轨迹的计算

采用文献[18]提出的球体插值算法，从发送网络结点

地址到接收网络结点地址，采用时间作为参数进行

插值计算。粒子轨迹插值函数定义如下： 

0 1
sin(1 ) sin

sin sin
q q qμ θ μθ

θ θ
−

= +         (4) 

式中，q0、q1分别是发送和接收主机空间坐标的四元

数； 1
0 1= cos ( )q qθ − 为向量之间夹角； [0,1]μ ∈ 为绘

制调节参数。 
在细节分析中，采用粒子轨迹插值能够减少绘

制遮挡，并在粒子绘制终止位置产生汇聚的效果，

能够为用户直观展示网络拓扑结构和网络活动信

息，达到网络安全评估的作用。 

3  实验结果与分析 

3.1  原型系统实现 
采用C++开发语言，OpenGL图形API，本文设

计并开发了基于多层球面空间结构的可视分析系

统，系统界面可分为3个部分，如图4所示。 

 
图4  MSVM原型系统界面 

图中，左上区域为控制面板区域，为用户提供

了分析模式选择，球面空间半径、球体颜色透明度

等参数控制，以及参数配置文件保存和读取功能。

中间区域为主绘制区，为用户提供了MSVM模型的

显示和交互。该区域包含全局分析模式、关系分析

模式及细节分析模式。右上区域为详细信息区域，

该区域显示当前焦点网络结点的信息，同时，为用

户提供了可拖曳信息栏，方便用户跟踪观察特定网

络结点。下部区域为时间线区域。在该区域，用户

可通过Focus+Contex交互方式，选择时间线内任何

时段范围的网络安全数据，以便观察数据在较长时

间跨度的时序变化情况。 
3.2  实验结果 

为了验证本文可视化方法的有效性，在Intel i7 
(3.5 GHz)处理器，8 GB内存，MacOS 10.10(64 bit)
平台上对原型系统进行了实验。测试数据采用VAST 
Challenge 2013[19]中的网络安全数据集，数据详细信

息如表1所示。 

表1  实验数据集 

数据集名称 数据集 
类型 

数据集 
大小/GB 

时间 
跨度 

包含主机

数量 

network flow data NetFlow 1.86 两周 >1 000 
network health and 

status data FireWall >5 两周 >1 000 

 
可视化结果如图5所示。首先采用全局分析方

式，使用时间线搜索4月7日～4月1 5日所有的

Netflow日志数据，对该数据特点进行可视化分析。

图5a显示了MSVM模型的接收数据量状态。通过对

时间线的观察，发现在4月11日12点及4月15日15点
Netflow日志数据出现了两次极大峰值，特别是在4
月11日12点左右，数据峰值最为明显。接着移动时

间线，选择时间在4月11日12点～13点，观察MSVM
模型，发现有3个结点半径远大于其他结点，这代表

着该结点的接收数据量远高于其他结点。在对这些

结点的属性进行详细观察后，发现这些结点都是

Web服务器，并且都在同一个网段。为了观察结点

发送数据情况，如图5b给出了MSVM模型发送数据

量的状态。通过对MSVM模型的详细观察，发现有

20台左右的外网主机数据发送量异常巨大，将其加

入关注列表对其重点关注。接着使用关系分析方式，

从图5c中可以发现，3台Web服务器都和先前列入关

注列表的20台外网主机有大量的数据交互。最后使

用细节分析方式，如图5d所示，使用时间线搜索4
月7日～4月15日所有的FireWall日志数据。在面板上

选择4月11日12点～4月11日13点的FireWall警报数

据，进行动态可视化显示。通过对MSVM模型进行

一段时间的观察，可以发现，3台内网服务器和 
20余台外网服务器之间有长时间且数量庞大的警报

信息，表现出很明显的Ddos攻击特征。 
3.3  用户分析 

为了得到用户对MSVM系统的反馈评价，对 
21名志愿者根据个人喜好对不同的表现方式的选择

进行了统计。各选取了3个具有代表性的2D和3D可



                                           电 子 科 技 大 学 学 报                                 第 44 卷   

 

598

视化系统，2D系统来自文献[21]的网站实例，分别

为Color Maps，Parallel Coordinate和Scatter Plots ，
3D系统来自文献[15-16,21]，并且选择了6个可视化

系统常用评价指标对其进行评估。其中对方法的选

择均为不定项选择，对于不同的2D或3D可视化系

统，在表格中将其统一为2D或3D可视化方法，统计

结果如表2所示。从表2可以发现，本文提出的3D可

视化方法相比于其他可视化方法。具有更好的交互

性，能够更好地表现网络活动，体现网络拓扑结构，

具有较优的异常行为识别能力，更能引起用户的兴趣。 

 

 

a. 全局分析Ⅰ b. 全局分析Ⅱ 

c. 关系分析 d. 细节分析  
图5  VAST Challenge 2013网络安全数据集实验结果 

表2  原型系统用户反馈列表 

用户认可度/% 
测试项目 2D可视化

方法 
3D可视化

方法 
本文可视化

方法 
表现网络活动 17 33 50 

体现网络拓扑结构 11 27 62 
交互功能方便实用 37 20 43 
得到异常行为信息 24 38 48 
布局合理设计美观 42 14 44 

用户感兴趣 34 31 35 

4  结  论 
本文在分析网络安全数据特点的基础上，提出

了利用异构树结构进行数据组织，并提出了一种多

层球面空间可视化模型。实验结果表明，与传统可

视化方法相比，该3D可视化方法在网络拓扑结构表

现和异常行为识别上具有很大的优势。今后工作将

进一步深化本文研究课题，主要研究基于草图的网

络安全数据可视分析方法。 
 

参  考  文  献 
[1] 吕良福, 张加万, 孙济洲, 等. 网络安全可视化研究综述

[J]. 计算机应用, 2008, 28(8): 1924-1927. 
 LÜ Liang-fu, ZHANG Jia-wang, SUN Ji-zhou, et al. Review 

on the research of network security visualization[J].  
Journal of Computer Application, 2008, 28(8): 1924-1927. 

[2] KAKURU S. Behavior based network traffic analysis 
tool[C]//2011 IEEE 3rd International Conference on 
Communication Software and Networks (ICCSN). Xi’an: 
IEEE, 2011: 649-652.  

[3] GOODALL J R. Visualization is better! a comparative 
evaluation[C]//6th International Workshop on Visualization 
for Cyber Security. Atlantic City, NJ: IEEE, 2009: 57-68. 

[4] SESTAK K, HAVLICE Z. Visualization of critical 
properties of databases of information systems[C]//2015 
IEEE 13th International Symposium on Applied Machine 
Intelligence and Informatics(SAMI). Herl'any: IEEE, 2015: 
123-128. 

[5] REN D, ZHANG X, WANG Z, et al. WeiboEvents: a crowd 
sourcing Weibo visual analytic system[C]//Pacific 
Visualization Symposium (PacificVis). Yokohama, Japan: 
IEEE, 2014: 330-334. 

[6] KEIM D A. Information visualization and visual data 
mining[J]. IEEE Transactions on Visualization and 
Computer Graphics , 2002, 8(1): 1-8. 

 

(下转第604页) 



                                           电 子 科 技 大 学 学 报                                 第 44 卷   

 

604

要各种高效的数据挖掘算法。single-pass聚类算法能

够高效地发现话题，通过引入话题种子的概念，本

文提出了改进的single-pass聚类算法。实验结果表

明，本文提出的Web文本聚类算法不仅能够提高聚

类的质量，即在漏检率、错检率和时间开销等方面

均有所改善，而且对网络舆情分析的研究具有较好

的应用价值。 
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