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【摘要】对复杂信息系统的业务用户行为和网络取证进行了研究，结合木马技术提出了基于业务用户行为的计算机动态

取证评估模型，该模型构建了基于云模型的业务用户行为定量评估方法。通过仿真实验验证了模型评估的合理性，同时验证

了该模型能实时隐蔽地记录用户行为，并能确保将获取的信息反馈给取证控制端，为计算机动态取证的研究提供了一种可行

的技术方案。 
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Abstract  A dynamic computer forensic model based on business user’s behavior is proposed under the 

research background of complex network environment of information system. This model, which adopts the 
Trojans theory, provides a method of quantitative evaluation of business user’s behavior based on cloud model 
theory. The rationality of the model’s evaluation is verified through simulation tests. At the meantime, it is proved 
that the model is able to record the business user’s behavior covertly and real-timely, and ensure that the obtained 
evidence can be fed beck to the control terminal, offering a feasible technical approach to the research of computer 
forensics. 
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网络用户行为作为网络行为学研究的内容之

一，其本质就是研究网络上用户行为的规律和特点，

最终达到控制或预测用户行为[1-2]。通过对网络用户

行为以及网络取证的研究与分析，发现在网络犯罪

领域，对网络中不安全的用户行为进行实时取证，

对于打击网络犯罪，推动计算机动态取证的发展具

有重要的现实意义。当前，计算机取证及安全评估

研究吸引了众多研究者，取得了一些重要研究成果。

文献[3]主要在取证中将不同的隐私级别赋予不同保

护机制，能够有效缓和隐私保护和计算机取证之间

的矛盾，使取证得到的证据能够更加合法；文献[4]
将哈希算法用于电子证据的保存中，提出了保证电

子证据的完整性提出一种新的解决方案；文献[5]引
入模糊神经网络来检测正常和异常的网络流量，以

及时地阻止不安全的行为，设计了一种基于模糊神

经网络的取证模型；文献[6]使用多代理机制分层进

行检测与分析，提出一个协作的多智能体的取证工

具；文献[7]采用多线程和虚拟技术对捕获的数据进

行审计与分析，设计了一种基于入侵检测和防火墙

技术的联动取证系统；文献[8]利用Multi-Agent技术

的自主学习和推理能力，设计一种基于Multi-Agent
的取证系统，各Agent相互协调与合作，共同完成对

网络取证；文献[9]提出了一种新的磁盘映像模式，

将更多的电子证据和调查程序共享在虚拟电子证据
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图书馆(VEEL)中；文献[10]借助于云模型理论，设

计了一种基于云模型的计算机取证系统。 
通过对上述取证相关模型及理论与技术的分析

发现，上述研究成果尚存在一些不足，如：在网络

取证中，没有深入分析网络业务用户行为；取证过

程中不能保证取证程序的隐蔽性且缺乏保证证据安

全的有效措施；获取的数据针对性差，大多数据是

无用的。基于以上原因，本文借鉴已有研究工作，

结合作者在文献[11-13]中的研究成果，以复杂信息

系统的网络环境为研究背景，引入云模型理论对网

络业务用户行为进行研究并定量描述，研究并提出

了基于业务用户行为的动态取证评估模型。 

1  计算机取证与网络行为的研究 
1.1  计算机取证的相关问题 

在计算机取证发展的初期一般均为静态取证，

磁盘镜像技术、数据恢复技术、信息过滤技术等有

了很大的进展，一些工具也陆续问世 [8](如Quick 
View Plus和ThumbsPlus)。动态取证通过对计算机或

网络系统进行监控，实时获取并分析相关信息；网

络取证[10]主要针对的是计算机动态取证，它更强调

现场监控，实时地收集网络中的信息和通过诱骗等

技术对网络实施主动防御。 
1.2  网络行为的相关问题 

以往研究网络行为主要侧重于对网络流量进行

分析；随着技术的发展，人们意识到虽然网络中行

为形式各异，但同一用户的长期行为呈现一定的趋

势，分析这些趋势能基本得到该用户在网上的活动

范围。 
业务用户行为分析的过程如图1所示。由于建模

方法不同，导致分析过程中存在一些差异，用户行

为也表现出不同的形式，因而对用户行为实施后续

操作也将随之改变。 

 

锁定某具体用户 

获取用户行为数据 

对行为数据进行预处理 

构建行为模型 

用户行为的评判 

以模型为基础进行实施 
 

图1  业务用户行为分析过程 

2  基于业务用户行为的动态取证模型 
2.1  基于业务用户行为的计算机动态取证的思路 

基于业务用户行为的计算机动态取证模型包括

用户行为评估和计算机动态取证模型，如图2所示。

模型在用户行为评估模型的基础上结合木马技术来

构建，该模型能够对不安全的用户行为进行实时取

证，最终能确保网络的安全和实时取证。 
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图2  构建基于业务用户行为的计算机动态取证模型的思路 

2.2  基于云模型的业务用户行为评估模型 
在复杂信息系统的网络环境中，业务用户行为

的不确定性与云模型理论的基本特征吻合，故本文

拟借助于云模型理论对业务用户行为进行描述(构
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建业务用户行为模型)；为了体现对不同用户行为评

估的差异性，本文也借助于云模型理论对用户行为

进行评估(构建行为评估模型)。 
2.2.1  云模型理论的相关基础  

定义 1  设 { }U x= 是定量域， C 代表定性概

念， ( )f x ( ( )f x ∈ [0,1] )代表U 到C 的随机映射关系

且具有某种稳定倾向，则 x 在U 上的分布就称为云，

每一个 x 就是一个云滴[12]。 
为了将定性的概念按定量的方式进行描述，云

用期望(Ex)、熵(En)、超熵(He)3个数字特征来表征

一个定性概念的整体特征[14]。 
定义 2  正向云发生器[11]：将定性概念转换成

定量的描述，由云的数字特征产生云滴。 
定义 3  逆向云发生器[11]：是正向云发生器的

逆过程，是由云滴得到云的数字特征的过程。 
2.2.2  基于云模型理论的业务用户行为评估模型 

本文拟应用云模型理论 [14]的3个数字特征

(Ex,En,He) 对复杂信息系统的网络环境中不确定的

用户行为进行定量描述和评估。 
1) 基于云模型理论的业务用户行为模型 
设 用户行为 属性集为 1 2{ , , , }nU U U U= ， 

( 1, 2, , )iU i n= 为 一 次 用 户 整 体 行 为 ， 令

{Ex , En ,He }i i i iU = 代表一次用户行为的数字特征(其 

中，Ex i 反映了用户行为的整体特征；En i 反映了用

户行为的不确定性；Hei 反映了 En i 的不确定性)。考

虑到各行为属性对用户整体行为的影响不同，因而

各行为属性在整体行为中所占的比重也不相同。如

用BW
iU 表示一次行为的权重(在不同网络环境中，各

网络业务用户行为的权重是不同的，故BW
iU 的值可

根据实际情况来设定)。由于 Ex i 是对行为最直接的

量化，为了与客观事实更为接近，在此用式(1)来代

表描述用户行为的期望。 
Ex BW Ex

ii U i′ = ×             (1) 

2) 基于云模型理论的业务用户行为评估模型 
设评估标准集为 1 2{ , , , }nC C C C= ，其中 , 
(Ex , En , He )

i i ii U U UC = 是对 iU 评估的标准集的数字

特征，体现了对不同用户行为评估标准的差异性。为 
了体现评估主体的影响，评估主体事先设置好容忍

度[11]；然后以评估标准集为依据得到评估该用户行

为的数字特征；最后由正向云发生器转换得到该行

为评估的云模型，完成业务用户行为评估。 
2.2.3  基于云模型理论的业务用户行为评估过程 

1) 计算单次用户行为的可信得分 
当用户进行一次操作时，可以得到一个表征其

行为的数值 ix ，将该值映射到表征用户一次行为的

云模型中，可以得到其行为确定度值 ( )iu x ( ( )iu x 即

是云的定义中的 ( )f x ， ix 是用户本次操作直接获得

的数值，而 ( )i ix u x 是实际值乘以云模型的确定度值

后的修正值，代表本次行为在云模型中表现出来的

行为可能性趋势)。 
由文献[11]中可信得分的定义，按一定的规则

(根据用户行为评估标准集具体设定)计算出 ix 和

( )i ix u x 对应的可信得分 is 和 1is + ，然后将其映射到云

模型中并评估业务用户行为，可以得到其行为的确

定度值 ( )if x 和 1( )if x+ ，再由式(2)计算出该次行为的

确定度值 ( )i ic x ，最后由式(3)计算出该次行为的可信

得分。 
1( ) ( )

( )
2

i i
i i

f x f x
c x ++

=            (2) 

1( )
2

i i
i i

s s
s x ++

=              (3) 

1) 用户整体行为可信得分的计算 
由于评估用户整体行为各属性的重要程度不

同，可结合权重计算出用户整体行为确定度值TC 和

整体行为的可信得分TS，具体计算公式如下： 

1

TC BW ( )
i

n

U i i
i

c x
=

= ∑            (4) 

1

TS BW ( )
i

n

U i i
i

s x
=

= ∑            (5) 

考虑到网络中其他因素对用户行为评估所带来

的干扰，在此设置干扰因子 (0 1)θ θ< ≤ 。由于在不

同网络环境中，各网络业务用户行为的干扰是不同

的，故θ 的值可根据实际情况来设定，令： 
TC (1 )TCθ′ = −              (6) 
TS (1 )TSθ′ = −              (7) 

当θ 值越趋近于1时，意味着本次评估结果受外

界的干扰程度越高，获得的结果也越不准确。 
2.3  基于业务用户行为的计算机动态取证评估模型 

以2.2节提出的业务用户行为评估模型为基础，

引入木马技术来构建计算机动态取证模型。 
2.3.1  基于木马的计算机取证 

木马由于其良好的隐蔽性，使其在计算机取证

方面取得了一些研究成果：文献[15]设计了一种基于

木马的取证系统；文献[16]结合木马原理，设计了一

种取证工具。这些成果充分考虑了木马获取证据的

主动性，但没有考虑获取证据的实时性及安全性。 
2.3.2  构建基于业务用户行为的动态取证评估模型 

以2.2节中研究的行为评估模型为基础，研究基

于业务用户行为的计算机动态取证模型(如图2)，主



                                           电 子 科 技 大 学 学 报                                 第 44 卷   

 

924

要包括系统监控、取证程序植入、行为特征提取、

行为评估、策略选择和证据获取模块。 
1) 各模块的功能 
① 系统监控模块：主要完成对系统的监控，为

后续用户行为特征点的提取提供基础。 
② 取证程序植入模块：对目标用户进行安全漏

洞检测，根据漏洞的不同植入相应的取证程序。 
③ 行为特征提取模块：采集用户行为，并保存

采集信息，为后续用户行为评估提供数据支持。 
④ 行为评估模块：评估用户行为是否可信(2.2

中已详细介绍)，为策略选择提供依据。 
⑤ 策略选择模块：以行为评估值为基础，选择

相应的策略，根据策略做出不同的响应操作。 
⑥ 证据获取模块：实时隐蔽地获取用户的行

为，并对用户行为进行记录后发送给取证控制端。 
由于篇幅限制，本文只重点讨论策略选择和证

据获取模块(行为评估在2.2中已做详细介绍)。 
2) 策略选择模块的设计 
策略选择模块的功能是将用户行为的可信得分

以及确定度值对应相应响应策略。本文将策略选择

分为：不再监控、阻止操作和记录操作3种，对应的

策略选择如表1所示。 

表1  策略选择对应表 

用户行为的评估值 用户行为的确定度值 策略的选择 
高 高 不再监控 
中 高 不再监控 
低 高 记录操作 
高 中 记录操作 
中 中 记录操作 
低 中 记录操作 
高 低 阻止操作 
中 低 阻止操作 
低 低 记录操作 

 
3) 证据获取模块的设计 
以木马原理为基础进行设计，分为取证控制端

和被取证端两个部分，证据获取过程如图3所示。 
远程触发取证程序 

发送指令 

响应指令 

隐蔽通信 
被取证端取证控制端  

图3  证据获取过程 

① 取证程序的触发：取证程序被植入目标主机

以后，并不立即被激活实施取证，而是在当选择的

策略为记录操作时，取证控制端才远程触发取证程

序。这样可以避免取证程序被杀毒软件提前查杀，

有利于保护取证程序的安全性。 
② 发送指令：取证控制端在取证程序被激活后

发送指令，指示取证程序实时获取指定的信息。 
③ 响应指令：取证程序收到指令后对被取证端

中的用户操作进行记录，再将结果返回给取证控制

端；为了保证获取证据时不被发现和获取证据的安

全性，在发送指令和响应指令的过程中，为了实现

隐蔽通信，在仿真设计中使用Rootkit技术来实现进

程和通信端口的隐藏，保证了取证控制端能实时、

安全地收到被控端反馈的信息。 

3  仿真实验和分析 
3.1  业务用户行为评估模型的仿真实验与分析 
3.1.1  实验环境与相关标准的设定 

为了验证用户行为评估模型的合理性和可行

性，本节构建了一个图书借阅仿真系统，主要功能

包括资料下载和查询借阅信息。 
假设用户登录该系统后的整体行为包含2个属

性 1 2{ , }U U U= ，
1

ExU 是用户输入“用户名和密码匹

配的次数”(设为 m )，
2

ExU 是用户“超时借书的数

目”的数目(设为 n )；行为评价集为 1 2{ , }C C C= ，其

中 1 { , , }C = 低 一般 高 ， 2 { , }C = 多 少 ；同时假定用户行

为属性容忍度均为5，且行为权重都相同。 
规则1：当用户登录时，当 2m≤ 时次时，称为

匹配度高；当 2 4m< ≤ 时，称为匹配度一般；当

4m > 时称为匹配度低；当 n ≥3时，称为超时少，

否则称为超时多。 
在评估标准设定后，需对评估集打分。用户行

为属性集与评估标准集的对应关系如表2所示。 

表2  用户行为属性集与评估集的对应关系表 

用户行为属性集 评估标准集 
高匹配度 

一般匹配度 用户名和密码匹配的次数 
低匹配度 
超时少 
超时多 超时借书的数目 
— 

 
规则2：每个行为的最高分数不得超过5，打分

的标准就等于5减去其相应行为确定度值。 
3.1.2  实验的具体步骤与结果分析 

在图书借阅仿真实验中，通过调查某用户以往2 
000次登录的记录数据进行行为属性分析。  

1) 用户行为的描述 
依据表3中的数据，由逆向云发生器还原得到用
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户的两个行为属性特征值分别为 (1.2,0.5,0.1)，
(2.5,0.2,0.1)。该用户登录系统时输入“用户名和密

码匹配的次数”的云模型如图4所示。图4中的多数

云滴集中在横坐标为1的左右，说明该用户在多数情

况下输入1次就能匹配成功。 
1.0

0.8

0.6

0.4

0.2

0

u(
x)

 

−0.5 0 0.5 1.0 1.5 2.0 2.5 3.0
x  

   图4  表征“用户名和密码匹配的次数”的云模型图 

表3  信息数据采集表 

序号 1U 用户名和密码匹配的次数 2U 超时借书的数目

1 1 1 

2 3 2 

   

2 000 1 3 

 
同理可得“超时借书的数目”的云模型图(略)，

反映出用户“超时借书的数目”的分布情况。 
2) 计算用户行为的可信得分 
由表3中的数据和事先设定好的对应行为评价

集和评分标准，可以得到可信得分如表4所示。 

表4  用户行为评价的可信得分表 

序号 1C 用户名和密码匹配次数的 

可信得分 
2C 超时借书的 

可信得分 
1 4 4 
2 2 3 

   
2 000 4 2 

 
由表4中的数据可计算出该用户两种行为可信

得分的数字特征值(3.8,0.4,0.1)和(3.5,0.3,0.2)，由此

可以生成对应的云图(由于生成各行为的可信得分

云模型的方法与上述生成各行为属性云模型的方法

一致，故在此不再重复)。 
3) 计算用户行为的可信得分 
假定得到某用户的一组行为数字(2,3)，其含义

是：输入用户名和密码2次成功，有3本图书超期。

按照3.1.1中设定的规则，对该用户的评价为：匹配

度高、超时少。根据式(2)和式(3)，计算出该用户的

可信得分别为(3,2)；由式(4)和式(5)计算出该用户的

最终可信得分为3。 
假定该用户操作时受外界因素干扰较小(设干

扰因子θ =0.05)。排除干扰因子后，根据式(6)和式(7)
计算出用户的最终可信得分为2.88。 

4) 仿真实验与分析 
① 首先将第一个数字2映射到表征其行为属性

的云模型中，如图5所示。图5中的标识“X”指示的

位置代表本次行为在“用户名和密码匹配的次数”

云模型中的映射坐标，其确定度值=0.59。根据评价

集和评分标准，得出可信得分=3.1，映射到云模型

并修正后的可信得分=3.9，由式(3)计算出“用户名

和密码匹配的次数”的可信得分 1 1( ) 3.51s x = 。 
1.0

0.8

0.6

0.4

0.2

0

u(
x)

 

−0.5 0 0.5 1.0 1.5 2.0 2.5 3.0
x 

−1.0

X 

 
图5  “用户名和密码匹配的次数”在云模型中的映射图 

② 然后将可信得分3和修正后的可信得分3.84
均映射到对“用户名和密码匹配的次数”的评估云

模型中，如图6所示，图6中的标识“Y”和“Z”分

别代表用户行为可信得分在评估云模型中的映射，

由两个点的坐标可以算出“用户名和密码匹配的次

数”的行为确定度值 1 1( ) 0.63c x = 。 
1.0

0.8

0.6

0.4

0.2
0

u(
x)

 

2.0 2.5 3.0 3.5 4.0 4.5 5.0 5.5
x 

1.5

Z

Y 

 
    图6  “用户名和密码匹配的次数”的评估云模型图 

 ③ 根据相同的方法，得到“超时借书”的可信

得分 2 2( ) 3.12s x = 、确定度值 2 2( ) 0.45c x = 。根据式(4)
和式(5)可得到用户本次整体行为可信得分=3.88，确
定度值=0.62；排除网络干扰因子后，最终的可信得

分=3.69，确定度值=0.59。 
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由图6可知，用户的实际可信得分=2.92，通过

模型评估后的可信得分=3.59。实验结果有偏差的原

因在于由模型得到的可信得分不仅仅只衡量用户行

为的可信得分，还代表了用户行为可信的走向趋势；

而对该用户行为确定度值为0.59，说明该用户继本

次行为发生后，其后续行为的可信得分有59%的概

率大于2.92。因此，本文模型既能对用户行为进行

评估，也有预测其后续行为的能力。 
3.2  计算机动态取证评估模型的仿真实现与分析 
3.2.1  仿真实验与分析 

本文实验以3.1节中的仿真实验为基础，实验的

重点在于证据的获取。由于3.1节的实验中用户行为

最终的可信得分和行为的确定度值分别为：3.59和
0.59，均属于中等。对照表1可知选择策略为记录操

作，将该用户的后继各种操作行为记录下来。在记

录操作前需要激活取证程序，本文实验通过弹出错

误提示框来激活取证程序。 
取证程序对于被控端用户上网痕迹及行为文件

的扫描，主要包括IE地址栏记录、IE访问历史、

Cookies文件和收藏夹记录。扫描结束后将信息发送

给取证控制端，取证控制端收到以后将对这些行为

和文件进行分析，从中提取有用的信息。为了躲避

数据监控，保证证据的安全，先对数据进行压缩，

然后再传递给取证控制端，在传递过程中使用

Rootkit技术实现对通信端口的隐藏。 
上述实验结果充分说明了本文模型可以对用户

的上网行为痕迹进行完整的记录，进一步验证了该

模型的合理和可行性。 
3.2.2  仿真实现与分析 

基于业务用户行为的计算机动态取证仿真系统

是以在前面研究的基于业务用户行为的动态取证模

型的基础上，结合图书借阅系统来实现的。 
1) 系统的框架结构 
基于业务用户行为的计算机动态取证系统的主

要模块：系统监控、行为评估和行为证据获取。 
2) 仿真取证系统运行环境与工作流程 

主机B 主机 C 

被控端(主机 A)  取证控制端

(主机 D) 

 
图7  仿真实现的网络拓扑结构 

图7是本文仿真取证系统的网络拓扑结构图。实

验中主机A、B和C都将访问图书借阅系统，主机D
作为取证控制端，监控A、B和C发送取证指令和接

收证据。工作流程为：① A、B、C访问用户图书借

阅系统，D将主动获取A、B和C的IP地址且在其中植

入取证程序，对操作进行监控，记录并提取行为数

据；② 建立表征用户行为特征的云模型和与之对应

的用户行为评估云模型，然后将A、B和C的行为分

别映射到反映自身行为特征的云模型上，最终获得

行为可信得分和行为确定度值；③ 根据行为的评估

结果值和确定度对A、B和C选择不同的策略，然后

根据策略进行不同的处理；④ A内植入的取证程序

被激活，然后对A的各种操作行为进行记录；⑤ 取
证程序将获取的信息发送给D；⑥ D接收从A秘密发

送过来的信息。 
1) 系统主要模块的实现 
① 系统监控模块：借鉴了文献[15]中介绍的网

页木马的相关方法，获取图书借阅系统的主机IP并
在主机中植入取证程序。 

② 用户行为评估模块：在实现方式上主要依靠

正向云生成器算法，具体的评估方法已在3.2中详细

介绍，在此不再重复。 
③ 行为取证模块：包括取证程序获取被控端的

信息和将获取的信息传送给取证控制端两个方面，

具体方法在2.3节中已详细介绍，不再重复。 
2) 系统运行结果 
为体现本文系统对不同的决策所做出不同的响

应结果，实验使用3个主机分别去访问图书借阅系

统，对应的决策分别是不再监控、阻止操作和记录

操作。当选择的决策为阻止操作时，系统就会强制

其页面跳转至出错页面，从而退出该系统；当选择

的策略为记录操作时，取证程序将会记录用户的各

种操作。 

4  结  语 
业务用户行为的多样性决定了在描述和评估行

为时存在的误差性和模糊性，这使得网络取证的困

难度提升而准确度却降低。本文以复杂信息系统的

网络环境为研究背景，借鉴已有的研究成果并引入

云模型理论，提出了基于云模型理论的业务用户行

为评估模型；结合木马技术，研究并提出了基于业

务用户行为的计算机动态取证评估模型。通过仿真

实验，进一步验证了本文研究的业务用户行为评估

模型的合理性，同时还验证了计算机动态取证评估
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模型能实时隐蔽的记录用户的行为，并能确保将获

取的信息反馈给取证控制端。虽然目前取得了一些

阶段性成果，但是针对不同业务系统的实际情况还

需通过业务流进一步分析用户行为，同时有很多实

际问题需要进一步研究解决。 
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