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【摘要】随着云计算技术的快速发展，越来越多的用户将个人数据存储到远端云服务器上。为确保用户的数据被正确地

存储在云服务器上，远程数据的完整性检查受到了学术界和工业界的广泛关注。考虑到个人有限的计算资源和通信带宽，用

户可以将远端数据的完整性审计任务委托给专业的代理。由于目前已有的代理远程数据完整性审计方案只能支持静态数据的

存储，所以该文基于Merkle Hash树和双线性对技术，提出了一种能够支持动态操作的代理远端数据完整性审计方案。该方案

不仅满足远端数据完整性审计协议所需的安全要求，而且支持针对远端数据执行插入、删除及追加等动态操作。安全性证明

和性能分析，表明该方案是安全和高效的。 
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Abstract  With the rapid development of cloud computing technology, more users will store their data on a 

remote cloud server. To ensure that the user’s data is correctly stored on the cloud server, remote data integrity 
checking has attracted widespread attention by academia and industry. By considering limited computing resources 
and communication bandwidth on the client side, users can delegate the auditing task of remote data integrity to a 
professional proxy. Currently, the proxy auditing scheme of remote data integrity can only support storing static 
data. But in this paper, we propose a proxy auditing scheme of remote data integrity for dynamics, which is based 
on Merkle Hash Tree and bilinear pairings technology. The proposed scheme can not only meet the security 
requirements of auditing protocol for the remote data, but also support the dynamic operations, such as inserting, 
deleting and appending. Security proof and performance analysis show that the proposed scheme is safe and 
effective. 
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随着计算机技术的快速发展，云计算[1]已经成

为计算机技术的一种应用趋势。由于个人有限的计

算资源和通信带宽等的限制，个人无法承担越来越

大的计算任务，所以需要寻求一种新的方式将用户

从繁重的计算任务中解脱出来。云计算能够将许多

分散的计算机连接起来，形成一个巨大的分布式系

统，大大增强了计算机的计算能力。用户将个人的

数据存储在云服务器，不仅减轻了本地存储带来的

存储负担，也使得数据可以被用户随时随地访问。 
尽管云计算技术具有诸多优点，但随之而来的

问题是如何确保数据的安全性[2]。用户将个人数据

存储在云服务器上，但是云服务器为了自身的经济

利益，可能故意删除用户的一部分数据；即使云服

务器能够诚实地存储用户数据，也不可避免由于软

硬件故障而造成的数据损坏问题。当上述问题发生

时，云服务器可能会隐藏这些错误，使用户相信数

据仍然被正确地存储在云服务器。为确保用户存储

在云服务器上数据的正确性，需要定期地检查云服

务器上数据的完整性。 
目前，有一些方案[3-18]已经能够检测远端用户数

据的完整性。考虑到用户的计算资源和通信带宽有

限的情况，或是有些用户可能无法连接网络，用户
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如果要检查数据的正确性，可以委托专业的代理服

务器进行数据的完整性检查。虽然文献[14]提出了一

种代理数据拥有协议，但是这种协议只支持静态数

据的存储，不能实现用户的插入、删除和修改操作。 
本文基于Merkle Hash树[13,19]和双线性对[13-14]技

术，对文献[13-14]的方案进行扩展，提出了一种支

持动态操作的代理远端数据完整性审计方案。获得

用户授权的代理服务器，代替用户执行数据完整性

检查的任务，这不仅大大减轻了用户的负担，而且

还能增强用户对远端数据的隐私性保护。另外，本

文的方案使用了一种有序的二叉树结构——Merkle 
Hash树，使得该方案能够很好地支持用户的动态操

作。最后，本文对方案进行了安全性分析和性能分

析，表明该方案是安全和高效的。 

1  预备知识 
在这一部分中，首先介绍系统模型；然后描述

系统的安全模型，即介绍系统模型中存在的安全性

问题。 
1.1  系统模型 

系统模型如图1所示，包含3个实体——用户、

云服务器和代理服务器。 
 

代理服务器 

云服务器 
用户

挑战 

证明 

数据存储 

授权 

0/1

 

图1  系统模型 

在系统模型中，用户将个人数据存储在云服务

器上，并删除本地数据副本，这样可大大减轻用户

的存储负担。用户将远端数据完整性检查的任务委

托给代理服务器，当代理服务器拥有用户的授权并

通过授权的验证时，就可以代替用户执行远端数据

的完整性检查。然后，代理服务器向云服务器发起

数据完整性检查的请求，云服务器生成一个证明并

将其返回给代理服务器。最后，代理服务器对证明

进行验证，并可将验证的结果告知用户。如果云服

务器能够通过数据完整性的验证，就说明用户的数

据被正确地存储在云服务器上；否则，就说明用户

存储在云服务器上的数据被损坏。 

1.2  安全模型 
在云存储系统中，不仅要确保用户存储在云服

务器上数据的正确性，还要支持用户更新数据的需

求。由于云服务器是半可信的，且动态操作存在不

安全的问题，所以系统可能会出现如下形式的攻击： 
1) 重放攻击和伪造攻击。由于标签的形式为

),( ikH ，所以更新之后第 i个数据块的标签仍然为

),( ikH 。如果云服务器没有将“数据块−签名”更新 
为 ( , )

i
i m
m σ ∗

∗ ，当代理服务器进行远端数据的完整性

检查时，云服务器可以使用已经过期的 ),(
imim σ 和 

),( ikH 计算证明以欺骗代理服务器。为避免插入数

据块时需重新计算签名的问题，可以使用数据块 im
替换索引值 i。由于用户没有在本地存储个人数据，

所以标签只能由云服务器生成，那么云服务器就可

以使用任意组合的聚合“数据块−签名”以通过代理

服务器的数据完整性检查。当云服务器使用这种方

式应对代理服务器的数据完整性检查时，只需存储

一个“数据块−签名”即可通过代理服务器的检查。

为防止云服务器伪造标签，需要增加对标签的验证

过程，以确保标签和数据块是相对应的。 
2) 删除数据块的攻击。云服务器可能预先计算

并存储聚合的“数据块−签名”，并将用户存储在云

服务器上的“数据块−签名”删除。当代理服务器执

行远端数据的完整性检查时，云服务器就可以将预

先计算的“数据块−签名”发送给代理服务器，以欺

骗代理服务器。 

2  协议的构造 
在这一部分中，首先介绍协议的基本方案，然

后介绍协议的动态操作的算法。 
2.1  基本方案 

假设考虑的数据对象是集合M，包含 n个数据

块，即 },,,{ 21 nmmmM = ，其中
∗∈ pi Zm 并且 p是

一个大素数。基本方案由6个算法组成，下面介绍具

体构造。 
1) SetUp(1 ) kλ → 。用户选择一个随机数

*
pZx∈

作为私钥，计算 xgX = 作为公钥，从而得到密钥对

),( Xx 。同理，云服务器得到密钥对 ),( Yy ，代理服

务器得到密钥对 ),( Zz 。用户、云服务器和代理服务

器分别计算 xZYe ),(ˆ 、 yZXe ),(ˆ 和 zYXe ),(ˆ ，从而得

到系统中三方共享的一个密钥 k。根据双线性对[13-14]

的 知 识 可 知 ， 显 然 有 等 式 ˆ( , )xyzk e g g= =  
ˆ ˆ ˆ( , ) ( , ) ( , )x y ze Y Z e X Z e X Y= = 成立。用户还需要生成 
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一个授权 a，这个授权描述了代理服务器具有的执

行远端数据完整性检查的权限。为确保上述授权的

完整性，用户需要对其进行签名，记为 aσ 。远端数

据完整性检查包含对授权的验证，当验证通过后才

允许代理服务器执行后续的步骤。 
2) TagGen( ) ( , )RM Φ σ→ 。 给 定 数 据 集 合

},,,{ 21 nmmmM = ，用户选择一个随机数
∗∈ 1Gu ，

用于对数据块进行签名，所以用户的公钥为 ),( uX ，

私钥为 x。用户计算数据块的标签和签名，具体步

骤如下： 
① 计算标签 ),( im mkHT

i
= ，用于生成签名和构

造MHT。② 计算数据块的签名 ( )i
i i

m x
m mT uσ = ，并

记签名的集合为 1{ }
im i nΦ σ= ≤≤ 。③ 对MHT的根 R和

a 分 别 进 行 签 名 得 到 x
R RkH )),((=σ 和

x
a akH )),((=σ 。另外，数据集合 M 的标签用

name || || ||Sig (name || || )M xT n R n R= 表示，以便记录

数据对象的相关信息。 
用户将{ , , , , }M RM T aΦ σ 发送给云服务器，并且

删除本地个人数据的副本。云服务器收到用户发送

的数据后，将其存储在云服务器上。另外，用户需

要将 },{ aa σ 发送给代理服务器，以便用于执行远端

数据的完整性检查。为确信云服务器诚实地应对代

理服务器的数据完整性检查，用户和代理服务器需

要存储 MT ，并且每一次更新操作之后都需要重新计

算并存储 MT 。 
3) SignVerfiy( , ) {1,0}aa σ → 。代理服务器收到

用户发送的 ),( aa σ ，执行验证算法验证等式

)),,((ˆ),(ˆ
?

XakHege a =σ 是否成立。如果等式成立，

代理服务器就接受 ),( aa σ ；否则，代理服务器将拒

绝 ),( aa σ ，并要求用户发送新的 ),( aa σ 。 
4) CheckTag( ) {1,0}Rσ → 。当云服务器收到用

户的存储请求之后，执行算法以验证标签的正确性。

为了提高验证的效率，只需要验证MHT的正确性，

验证过程如下： 
① 存储用户的数据，并诚实地构造MHT以得

到根 R̂。② 判断等式
? ˆˆ ˆ( , ) ( ( , ), )Re g e H k R Xσ = 是否成

立。如果等式成立，云服务器就接受用户的存储请

求；否则将拒绝用户的存储请求，并要求用户重新

发送数据。 
5) GenProof ( , , )M C PΦ → 。假设代理服务器选

择的挑战集为 )},{( iviC = ，即代理服务器为执行远

端数据完整性检查而发送的随机系数，其中

1 2{ , , , } {1,2, , }ci s s s n∈ ⊆ 且 假 设 1 2s s≤ ≤  

cs≤ 。在发送挑战之前，代理服务器需要将 MT 发送

给云服务器，表明将对数据集合M执行完整性检

查。代理服务器将C和 ),( aa σ 发送给云服务器，云

服务器首先需要验证代理服务器授权的合法性。验

证通过后才允许代理服务器执行数据的完整性检

查，否则将拒绝代理服务器的请求。算法的执行过

程如下： 

① 判断等式 )),,((ˆ),(ˆ
?

XakHege a =σ 是否成立，

如果成立则执行步骤2)，否则结束。②  计算

1

cs

i i
i s

m v m
=

= ∑ 和
1

c
i

i

s
v

m
i s

σ σ
=

= ∏ 。③ 生成辅助信息集合

1
{ }

ci s i sΔ ≤≤ ，该信息用于构造MHT。④ 输出证明 P =  

1
{ , ,{ } , }

i cm i s i s Rm Tσ Δ σ≤ ≤ ，并将 P返回给代理服务器。 

6) VerifyProof ( , ) {1,0}C P → 。当代理服务器收

到证明 P时，就执行下面的验证过程： 
① 使用

1
{ , }

i cm i s i sT Δ ≤≤ 构造MHT，生成根 R。②

判断等式 )),,((ˆ),(ˆ
?

XRkHege R =σ 是否成立；如果等式

成立则执行步骤③，否则输出“0”并结束。③ 判

断等式
1

?
ˆ ˆ( , ) ( , )

c
i

i

s
v m

m
i s

e g e T u Xσ
=

= ⋅∏ 是否成立；如果成

立则输出“1”，否则输出“0”。 
2.2  动态操作 

对于远端数据，动态操作包括3种类型——插入

(insert)、修改(modify)和删除(delete)。假设数据集合

M、签名Φ 和签名 Rσ 已经生成，并存储到云服务器

上，同时云服务器已经成功构造MHT。动态操作协

议包含3个角色，将分4个步骤进行，下面详细介绍

其过程。 
1) 生成更新操作的消息。该步骤生成更新操作

的消息，即执行算法 PrepareUpdate() ，下面将分3种
情况进行描述。 

插入操作：假设用户想在第 i个位置上插入一个

新的数据块 ∗m ，那么需要将更新请求的消息

(Insert, , , )u m
M i m σ ∗

∗= 发送给云服务器，其中数据块

的 标 签 和 签 名 分 别 为 ),( ∗=∗ mkHT
m

和

( )m x
m m

T uσ
∗

∗ ∗= ， i表示数据块插入的位置。 

修改操作：修改操作的过程和插入操作类似，

只需将更新消息修改成 (Modify, , , )u m
M i m σ ∗

∗= ，即

将第 i个位置的数据块修改为 ∗m 。 
删除操作：对于删除操作而言，只需将更新消

息修改成 (Delete, )uM i= ，即将第 i个位置的数据块

删除。 
最后，当更新请求的消息 uM 生成之后，用户就

将其发送给云服务器，以便执行更新操作。 
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2) 执行更新操作。当云服务器收到更新请求的

消息后，将会执行算法 ExecUpdate() ，下面详细介

绍其过程。 
① 云服务器计算标签 ),( ∗=∗ mkHT

m
。② 插入

数据块时，云服务器计算 )( ∗m
Th 作为MHT的叶子结

点，并将其插入到相应的位置，如图2所示；同时云

服务器需要存储数据块 ∗m 和签名 ∗m
σ 。修改数据块

时，云服务器将MHT的第 i 个叶子结点替换为

)( ∗m
Th ，同时将数据块 im 和其签名

im
σ 分别替换为

∗m 和 ∗m
σ 。删除数据块时，云服务器将MHT的第 i个

叶子结点删除，同时删除数据块 im 和其签名
im

σ 。

③ 云服务器更新MHT，得到新的根 R′，最终生

成证明 ( , , , )
iu i m RP T RΔ σ ′= ，并将其返回给用户。 

 

h(c) h(f)h(e) h(d) 

h(R)

h(a) h(b) 

h(T1) h(T2) h(T3) h(T4) h(T5) h(T6) h(T7) h(T8)

 
a. 执行插入操作之前的MHT 

 

h(c) h(f)h(e) h(d) 

h(R)

h(a) h(b) 

h(T1) h(T2) h(T5) h(T6) h(T7) h(T8)h(T3) h(g) 

h(T4) h(T)

 
b. 执行插入操作之后的MHT 

图2  MHT的结构 

3) 验证更新操作。当用户收到云服务器发送的

证明 uP 后，将执行算法VerifyUpdate() ，验证云服务

器是否正确地执行更新操作，过程如下： 
① 用户使用{ , }

ii mTΔ 构造MHT的根 R，并判断

等式
?

ˆ ˆ( , ) ( ( , ), )Re g e H k R Xσ = 是否成立；如果等式不

成立，则输出“0”并结束，否则执行步骤②。② 用
户根据3种不同的动态操作，分别更新MHT并生成

新的根 R′′ ，然后比较 R′′ 和 R′是否相等；如果不相

等，则输出“0”并结束，否则执行步骤③。③ 用
户对 R′进行签名得到 ( ( , ))xR H k Rσ ′ ′= ，并将其发送

给云服务器，最后系统输出“1”。 
4) 执行数据的完整性检查。当上述3个过程都

正确执行以后，代理服务器就可以向云服务器发起

挑战，执行远端数据的完整性检查。如果云服务器

通过完整性检查，用户就可以删除本地数据；否则，

需要执行多次远端数据的完整性检查，以确信云服

务器上的个人数据没有被损坏。 

3  安全分析 
这一部分将分析方案的安全性，解决方案中存

在的安全性问题。 
3.1  伪造攻击和重放攻击 

本文方案将会移除标签中的数据块索引值 i，即
将 ( , )H k i 替换为 ),( imkH ，这样在对数据进行更新

时， ),( imkH 会发生改变，MHT也会随之发生改变。

( , )H k i 可以被系统中任意一个合法的实体生成，而

本文方案中的 ),( imkH 却只能由云服务器生成，所以

需要验证标签是否被恶意的云服务器伪造。 
在验证数据块的正确性之前，需要对标签的正

确性进行验证。如果标签通过验证，则说明云服务

器没有伪造标签，可继续进一步的数据完整性验证；

否则，说明云服务器伪造了标签，将结束验证的过

程。因为用户将数据存储在云服务器或是执行更新

操作后，都对MHT的根进行重新签名，所以云服务

器无法对MHT的根进行伪造。根据抗碰撞Hash函数

的单向性可知，云服务器伪造的标签不能以一个不

可忽略的概率通过代理服务器的验证。同理，如果

云服务器使用过期版本的数据块替换最新版本的数

据块，将不能通过代理服务器对标签的验证过程。 
3.2  数据块的删除 

为防止云服务器使用任意组合的聚合“数据块−
签名”欺骗代理服务器，需要对数据块对应的标签

进行验证。假设云服务器已经通过上述的验证过程，

当代理服务器随机地选择 cs 个数据块以执行完整性

检查时，那么聚合的数据块数量就存在 1
nC +  

2 2 1n n
n nC C+ + = − 种组合。同时代理服务器向云服

务器发送了 cs 个随机系数，所以云服务器需要存储

的数据块数量将远远大于 n。通过上述分析可知，

如果云服务器想要通过预先计算聚合数据块的方式

通过代理服务器的验证是不现实的。 

4  性能分析 
在这一部分中，首先对执行远端数据完整性检
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查的5种方案进行性能比较，然后对本文和文献[14]
的方案进行模拟分析。 

假设 n表示用户总的数据块数量， b表示损坏

的数据块数量， c表示代理服务器向云服务器发起

远端数据完整性检查时选择的数据块数量，那么可

以计算出5种方案的检查概率都相等，如表1所示。

由于要支持动态操作，所以需要引入能够支持动态

操作的数据结构，本文使用的是MHT。如果修改某

个数据块，那么只会影响验证路径上结点的hash值，

MHT的这种优点将大大降低更新操作的复杂度。 

表1  执行远端数据完整性检查的方案性能比较 
 PDP[3] DPDP[5] 文献[13] PPDP[14] 本文的方案 

是否支持动态操作 × √ √ × √ 
是否支持代理 × × × √ √ 

检测概率 1 1
cb

n
⎛ ⎞− −⎜ ⎟
⎝ ⎠

1 1
cb

n
⎛ ⎞− −⎜ ⎟
⎝ ⎠

1 1
cb

n
⎛ ⎞− −⎜ ⎟
⎝ ⎠

1 1
cb

n
⎛ ⎞− −⎜ ⎟
⎝ ⎠

1 1
cb

n
⎛ ⎞− −⎜ ⎟
⎝ ⎠

 

用户的存储复杂度 (1)O  (1)O  (1)O  (1)O  (1)O  

云服务器端的存储复杂度 ( )O n  ( )O n  ( )O n  ( )O n  ( )O n  

云服务器端的计算复杂度 (1)O  (log )O n  (log )O n (1)O  (log )O n  

验证的计算复杂度 (1)O  (log )O n  (log )O n (1)O  (log )O n  
 
下面将本文的方案和文献[14]的方案进行模拟

分析比较，其中程序编码主要基于版本0.5.11的PBC
库，并且使用BLS[20-21]作为签名方案。模拟环境的

配置如下：一台装有Ubuntu 13.10操作系统的计算

机，主频为1.9 GHz的Intel Core 2 Duo CPU和2 GB 
RAM，文件系统为ext4。需要说明的是，两种方案

需要在相同的环境下进行多次模拟计算，所以本文

进行了10次测试。 
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时
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b. 执行完整性检查的时间 
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c. 证明的长度 
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       图3  性能分析 

为了实现远端数据的完整性检查，需要对数据

进行预处理，其中最主要的步骤是对数据块进行签

名，预处理的时间如图3a所示。从图中可以看出，

当数据块长度取64 KB或是128 KB时，预处理的时

间将变得很小并且减小不再明显。 
当代理服务器向云服务器发起远端数据完整性

检查后，云服务器需要生成证明并将其返回给代理

服务器，然后代理服务器判断证明的正确性。由于

本文的方案需要支持动态操作，所以执行完整性检

查的时间将会增大，如图3b所示。两种方案会出现

这种差别，主要原因是本文的方案为抵御重放攻击

和伪造攻击，需要对MHT的构造进行验证。 
云服务器生成证明后，需要将证明返回给代理

服务器以便验证远端数据的正确性，证明的长度曲

线如图3c所示。考虑到预处理的时间和执行完整性

检查的时间，数据块的长度不能选取的太小。从图

中可看出，数据块长度可选取为64 KB或是128 KB，
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这样在证明的长度基本不变的情况下，执行完整性

检查的时间将会变得更加合理。 
通过上述分析，表明用户将数据存储在云服务

器上，并将远端数据的完整性检查委托给代理服务

器，可以大大减轻用户的负担。本文中为能够支持

用户的动态操作而使用了MHT，虽然增加了计算和

通信的开销，但是如果适当地选取数据块的长度，

可使方案变得非常高效。 

5  结 束 语 
为确保用户的数据被正确地存储在云服务器

上，用户需要做远端数据的完整性检查。但是当用

户没有能力执行完整性检查任务时，就可以将该任

务委托给代理服务器。本文提出的支持动态操作的

代理远程数据审计协议，代理服务器能够代替用户

执行远端数据的完整性检查。在本文的方案中，为

支持动态操作而引入MHT，不但能很好支持用户的

动态操作，而且可以大大减轻云服务器检验数据标

签的签名的负担。最后，通过安全性分析和性能分

析，说明本文的方案是安全和高效的。但是，本文

没有给出安全性证明，所以未来需要进一步证明方

案的安全性。 
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