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【摘要】海量网络流量数据的处理与单一节点的计算能力瓶颈这一矛盾导致数据分类效率低，无法满足现实需求。为解

决这一问题，结合本体与MapReduce技术各自在海量异构数据描述与处理方面的优势，提出一种基于本体的并行网络流量分

类方法。该方法基于MapReduce并行计算架构，根据网络流量本体结构，对网络流量本体并行化构建；通过并行知识推理完

成基于流量统计特征的网络流量分类。实验结果表明，集群环境下基于MapReduce的网络流量本体构建效率明显高于单机环

境，而且适当增加计算节点使得加速比线性提升；并行知识推理的分类方法能够有效地提高大规模网络流量的分类效率。 
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Abstract  The contradiction between the processing of mass network traffic data and the computing 

bottleneck of a single node leads to low efficiency of data classification. To address this challenge, we propose an 
ontology based parallel network traffic classification method by integrating the advantage of ontology and 
MapReduce in dealing with the description and processing of mass heterogeneous data. Our approach makes use of 
MapReduce, a framework of parallel computing. Firstly, it uses the ontology to describe and manage network 
traffic data, and constructs the layered and parallel network traffic ontology. Then it builds the classification model 
by employing the decision tree algorithm, by which the inference rule set is generated. Network traffic 
classification based on traffic statistical features is completed by utilizing parallel knowledge reasoning. 
Implementation results show that data classification efficiency of the proposed approach in group environment is 
higher than in stand-alone scenario. The speedup ratio increases linearly when increasing the quantity of compute 
nodes. In addition, the new method is able to improve the classification efficiency of large-scale network traffic 
significantly. 
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作为管理和优化各类网络资源的关键技术，网

络流量分类 [1]广泛应用于网络监控、服务质量

(quality of service, QoS)管理、网络安全、态势分析

等领域，是高效实现网络管理、流量控制以及安全

检测的重要环节。随着Web技术的发展和企业信息

化需求的不断提高，许多新型网络应用模式和需求

应运而生，网络环境也升级为高速、大规模、复杂

网络，随之而来的网络流量数据呈现出新的特点：

海量(数量惊人、信息丰富)、多源(数据源分布在离

散的，彼此可以通信的多个网络节点上)、异构(格式

异构、语法异构、语义异构)，致使网络流量分类面

临严峻的挑战。 
其一，各个网络节点传感器使用不同的流量采

集系统收集网络数据包，在数据生成方式、存放方
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式和处理方式上呈现多样化，出现网络流量数据格

式不一，类型不同，且不同数据存在语义区分等问

题。因此，多个数据源提供的异构网络流量数据之

间会存在数据不一致性问题，从而影响网络流量分

类结果的准确性。 
其二，目前主流的网络流量分类方法是基于流

量统计特征的机器学习方法[2]，因为此类方法需提

取高维的流量统计特征，通过复杂的计算构造分类

模型，面对海量的网络流量数据，处理时间开销较

大，分类效率不高，这使得其不能满足高速网络流

量分类的需求。 
本体[3]在信息系统中被定义为一种能在语义和

知识层次上描述特定知识领域的形式化技术，具有

良好的概念层次结构，对逻辑推理无缝支持，为信

息资源规范、无二义性和可扩展性描述问题提供了

有效的解决途径。文献[4]提出采用本体作为网络流

量信息资源的统一描述的思路。 
并行处理技术MapReduce能够为可划分的大规

模数据并行计算处理问题提供充分的并行计算语

义，已经被普遍接受。该技术为提高网络流量分类

中海量数据处理效率问题提供了新方法。因此，基

于文献[4]，本文借助并行处理技术MapReduce，提

出一种基于本体的并行网络流量分类方法。该方法

将发挥MapReduce在海量异构数据处理方面的优

势，为本体的构建、知识管理及推理提供计算资源，

用于海量网络流量数据并行处理、分类，为高速大

规模复杂网络环境下的网络流量分类提供新思路和

理论方法依据。 

1  相关工作 
1.1  本体及其应用 

本体本质上是针对一个特定领域，对领域知识

的标准化描述，以便相关领域学者在概念层面上达

成共识，相互之间实现知识共享。本体作为一种知

识表达的工具[5]逐渐成为国内外的研究热点。文献

[6-8]主要集中在利用本体进行信息资源描述的模型

一致性、逻辑一致性和关系一致性三方面。由此可

见，本体为异构数据提供了统一的概念接口，并且

独立于数据模式，可以对异构数据进行丰富的语义

描述。 
本体也被应用于决策支持系统中管理领域知

识，并被许多推理机支持，用于实现知识推理[9]。

目前，基于本体的知识推理功能也被应用于分类问

题。文献[10]提出了一个基于本体的海洋卫星图像分

类模型，构建了基于决策树和专家定制规则的图像

本体分类器，该模型的分类准确率达到92.49%；文

献[11]将本体应用于轻度认知障碍(MCI)诊断，提出

一种本体驱动的利用磁共振成像(MRI)自动诊断

MCI的方法，并通过对比发现决策树算法更适用于

构建推理规则集。 
近年来，有少量研究者已尝试将本体应用于网

络流的定义及分类模型的建立。文献[12]构建了一个

基于本体范例的分类树，首次尝试利用本体对网络

流量类别进行标准化定义。文献[13]设计了一个基于

流轮廓和本体的在线、自学习网络流量分类模型，

此模型比较复杂，文中也未给出该模型的具体实现。 
1.2  海量数据并行处理技术 

面向海量数据的处理问题，考虑到单一节点的

计算能力瓶颈，研究者们纷纷采用分布式或并行处

理的方式来解决此类问题，其中基于并行处理技术

MapReduce的海量数据处理方面的工作颇有成效。

文献[14-15]分别提出了一种基于MapReduce的分布

式ELM学习模型及训练框架，实验证明，在大数据

的学习及训练方面是有效的。 
MapReduce技术也被研究者们用于解决海量数

据的分类问题。文献[16]提出一种基于类别的集成技

术用于分 类概念漂 移数据流 ，采用了 基 于

MapReduce的技术提高分类方法的效率和鲁棒性。

文献[17]指出MapReduce具有易于开发的可扩展性

和容错性，进而提出了一种基于MapReduce的随机

森林方法来处理非平衡大数据的分类问题。 
复杂网络环境下，网络链路中不断增加的待处

理数据与基于单机的计算机系统处理能力的矛盾日

益突出，有少数的国内外学者也将MapReduce技术

应用于网络流量的处理。文献[18]提出了一个基于

Hadoop平台的网络流量分流并行处理结构，实验验

证对于大数据进行分流时，该结构优势显著。文献

[19]提出基于高斯混合模型-隐马尔可夫模型的网络

流量分类方法，模型使用了两个数据包级属性来构

建，实现了一个基于MapReduce的并行分类架构，

并验证了模型具有灵活性。 

2  基于MapReduce的网络流量本体 
构建方法 
本文采用文献[4]设计的分层的网络流量本体结

构。首层包括网络流量采集节点信息和流量信息。

其中，流量采集节点的下一层记录流量采集节点的

相关信息，包括网络软硬件设备信息、流量采集工
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具及节点的配置参数；流量采集工具的下一层记录

各流量采集节点的各种流量采集工具名称以及流量

采集信息格式。而流量信息的下一层记录网络流量

的相关信息，包括网络流量实例集合、流量统计特

征集合、流量所属应用类型及协议；流量所属应用

类型的下一层描述各种应用类型。 
2.1  网络流量本体并行构建模型 

MapReduce的任务分解规约的分布式计算模式

在 Google 系 统 上 得 到 很 好 的 验 证 ， 而 且 以

MapReduce思想设计的语义推理算法也已经被证明

是有效的[20]。因此，面向海量的网络流量数据本体

构建，本文采用MapReduce作为并行处理技术，实

现实时、在线的网络流量数据并行集成。基于

MapReduce的并行化网络流量本体构建模型如图1
所示。采用基于MapReduce的语义映射方法，根据

网络流量本体结构，实现网络结点流量数据到本体

的完整映射，为网络流量分类模块提供访问和操作

数据的统一接口。 
 

网络节点流量数据 

MapReduce 

网络流量 
本体 1 

网络流量 
本体 2 

网络流量

本体 m

网络流量分类模块 

网络流量数据的统一描述与标识 

… 

 
图1  基于MapReduce的网络流量本体构建模型 

2.2  方法的设计与实现 
为实现从网络流量信息采集到流量信息资源本

体描述流程一体化，依照MapReduce的架构，将Map
函数设计成流量信息采集器，Combiner设计成流量

过滤与整合器，将Reduce函数设计成网络流量本体

构建器，通过整个MapReduce完成从网络采集节点

到网络流量本体的完整映射，实现对网络流量本体

构建并行化。 
该方法实现的具体步骤如下。 
令Ni(1≤i≤n)表示第i个网络节点ID，IPi表示第i

个网络节点的IP，Ii表示第i个网络节点的相关信息，

Fj(1≤j≤m)表示第j条网络流量标识，Oj表示第j条网

络流量的本体。MNF表示从网络节点流量数据到网络流

量的映射，RFO表示从网络流量到网络流量本体的映射。 
1) 根据每个网络节点启动对应的Map函数，其

中，每个Map函数以键值对<Ni, IPi>作为输入； 

2) Map函数根据IPi操作网络节点，收集网络节

点相关信息Ii，并调用网络流量采集工具捕获网络数

据包,然后将采集到的所有资源传入Combiner中间

结果； 
3) Combiner根据过滤规则提取所需网络流量信

息，并将数据包整合成网络流量Fj，以键值对<Ii, Fj>
的形式传给Reduce函数，此时，传向Reduce函数的

每个键值对就对应着一条完整的网络流量信息。该

步骤完成网络节点到网络流量的映射MNF：Ni→Fj； 
4) Reduce函数根据接收到的键值对计算流量统

计特征，并用本体语言OWL做统一资源描述，借助

本体建模工具Protégé的API，完成网络流量本体的构

建。该步骤实现网络流量到网络流量本体的映射

RFO：Fj→Oj。 

3  基于知识推理的并行分类方法 
3.1  知识推理的并行分类框架 

针对上一节构建的网络流量本体，提出一种基

于知识推理的并行网络流量分类方法。该方法利用

本体支持知识推理的特性，通过知识推理挖掘出本

体中概念、属性间的隐含关系；考虑到大规模复杂

网络下网络流量是海量的，要实现在线流量实时分

类，则必须借助并行处理技术，建立基于MapReduce
的并行知识推理引擎，实现网络流量实例与所属应

用类型之间的对应关系，即对网络流量进行分类。

该方法的框架如图2所示。 
 

网络流量

本体
规则库 分类模型

训练样本

并行知识推理 

网络流量

信息资源

分类结果 

本体

描述

知识 
推理 

构建

规则

机器

学习

 
图2  基于知识推理的并行网络流量分类框架 

由图2可以看出，方法采用的知识推理是一种基

于规则的推理。首先通过机器学习算法训练传统分

类模型，接着分析分类模型的内部结构，将其转换

成可供本体做知识推理的规则集形式，然后以网络

流量本体作为推理对象，将本体和规则集一并输入

并行知识推理引擎，使得本体基于规则集做出推理，

自动对本体中流量实例的应用类型进行标注，最终
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得出分类结果。 
3.2  并行知识推理引擎的设计与实现 

为了能处理海量的网络流量本体推理，高效地

执行推理过程，将采用MapReduce并行处理技术构

建并行知识推理引擎。该引擎可以直接处理网络流

量本体，即以未被标记应用类型的网络流量本体为

输入，通过结合推理规则集对本体进行推理，得到

网络流量的应用类型，最终将属于同一应用类型的

网络流量作为输出，完成网络流量本体到网络流量

类别的映射，实现对网络流量的分类。 
并行知识推理的实现步骤如下。 
令Oj(1≤j≤n)表示第j个网络流量本体分片，

FIl(1≤l≤p)表示第l个网络流量实例标识(对应于第l
条网络流量Fl)，S表示推理引擎中的规则集，Lk(1≤
k≤m)表示第k类(指应用类别)流量标签，Ck表示第k
类已分类流量集。MROC表示从网络流量本体到网络

流量类别的完整映射。 
1) 根据每个计算节点的性能以及网络流量本

体中所描述的网络流量实例的数据规模，对已构建

好的网络流量本体进行分割，得到多个网络流量本

体分片Oj，将网络流量本体分片上传至Hadoop分布

式文件系统，并对每一个网络流量本体分片中描述

的网络流量实例标记为FIl，以键值对<FIl,Oj>作为

Map函数的输入； 
2) 启动多个Map函数并行地调用Jena推理机，

推理机利用规则集S中的各条规则对网络流量本体

分片Oj中描述的与网络流量实例FIl有关的各种信息

资源进行知识推理，得出FIl的类标签Lk，将<Lk,FIl>
作为键值对输出到Reduce函数； 

3) Reduce函数根据Lk按类型合并Fj，形成已分

类流量集Ck，至此完成流量本体集到已分类流量集

的映射MROC：Oj →Ck。 

4  实验与结果分析 
4.1  实验环境及数据 

本实验建立在Apache的开源项目Hadoop[21]系

统之上，搭建的Hadoop平台由4台机器(即4个节点)
构成。节点配置信息如下：4核CPU(Intel I7-3770，
3.4 GHz)、4 G内存、1 TB硬盘，运行64位Ubuntu系统。 

采用文献[22]采集并公开的真实网络流量数据

集作为本文的实验数据，称之为摩尔数据集。摩尔

数据集中的每个网络流量样本都是完备的传输控制

协议(TCP)双向流量，共有248个网络流量统计特征。 

4.2  加速比 
为了能较精确地衡量提出的方法采用并行化技

术MapReduce所带来的性能方面的提升，使用加速

比R作为评价指标： 
s pR T T=                 (1) 

式中，Ts表示单机环境下方法的运行时间；Tp表示并

行环境下方法的运行时间。 
4.3  网络流量本体并行化构建效率评估实验 

为验证网络流量本体构建采用MapReduce并行

化处理执行效率，针对不同网络流量数据规模，在

单机和多台机情况下对比网络流量本体构建时间，

对比结果如图3所示。 
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图3  单机环境和集群环境下网络流量本体的构建时间对比 

从图3可以看出，当网络流量样本数较少时，不

同个数的计算节点构建网络流量本体所需的时间差

距不大。随着网络流量样本数据规模的增大，网络

流量本体构建所需的时间几乎呈线性增长。由此可

知，本体构建时间与网络流量样本数据规模呈线性

关系，不受流量样本间相互关系的影响，比较适合

并行化处理。另外，图3也显示多台机环境下比单机

环境下的网络流量本体构建时间少，也说明本方法

体现了并行化处理的优势。 
图4给出了当集群环境分别为采用2、3、4台机，

即计算节点分别为2、3、4时，本方法的加速比曲线图。 
如图4所示，从3条加速比曲线之间的间隔变化

来看，每增加一个计算节点，加速比都会有相应幅

度的提升，且提升幅度较为稳定，这意味着集群中

的计算节点可以平衡地分担本体构建任务，不同的

计算节点均独立完成构建任务，各节点完成自身任

务时相互之间不需要进行信息资源交互。因此，适

当增加计算节点可以得到与节点个数成比例的加速
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比提升。综上所述，MapReduce并行处理技术可以

有效地提高网络流量本体构建的效率。 
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 图4  加速比曲线 

4.4  并行知识推理的分类执行效率评估实验 
文献[4]证明了采用决策树算法建立分类模型并

转化成知识推理规则集，能够很好地继承决策树算

法在网络流量分类上的性能优势，实验表明在准确

率、召回率、F1-Measure 3个性能评价指标均优于

SVM、BP神经网络和贝叶斯网络，从而获得更佳的

网络流量分类性能。 
为验证并行知识推理的分类方法的执行效率，

采用不同网络流量数据规模，对单机环境和集群环

境下知识推理分类时间进行对比，对比结果如图5
所示。 
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 图5  单机环境和集群环境下网络流量分类时间对比 

从图5中可看出，当网络流量实例个数较少时，

集群环境下的分类时间与单机环境的分类时间差距

较小。在流量样本数只有6万条的小规模分类任务

中，单机环境所需分类时间甚至低于只开启了两个

节点的集群环境，逼近于开启了3个节点的集群环

境，这是因为当数据量较少时，MapReduce的过程

中调度任务以及分割和重组数据等步骤需要耗费一

定的时间，由此可知对于小规模数据的处理，hadoop
平台的优势无法展现。随着网络流量样本数的增长，

单机与集群环境的分类方法运行时间的差距也越来

越大，此时MapReduce的额外开销逐步趋于稳定，

方法中并行处理的优势就逐渐显现出来，体现了并

行模型的高效性。 
图6给出了当集群环境采用2、3、4台机，即计

算节点分别为2、3、4时，本方法的加速比曲线图。 
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  图6  加速比曲线 

如图6所示，当流量样本数一定时，随着计算节

点的增加，其加速比呈现阶跃式变化；随着样本数

的增加，加速比在增大到一个最大值之后减小，之

后趋于稳定。经过对各个节点运行状态的观测与分

析可知，当流量样本数较小时，集群的资源利用率

不高，各计算节点的资源没有被有效利用；随着样

本数的增加，加速比呈现上扬趋势，逐渐增加到最

大值，此时集群的资源利用率达到最高，集群中各

个节点的资源均能被很好地调度；随着样本数继续

增加，加速比慢慢减小，然后趋于平稳，这是因为

集群资源的利用已达到瓶颈，集群的调度器开始调

整调度策略，最终达到一个稳态。 
综上可知，并行知识推理的分类方法采用

MapReduce并行架构能够有效地提高大规模网络流

量的分类效率。 

5  结 束 语 
针对海量、多源、异构网络流量的分类，本文

结合了本体和云计算技术的优势，提出了一种基于

本体的并行网络流量分类方法。该方法建立在

MapReduce并行计算架构之上，结合网络流量本体
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结构，设计基于MapReduce的网络流量本体构建方

法，及并行知识推理的网络流量分类方法。实验表

明，MapReduce并行处理技术可以有效地提高网络

流量本体构建的效率及网络流量的分类效率。下一

步我们将研究对未知网络流量的描述以及本体知识

库的自我管理与更新，实现在线的网络流量本体并

行化构建方法和网络流量的实时并行分类方法，以

适应大规模复杂网络流量的实时、准确分类。 
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