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采用数字签名技术的可信启动方法研究 
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【摘要】为保障嵌入式设备系统启动时的可信性，分析了现有可信启动技术对硬件模块严重依赖的现状，结合可信度量

和可信链理论，提出了一套基于嵌入式Linux的可信启动方法。该方法以固件IROM作为信任根，利用数字签名和完整性验证

技术检查启动实体的完整性和真实性，建立了一条从设备开机到内核启动的信任链。实验结果表明：该方法能有效地验证启

动实体的完整性和真实性；与采用硬件模块保护启动实体预期度量值的方法比较，该方法无需增加任何硬件开销便可有效地

保护预期度量值；同时保证实体更新时的可信检测。 
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Abstract  Device booting is a critical step and the foundation of trust for embedded systems. Through 

analyzing related work we find that most current trusted boot technologies rely heavily on the hardware modules 
such as trusted platform module (TPM). A new trusted boot method is proposed in this paper for embedded Linux 
system, which is based on the trusted measurement policy and trust chain mechanism. Firstly, this approach takes 
the firmware IROM as root of trust, which is used to check the integrity and authenticity of the next booting step 
like BootLoader. Then the BootLoader do the same to the Kernel. So the chain of trust is established from the top 
of booting to the Kernel. Using the technology of digital signature and Hash algorithm, we implemented the 
integrity and authenticity checking for each booting entity. The results show that this method can verify the 
integrity and authenticity of booting entity, and protect the expected metric easily and effectively without other 
hardware modules. Besides, it ensures the integrity and authenticity of booting entity when they are updated. 

Key words  chain of trust;  digital signature technique;  embedded Linux;  root of trust;  trusted boot 
technology;  trusted computing 
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信息技术的高速发展，在带来信息产业空前繁

荣的同时，危害信息安全的事件也不断发生，信息

安全形势日益严峻。目前有多种保障系统安全的技

术，比如系统访问控制、入侵检测技术和防病毒体

系等[1]，这些技术大都只能提高系统应用层的安全。

一个系统能够正常运行的前提是系统本身是安全

的，如果系统在启动之前就由于被篡改或破坏等原

因进入一种不可信的状态，则基于该系统而建立的

任何安全机制都无法确保系统的可信性。传统嵌入

式系统的设计很少考虑系统安全问题，存在较多的

安全隐患，如用户可通过刷机进入一种不确定的系

统状态，或者内核被恶意程序植入而遭篡改，这些

操作都可能给用户带来严重的损失和破坏。 
目前，已经有一些研究成果可以做到防止内核

等关键信息被篡改。本文将现有的可信启动相关研

究方法分为两类：一类是需要增加额外硬件辅助，

如在PC机领域添置可信平台模块[2-4](TPM)以及在

移动设备终端添置移动可信模块[5-10](mobile trusted 
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module, MTM)这类安全芯片，在安全芯片中存储启

动实体初始的预期度量值，启动时将实体加载到内

存中，通过比较初始预期度量值和当前计算值的一

致性，确定启动过程是否可以安全继续。该方法为

了保护可信启动预期度量值，需要增加额外的可信

硬件模块，这将增加硬件开销和成本。而对成本控

制非常严格的嵌入式设备，大多没有这样的可信模

块。因此，该类方法对于嵌入式系统而言，具有很

大的局限性。 
另一类可信启动方法是设计只读的块设备存储

启动实体[11]，启动时从该设备中读取未受更改的实

体。因为只读设备中实体在出厂时一次性烧写，所

以启动中实体无法被篡改，可保证启动实体的完整

性。此方法需要加载的实体一次性烧写，无法实现

正常的系统更新。 
针对上述问题，本文提出了一种无需增加额外

的硬件模块，便可有效保障嵌入式系统启动时可信

性的方法。该方法利用完整性验证技术和数字签名

技术建立嵌入式可信启动信任链，并可有效地保护

预期度量值。这种通过验证签名的技术可以验证启

动实体内容的完整性和来源的真实性，简化了硬件

设计难度，缩减了开销，在保障可信启动的前提下

降低了开发难度，同时做到实体可更新。 

1  可信启动模型 
在计算机系统中，启动过程是系统一切行为的

基础。为创建可信执行环境，首先需要明确可信的

定义。可信计算组织(trusted computing group, TCG)
将可信定义为[12]：如果一个实体的行为总是以预期

的方式朝着预期的目标前进，那么这个实体就是可

信的。以TCG定义为基础，本文结合嵌入式系统的

特征提出了可信启动模型。 
定义 1  每个启动阶段为一个实体E。  
定义 2  第一个启动的实体E0，称为信任根，

是可信启动信任的基础。  
定义 3  在启动过程中，实体Ei−1启动实体Ei，

其中1≤i≤n。如果启动链中的每一个实体都被验证

为可信，则整个启动过程是可信的。在可信启动中，

为了确保实体Ei的可信性，必须首先信任Ei−1。可信

启动的验证模型为： 
1

1    (1 )iv
i iE E i n−
− ⎯⎯→ ≤ ≤          (1) 

式中，vi−1作为一个可信验证模块，用于实体Ei−1对

Ei的可信性验证。 
以信任根为基础逐级验证，最终得到一个可信

启动信任链：E0→E1→E2→…→En。 

2  采用数字签名技术的可信启动框架 
2.1  安全算法介绍 

数字签名[13]技术是通过密码技术对电子文档进

行电子形式的签名，是维护网络数据安全的重要技

术，可用来保证信息内容的完整性和信息来源的真

实性。本文采用数字签名技术建立了可信启动信任

链，使用哈希算法验证启动实体的完整性，及非对

称加密算法RSA保护预期度量值。 
2.2  可信启动框架设计 

针对嵌入式系统的启动过程，设计如图1所示的

可信启动框架。 
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图1  可信启动框架 

该框架在正常的嵌入式Linux启动过程中增加

了固件IROM，作为信任根。系统上电启动后，IROM
为第一个启动实体，然后逐步建立一个可信启动信

任链：IROM→BootLoader→Kernel。 
在可信启动链的上一个阶段实体的尾部增加一

个验证公钥和验证模块；下一个阶段实体的镜像头

部增加一个签名头部，头部包含实体自身的签名信

息、头部信息大小、除去头部信息后的大小、签名

算法等相关参数。上一个启动实体(如IROM)在验证

下一个实体(如BootLoader)的可信性和完整性时，由

其尾部增加的可信验证模块用“验证公钥”解密下

一个启动实体的“签名信息”，得到一个完整性度量
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值。接着，将此完整性度量值与当前计算的预启动

实体的完整性度量值作对比，如果一致，表明实体

完整，准予启动；否则，结束启动过程，并报错。

此技术无需额外硬件支持便可以保护可信启动过程

中完整性预期度量值的安全性。 
2.3  启动实体的签名和验证过程 

本文采用数字签名技术对启动实体签名的过

程：首先，用非对称加密算法RSA生成一对密钥；

其次，用哈希算法对编译好的启动实体镜像制作镜

像的摘要，用私钥对摘要值加密；然后，将加密后

的密文添加到启动实体镜像的头部作为头部的一部

分，生成新的镜像。 
镜像启动时的验证过程：上一阶段镜像用公钥

解密下一阶段镜像签名头部中的签名信息；上一阶

段启动实体计算下一阶段镜像除去头部后内容的摘

要；比较摘要和解密后的明文，如果相同，则可证

明下一阶段镜像的完整性和来源真实性。为了建立

完整的可信启动信任链，需要对BootLoader镜像和

Kernel镜像添加签名头部信息，BootLoader镜像和

IROM中添加验证尾部，如图1所示。 

3  启动实体签名头部的生成 
为了保障启动过程实体的完整性、真实性及形

成信任链，使用数字签名技术重新制作BootLoader
镜像和Kernel镜像，重新生成的镜像能够被上一阶段

镜像验证，证明镜像自身的完整性和来源的真实性。 
3.1  BootLoader签名头部的生成 
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图2  BootLoader镜像添加头部信息的过程 

对BootLoader源代码进行编译，生成可执行镜

像execute-Bimage。在本地计算机上用公开Hash算法

对镜像execute-Bimage进行Hash计算，得到镜像的哈

希值BHash-result，然后用受信方提供的与IROM验

证代码中存放的公钥相匹配的私钥对BHash-result
进行加密，得到加密后的值E(BHash-result)，将

E(BHash-result)、镜像大小、头部大小、Hash算法、

RSA算法等信息与execute-Bimage重新链接生成镜

像BootLoader-image，BootLoader-image为最终生成

的BootLoader镜像。添加头部信息流程如图2所示。 
3.2  Kernel签名头部的生成 

与上面为BootLoader镜像添加头部信息流程一

样，为Kernel镜像添加头部信息过程中生成Kernel
原始镜像execute-Kimage、哈希值KHash-result、加

密后的值E(KHash-result)和最终镜像Kernel-image。 

4  构建可信启动信任根 
IROM作为可信根，在出厂时一次性烧写之后无

法被更改，以此保障其自身的可信性。当芯片上电

启动时，最先跳转到 IROM 中执行，由它对

BootLoader进行完整性检测。从信任根开始，逐级

向下检测，通过检测后执行下一阶段镜像，从而完

成整个可信启动流程。 
IROM作为可信启动最初的启动镜像，具有CPU

最初的执行权，主要功能是简单硬件初始化及验证

相关镜像：初始化系统时钟和设备控制器，以及准

备启动设备并验证下一阶段镜像的真实性和完整

性。IROM验证BootLoader镜像，如果验证通过，则

跳转到BootLoader在内存的起始地址开始处执行，

将CPU的执行权交给BootLoader；如果验证不通过，

则执行相关验证失败操作，如关机等。该镜像不涉

及被检验，制作时可以直接通过源码编译生成，然

后将生成的镜像文件在出厂前烧写即可。 

5  可信启动验证模块的实现 
根据信任链传递思想：先度量，再验证，最后

跳转[14]。如图1在IROM、BootLoader的尾部添加了

验证模块和验证公钥两个部分。验证模块采用数字

签名验证技术对启动实体的可信性进行验证，确保

启动实体的来源可信。为了满足系统各阶段不同安

全级别的要求，分别在IROM、BootLoader中的验证

模块和验证公钥中使用不同的Hash算法和不同密钥

长度的RSA算法。上一阶段实体的验证公钥需和下

一阶段实体头部中的签名信息生成时的私钥配对。
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可信启动分为IROM验证BootLoader和由BootLoader 
验证内核两个阶段，各个阶段的验证过程类似，此

处仅以第二阶段为例进行阐述。 
BootLoader验证内核的过程分为如下几个步骤： 
1) 首先将内核镜像拷贝到内存中，然后根据镜

像Kernel-image头部信息解析出E(KHash-result)与
execute-Kimage。 

2) 使用与制作内核镜像时用到的私钥相匹配

的公钥解密E(KHash-result)，根据非对称加密算法原

理，如果能够解密，则说明该镜像头部中E(KHash- 
result)为可信的，同时得到解密的结果KHash-result。
如果不能解密，则说明该镜像来源不合法，镜像不

可信，将执行验证失败操作。 
3) 同时对镜像 Kernel-image 的尾部 execute- 

Kimage用与制作Kernel镜像时用到的Hash算法相同

的算法进行计算，得到重新计算的哈希值KHash- 
result-T。 

4) 如果KHash-result-T与KHash-result相等，则

说明execute-Kimage的内容是完整的，因此可以确定

整个镜像的来源真实，内容完整；如果不相等，则

说明该镜像遭到篡改，不具备完整性特性，将执行

验证失败操作。验证过程如图3所示。 
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图3  IROM对BootLoader的可信验证 

经过以上两阶段的验证，保证了从固件IROM到

Kernel的整个过程的可信，即建立了整个启动过程

完整的信任链。 

6  实验原型系统 
实验系统的硬件平台为天嵌2440嵌入式开发

板；软件平台BootLoader为U-Boot1.1.6，内核为

Linux2.6.30。采用SHA-1哈希算法和2 048位密钥的

RSA算法实现系统启动时的可信验证。本文对两个

可信启动阶段都进行了反复50次以上的测试，两个

阶段均符合预期，此处同样以第二阶段为例进行实

验和测试。 
6.1  合法内核的可信启动测试 

图4为U-boot验证一个合法的Kernel-image镜
像，图中打印了镜像的头部签名信息E(KHash- 
result)、除头部信息后内容的SHA-1值KHash-result-T
和解密签名信息后的结果KHash-result。图中解密得

到了KHash-result值，说明镜像头部的签名信息真实

完整，再有KHash-result和KHash-result-T两值相等，

说明exeute-Kimage内容和头部签名信息匹配。所以

该Kernel镜像是合法的镜像，结果成功启动。 

 

图4  合法Kernel-image的验证测试 

6.2  非法内核的可信启动测试 
图5为非法的Kernel-image镜像启动信息。 

 
a. E(KHash-result)被篡改 

 
b. exeute-kimage被篡改 

 
c, E(KHash-result)和exeute-kimage被篡改 

图5  Kernel-image被篡改后的验证测试 

同图4比较，图5a、5c中无法解密得到Kernel- 
result值，说明头部签名信息被篡改；图5b中KHash- 
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result值未发生改变，说明头部签名信息完整。

KHash-result-T值发生改变，说明exeute-Kimage内容

发生改变。KHash-result值和KHash-result-T值不相

等，说明exeute-Kimage内容和头部的签名信息不匹

配。此处的3种情况都为非法镜像，故启动失败。 
6.3  内核更新时的可信启动测试 

同图4比较，图6中E(KHash-result)值发生改变，

同时KHash-result值能够被解密得到，说明此时的

E(KHash-result)值为新的镜像的合法签名信息；

KHash-result-T 值 和 KHash-result 值 相 同 ， 说 明

exeute-Kimage内容和头部签名信息匹配。所以此镜

像是合法的镜像，成功启动，升级成功。 

 

图6  Kernel-image升级时可信验证 

7  结 束 语 
本文针对嵌入式系统所面临的安全威胁，提出

了一种采用数字签名技术的可信启动方法，以嵌入

式Linux操作系统为平台构建了一个可信启动信任

链。该方法无需增加额外的硬件设备(如TPM、MTM
等)，通过数字签名技术保护实体的预期完整性度量

值，确保启动实体的完整性和来源的真实性，防止

关键系统软件被篡改，为应用程序搭建可信的执行

环境。此外，该方法还可实现系统更新，并确保更

新内容来源的可信性。由于该方法无需增加任何的

硬件成本，便可有效地保证系统启动过程的可信性，

因此可广泛应用于严格控制成本的嵌入式系统开发

中，以提高系统的高可信能力。 
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