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网络控制系统的预测控制算法研究进展 
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【摘要】随着智能电网、大数据、云控制系统和遥操作系统等复杂网络控制系统的兴起，网络控制系统具有了广域、宽

范围、大数据等新特点。因此，解决网络诱导的时延和数据丢包问题在复杂网络控制系统中更显重要。该文对网络诱导的时

延和数据丢包进行了分析，对网络预测控制算法研究现状进行了分析和总结，并展望了网络控制系统未来的发展方向。该文

旨在为复杂网络控制系统的预测控制提供理论基础和研究思路。 
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Overview and Research Trends of Predictive Control Method for 

Network Control Systems 
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Abstract  With the emergence of complex network control systems (NCSs), such as smart grid, big data, 

cloud control system and teleoperation system, NCSs possess the new characteristics of wide area, wide range, and 
large data etc. This paper focuses on the network induced-delay and packet dropouts in the complex NCSs, which 
need more attention to. The research status of predictive control algorithm is examined and summarized, and also 
the future development directions of network control systems are discussed. This paper aimed to provide theoretical 
basis and research ways to predictive control of the complex network control systems. 
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自20世纪末开始，网络被逐渐引入控制系统中，

由此，网络控制系统应运而生。通常“网络化控制”

有两种不同的理解：从计算机网络角度，是对网络

自身的控制(control of network)，如对网络路由、网

络流量等的调度和控制；从自动控制角度，是通过

网络对系统的控制(control through network)，具体是控

制系统的各组成单元(如传感器、执行器、控制器)
通过网络完成数据的传输。网络化控制的出现体现

了控制系统向智能化、网络化、分布化、集成化的

趋势发展。网络控制系统(NCSs)最早于1998年出现

在文献[1]中，是通过实时网络将分布在空间不同位

置的组成单元链接起来组成的闭环反馈控制系统。

与传统的点对点控制系统相比，网络控制系统有成

本低、易于维护、系统可靠性高、灵活性高、可实

现信息资源共享及远程操作等优点[2]。然而，随着

网络控制系统带来极大便利的同时，也给系统的分

析与综合带来了巨大的挑战[3-4]。复杂网络控制系统

如智能电网[5]、大数据[6]、云控制系统[7]和遥操作系

统[8]等复杂网络控制系统的兴起，使网络控制系统

具有广域、宽范围、大数据等新特点。由于受网络

带宽及承载能力的限制，数据传输不可避免地受时

延、时序错乱、数据丢包、网络抖动、时钟同步、

误码等问题的影响。这些问题的存在会影响到网络

控制系统的性能、分析与设计。其中，网络诱导时

延和数据丢包是网络控制系统中最具挑战性的问

题。它们不仅会降低系统的性能，还会破坏系统的

稳定性。 
近年来，为了解决网络控制系统中时延和数据

丢包问题，许多控制方法被提出。主要解决方法有：

状态增广法[9-10]、模糊逻辑调节法[11-12]、摄动法[13-14]、

随机最优控制法[15-16]、鲁棒控制法[17-18]、缓冲队列

法[19-20]、预测控制法[21-27]等。其中预测控制是一种

非常有效的网络时延和数据丢包补偿算法，它的大

致思想是，控制器利用被控对象的模型信息和以往
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的采样信号估计当前和将来的被控对象的状态信息

或输出信息，然后利用估计的信息控制被控对象，

从而达到补偿时延和(或)丢包对NCSs的影响。本文

梳理了网络控制系统预测补偿算法的研究现状及重

要成果，并进一步展望了网络控制系统的发展方向。 

1  网络控制系统中最具挑战性的问题 
——时延和数据丢包 
如图1所示，网络控制系统一般由被控对象、传

感器、控制器、执行器组成。 
1.1  网络时延的产生因素 

时延的产生：由于网络中的信息源很多，当多

个节点通过网络交换数据时，通常会出现数据碰撞、

多路径传输、链接中断、网络拥塞等现象，不可避 

免地导致网络时延的产生[28-29]。网络时延可分为控

制算法时延和网络诱导时延两大类，控制算法时延

如传感器、控制器和执行器完成自身功能所用的时

间，网络诱导时延是控制系统的信息传输过程中产

生的时延。 
网络时延主要由以下4个因素组成： 
1) 信息产生时延。发送端等待发送信息及将数

据封装成数据包并进入队列所需时间。2) 传输时

延。数据包在实际网络中传输所需的时间，由数据

包大小、网络带宽和传输距离决定。3) 数据包等候

时延。当网络处于忙碌状态或者发生数据包碰撞时，

节点等候网络空闲再次发送数据所用的时间。4) 数
据处理、计算时延。节点在数据的处理过程中所需

时间。 

 
图1  网络控制系统结构 
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图2  具有时延的网络控制系统结构 

时延的具体组成如图2所示，在网络控制系统结

构中，系统主要由反馈通道和前馈通道两部分组成。

在反馈通道中， sc
prcτ 表示数据预处理时延，是传感器

把数据打包封装的时间； sc
waitτ 表示数据包排队等待
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延时，是网络中某个节点在实际发送一个数据包前

等候排队的时间； sc
traτ 表示传输时延，是数据包通过

网络传输的时间； sc
posτ 表示后处理延时，是控制器接

收数据包并存储数据所需的时间。同理， ca
prcτ 、 ca

waitτ 、
ca
traτ 、 ca

posτ 分别表示前馈通道数据预处理时延、数据

包排队等待延时、传输时延、后处理延时。图2中 cτ
表示控制器计算时延。令 sc sc sc sc sc

prc wait tra posτ τ τ τ τ= + + + ，
ca ca ca

prc waitτ τ τ= + + ca ca
tra posτ τ+ ，则系统中的总时延为：

sc cτ τ τ= + + caτ 。其中， scτ 为反馈通道时延，即传

感器到控制器时延， cτ 为控制器计算时延， caτ 为前

馈通道时延，即控制器到执行器时延。在实际系统

中， cτ 与 scτ 和 caτ 相比，它的数值和变化都很小，

在网络控制系统设计时，通过选择合适的硬件和进

行高效率的软件编码，可以使计算时延产生的影响

减少到相当小的程度，在实际计算中可以将其忽略。

在实际计算中，根据网络协议的不同又可将时延分

为：固定 (constant) 、时变 (time-varying) 和随机

(random)时延。根据时延大小可分为短时延和长时

延，短时延的大小一般小于一个采样周期，长时延

通常大于一个采样周期。 
1.2  数据包丢失产生的原因 

在网络传输过程中，由于数据包之间存在碰撞

及节点之间的相互竞争，很容易造成节点失效和信

息冲突，当数据传输失败或者在规定的时间内没有

被成功接收时，则该数据包被丢弃[30-31]。数据丢包

可分为主动丢包与被动丢包两种情形。主动丢包是

为了避免大量数据包堆积于网络造成拥堵，有目的

地将一些滞留于网络过久的数据包丢弃掉，腾出空

间来传输最新的数据，保证了NCS的实时性；被动

丢包是在允许重新发送的时限内还未能将数据包成

功发送的丢包。发生丢包的主要原因有以下3点[32]： 
1) 网络节点出现故障。当节点发生故障时，数

据包所在的缓冲区被清空，出现数据包丢失现象。 
2) 频繁的通信冲突。在随机访问的网络中，本

质上是无法避免冲突的发生。发生冲突后，虽然多

数网络通信协议可以实现重发机制，但信息的重传

都设置了超时，一旦超时则视为此次数据包丢失。 
3) 信道的干扰。在实际系统中，外界的环境将

不可避免地影响信道传输的质量。干扰造成物理信

号的丢失、错位等，使实际数据到达目的节点后产

生失真，无法通过算法恢复有效数据，数据包也会

丢失。 
当网络中发生丢包时，通常采取下面3种策略进

行处理： 
1) 控制器和执行器保持前一时刻输入，即保持

输入(hold-input)策略。 

2) 控制器和执行器将输入置零，即零输入

(zero-input)策略[33]。 

3) 控制器和执行器使用预测控制输入作为输

入，即预测控制策略。 
图3所示为数据包传输过程示意图。图中，当 k

时刻输入 ( )u k ，在 1k + 时刻发生数据丢包，因此

( )u k 持续到 2k + 时刻，在 2k + 和 3k + 时没有发生

丢包，输入分别为 ( 2)u k + 和 ( 3)u k + 。而在 4k + 和

5k + 时发生了丢包，因此 ( 3)u k + 保持到 6k + 时。

对于大多数网络控制系统而言，一般能够忍受一定

比例的丢包，但当丢包率达到一定值时，系统将变

得不稳定。 

( 3)u k +

( 2)u k +

( 6)u k +( )u k

 
图3  数据包传输过程示意图 

2  预测控制的产生背景及基本原理 
2.1  预测控制产生背景 

20世纪70年代，现代控制理论在航空航天等多

个高端工业领域取得了辉煌成就的同时，工业控制

对象结构、参数和环境的复杂变化，也向控制理论

提出了新的挑战。随着对非线性、不确定系统的研

究，工业控制过程大量存在非线性、不确定、多输

入−多输出的高维复杂系统，传统的控制算法已经不

能满足工业生产的需求。实际的工业生产迫切需要

一种新的控制技术，人们开始寻找各种对模型要求

低、控制综合质量好、在线计算方便的控制算法。

预测控制就是在这种背景下发展起来的。 
2.2  预测控制的基本原理 

如图4所示，典型的预测控制以对象的阶跃或脉

冲响应为模型，采用滚动优化的方式在线地对控制

对象实现控制，主要包括[34]：预测模型、滚动优化、

反馈校正3个环节。它的基本原理是：首先，根据控

制的需求、网络的环境及控制策略等建立预测模型，

预测系统未来的输出状态；用受控对象的输出与预

测模型输出之间的误差作为反馈信息进行校正，其

输出再与参考状态进行比较之后进行滚动优化，然
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后再计算当前时刻加于系统的控制，并输出给受控

单元，完成整个预测控制的循环。其中： 
1) 预测模型：即描述系统动态行为的模型，它

具有预测功能，能够根据系统现在时刻的控制输入

以及过程的历史信息，预测控制对象未来的输出值。

如状态方程、传递函数、微分方程、差分方程等都

可选作预测模型。 
2) 滚动优化：预测控制是一种优化控制算法，

它通过某一性能指标的最优化来确定未来的控制作

用。如采用跟踪某一期望参考轨迹的二次范数最小，

如式(1)所示： 
2

1

2
refmin { [ ( ) ( )]

M

j M

J E y k j y k j
=

= + − + +∑  

3
2

1

( 1) }
M

j
j

u k jδ
=

Δ + −∑             (1) 

式中， ref ( )y k j+ 、 ( )y k j+ 分别表示未来 ( )k j+ 时

刻系统的期望和实际输出； 1M 、 2M 和 3M 分别表

示最小输 出长度、 预测长度 和控制长 度 ；

( 1)u k jΔ + − 为控制输入增量； jδ 表示加权系数。 

3) 反馈校正：预测控制是一种闭环控制算法，

必须经过反馈校正才能确保滚动优化的有效实施。

为了防止模型失配或环境干扰引起控制对理想状态

的偏离，在进行预测控制时，新的采样时刻到来时，

立即要检测出系统的实际输出值，然后根据实时数

据的反馈来校正预测的模型，最后实施新一轮的优

化控制。 

参考轨迹

反馈校正

优化计算

预测模型

控制对象

输入
输出

+

参
考

refy

−
( )u k ( )y k

 
图4  预测控制的基本结构 

典型的预测控制算法有3种：动态矩阵控制

(dynamic matrix control，DMC)、模型算法控制(model 
algorithm control，MAC)、广义预测控制(generalized 
predictive control，GPC)。然而，随着智能控制技术

的发展及智能传感器的广泛应用，预测控制开始向

智能和数字化方向发展。近几年来，国内外许多学

者提出了新的预测控制算法，如数据驱动预测控制、

模糊预测控制、神经网络预测控制、基于观测器的

预测控制、基于卡尔曼滤波的预测控制等。 

3  基于预测控制的时延和数据丢包补
偿算法研究进展 

3.1  网络预测控制算法的基本原理 

如图5所示是具有时延和丢包的网络控制系统

结构图。 

传感器

控制器

前馈通道 反馈通道

网络 网络

控制对象执行器

通信网络

( )u k

ca ( )kτ

1S

sc ( )kτ

2S

( ) ( )x k y k或

 
图5  具有时延和丢包的网络控制系统结构图 

图5中，反馈通道和前馈通道时延分别为 sc ( )kτ
和 ca ( )kτ ，数据丢包可以用开关 1s 和 2s 的断开来表

示。网络预测控制算法的基本思想是[35]，在传感器

端设置缓冲器，将采集的状态数据 ( )x k 或输出数据
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( )y k 和时间戮(time-stamp)一起打包封装，然后发送

给控制器。在控制器端设置预测生成器，预测生成

器利用接收到的信息预测系统当前和未来时刻的控

制输入{ ( ), ( 1), , ( )}u k u k u k τ+ + ，然后将预测控制

输入序列和时间戮(time-stamp)一起打包发送给执行

器。在执行器端设置补偿器，补偿器将接收并存储

最新的控制输入序列，同时选择最新的控制输入作

为控制对象的输入。 
3.2  网络预测控制算法的研究进展 
3.2.1  基于广义预测控制算法的时延和丢包补偿 

广义预测控制(GPC)采用受控自回归积分滑动

平 均 模 型 (controlled auto-regressive integrated 
moving-average，CARIMA)，该模型本身具有的预

测功能，使其可依据系统过去时刻信息和未来输入

数据，预估未来时刻的系统输出值[36-38]。广义预测

算法通常采用如下差分方程： 
1 1 1( ) ( ) ( ) ( ) ( ) ( ) /q y k q u k q e k Δ− − −= +Α B C     (2) 

式中， 1( )q−A 、 1( )q−B 、 1( )q−C 为 1q− 的多项式； ( )u k
为系统输入； ( )y k 为系统输出； ( )e k 为白噪声； 1q−

为差分算子。引入丟番图方程： 1 1( ) ( )j z z Δ− − +E A  
1( ) 1j

jz z− − =F ，通过丟番图方程的多步求解运算，

预测当前 k时刻后系统的输出，并依据预测输出求

出相应的控制量。同时，广义预测模型需要先采用

相应的辨识方法对未知参数进行正确的辨识。文献

[36-37]提出了一种基于广义预测网络时延补偿算

法，并将其用在广域电力系统中，设计广义阻尼控

制器。文献[38]中，GPC被用于解决网络控制系统中

的时延和丢包问题。 
3.2.2  基于动态矩阵预测控制的时延和丢包补偿 

动态矩阵预测控制的一般数学模型为[39-41]： 

0( ) ( )k k= + ΔY Y A U            (3) 

式中， 0 ( )kY 和 ( )kY 分别表示初始值向量和预测输

出向量； ( )kΔU 是控制增量序列；A表示参数矩阵。

基于动态矩阵的时延和丢包预测补偿的基本思想

是，对连续状态空间模型 ( ) ( ) ( )x t x t u t= +A B ，将其

离散化，同时考虑NCS中时延和丢包的影响，可得

如下离散数学模型： 
0 1( 1) ( ) ( ) ( 1) ( ) ( )k kx k x k u k l u k lτ τ+ = + − + + −Φ Γ Γ  

(4) 

式中， e h=Φ A ；
 

0  0
( ) e  dklh s
k s

τ
τ

−
=∫ A BΓ ；

 

1  
( ) e  d

k

h s
k l h

s
τ

τ
−

=∫ A BΓ ； 

h表示采样周期；l为控制序列长度； kτ 表示时延和

丢包总和 。此时， 预测模型 的参数矩 阵 为

0 1( , , )f=A A Γ Γ 。文献[39]针对网络控制系统中时

延大于一个采样周期及数据丢包的情况，提出了一

种改进的动态矩阵控制算法来补偿时延的影响，同

时，当数据传输过程中出现丢包时利用动态矩阵算

法计算控制量及未来输出预测值的冗余信息代替丢

失的信息。文献[40]针对时延大于一个采样周期，但

落在某个确定周期范围内的情况，提出一种自适应

动态矩阵算法有效补偿网络传输中的延时。文献[41]
提出了一种基于动态矩阵的控制算法，有效补偿了

传感器到控制器及控制器到执行器的时延和丢包。 

3.2.3  基于状态观测器的时延和丢包预测补偿 
针对离散时间被控制对象模型[42-44]，有： 

( 1) ( ) ( )
( ) ( )
k k k
k k

+ = +⎧
⎨ =⎩

x Ax Bu
y Cx

         (5) 

式中， ( )kx 、 ( )ku 、 ( )ky 分别为系统状态向量、输

入向量和输出向量。基于观测器的预测控制算法的

主要思想是考虑网络诱导时延和数据丢包可能存在

反馈通道和前馈通道，但系统的状态不可观测，于

是构造状态观测器对系统的状态进行估计，通过对

状态的向前预测来补偿网络传输过程的时延和丢

包。文献[42]构造了如下状态观测器： 
1| | 1 | 1ˆ ˆ ˆ( )k k k k k k k k+ − −= + + −x Ax Bu L y Cx        (6) 

式中， 1|ˆ n
k k R+ ∈x 和 m

k R∈u 分别表示一步状态预测 

和观测器在 k时刻的输入。假设控制器的当前时刻

为 k，反馈通道网络时延为 scτ (为了便于理解这里只

考虑常时延，同时，数据丢包被看成是一种特殊的

时延)，基于系统式(5)和观测器式(6)依次预测得： 
sc sc sc sc sc1| 2| |

ˆ ˆ ˆ, , ,
k k k k k kτ τ τ τ τ− + − − + − −
x x x ，若同时考虑前馈通

道时延 caτ ，同理，预测状态从 1k + 到 cak τ+ 时刻状

态 值 ( caτ 表 示 前 馈 通 道 时 延 上 界 ) ， 即

sc sc ca sc1| 2| |
ˆ ˆ ˆ, , ,
k k k k k kτ τ τ τ+ − + − + −
x x x 。基于上述结果，设计

控制器： ca sc ca sc| |
ˆ

k k k kτ τ τ τ+ − + −
=u Kx 。其中，K 表示控制 

器增益。文献[43-44]在上述观测器式(6)的基础上，

结合网络信道中的时延和丢包提出了新的观测器。

文献[44]针对反馈通道存在网络时延问题，在观测器

式(3)的基础上提出了一种新形式的观测器，然后通

过预测补偿网络控制系统中的时延。 
3.2.4  基于数据驱动自适应控制的时延和丢包补偿 

数据驱动自适应预测控制的主要思想是，针对

一个未知的离散时间非线性系统，利用动态线性化

数据模型方法，在闭环系统的每个动态工作点建立

一个虚拟等价的动态线性化数据模型，然后基于该
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虚拟等价的数据模型设计控制器。该方法仅依赖于

被控系统实时量测的数据，利用受控系统的数据进

行控制器设计和分析，不依赖受控系统任何的数学

模型信息，不需要任何外在的测试信号[45-48]。文献

[45]提出一种基于数据的预测控制算法，有效补偿了

双通道的数据丢包。文献[46]提出了一种无模型自适

应控制算法(MFCA)对网络控制系统中的数据丢包

进行预测补偿。文献[47]针对网络控制系统的时延问

题，提出了一种数据驱动预测控制算法有效补偿了

时延对网络控制系统的影响。文献[48]提出一种基于

数据的预测控制算法，用于网络控制系统的时延和

丢包补偿。 
3.2.5  基于模糊预测控制算法的时延和丢包补偿 

模糊模型可用于表示复杂的非线性系统，将模

糊模型与预测控制相结合形成模糊预测控制。许多

学者将模糊预测控制理论应用于网络控制系统中，

并提出了基于模糊预测控制的时延和丢包补偿算

法。模糊预测控制算法的基本思想是，首先，通过

一组模糊规则将非线性控制系统表示成一组模糊线

性系统，然后用预测控制算法对模糊系统中的时延

和丢包进行补偿[49-50]。文献[49-50]中，非线性控制

系统被表示为Takagi-Sugeno(T-S)模糊模型。文献[49]
设计了基于模糊模型的状态和输出反馈控制器，文

献[50]设计了基于模糊模型的状态和积分控制器，然

后用该控制器对反馈通道和前馈通道中的时延进行

预测补偿。 

3.2.6  基于神经网络的预测补偿 
神经网络(NN)对复杂的非线性函数具有非常强

的逼近能力，它可以通过对历史数据的训练预测出

系统未来时刻的动态。将神经网络与预测控制算法

相结合形成预测控制器，利用已知的数据预测出系

统当前的状态，可以实现对网络控制系统中的时延

和丢包进行补偿[51-53]。在文献[51]中，BP神经网络

作为预测控制器被用来补偿网络控制系统中的时

延。文献[52]将自适应神经网络和预测控制相结合组

成自适应预测控制器，对网络控制系统中的时延和

丢包进行补偿。 
3.2.7  基于卡尔曼滤波估计的预测补偿 

基于卡尔曼滤波(Kalman filtering)估计的预测

控制算法的基本思想是，把卡尔曼滤波估计器作为

网络控制系统中的预测生成器对系统中的状态进行

估计，从而达到对时延和丢包的补偿功能[54-56]。文

献[54]用卡尔曼滤波估计算法补偿网络控制系统中

的时延。文献[55]用卡尔曼滤波预测补偿算法对反馈

通道的时延和数据丢包进行了有效的补偿。 

3.2.8  基于Smith预估器的预测补偿 
基于Smith预估器补偿算法的基本思想是，针对

闭环特征方程含的影响系统控制品质的滞后问题，

在反馈通道引入Smith估计器，消除闭环特征方程中

时延的影响，以提高系统的稳定性[57-59]。文献[57-58]
将Smith预估器分别与神经网络和Fuzzy-PI控制相结

合组成新的估计器补偿网络中的时延。文献[59]提出

一种自适应Smith估计器有效克服了网络中时延的

影响。 

3.2.9  基于模型预测控制的时延和丢包补偿 
文献[60-62]中，模型预测控制(MPC)算法被用

于补偿网络传输中的时延和丢包，MPC属于典型预

测控制算法的一种。它的基本思想是，通过建立一

个描述系统动态的模型且该模型具有预测功能，用

其预测系统的未来输出，同时补偿NCS中时延和丢

包。文献[60]设计了包含改进型模型预测控制(MPC)
和Smith预估器的新型预测控制方法，由MPC计算得

到的预测控制量补偿前向通道时延，Smith预估器的

作用是补偿反馈通道时延，同时还设计了一个滤波

器提高网络控制系统的鲁棒性。 

4  网络控制系统未来的发展方向及前 
景展望 
网络控制系统作为一个新兴的研究课题，在很

多领域都已经取得了重要的研究成果，随着网络技

术的发展，网络控制系统越来越庞大。本文提出以

下网络控制系统未来的发展方向： 
1) 范围大、跨区域特点，在智能电网、大数据、

云控制和遥操作等复杂网络控制系统分布中充分体

现，数据在传输及存取过程中除了受网络诱导时延

和数据丢包的影响外，还受网络调度、通讯约束和

网络抖动的影响，需要研究控制算法有效克服这些

问题的影响，保证网络的实时性。 
2) 分布式、异地数据特点，在智能电网、大数

据、云控制和遥操作等复杂网络控制系统的结构中

充分体现，需要研究新型的控制结构来解决新型的

复杂控制系统的结构问题。 
3) 针对复杂网络控制系统具有广域、宽范围、

大数据等特点，考虑将网络控制技术与计算机技术、

云存储技术、数据挖掘技术、广域测量技术等相结

合组成有效的控制算法，需要检测技术、先进控制

理论来解决复杂控制系统的控制理论问题。 
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5  结 束 语 
随着智能电网、大数据、云控制系统和遥操作

系统等复杂网络控制系统的兴起，网络控制系统具

有了广域、宽范围、大数据等新特点。解决网络诱

导的时延和数据丢包问题在复杂网络控制系统中更

显重要。本文详细分析了网络控制系统中时延和丢

包产生的原因。并针对NCSs中时延和丢包问题，分

析和总结了近年来算法的研究进展，主要总结了预

测控制算法对时延和丢包的补偿，其中包括：广义

预测控制算法、基于动态矩阵的预测控制算法、模

型预测控制算法、基于状态观测器的预测控制算法、

数据驱动自适应预测控制算法、模糊预测控制算法、

神经网络预测控制算法等。本文旨在为复杂网络控

制系统的预测控制提供理论基础和研究思路。 
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