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代理动态操作的云数据拥有性证明方案 
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【摘要】传统支持动态操作的云存储系统中，对于云中动态文件的动态操作所产生的计算和通信开销是由用户完全承担

的，这给用户带来了相应的计算和通信压力。为了解决该问题，构造了云环境下第三方代理动态操作的数据拥有性证明方案，

方案中引入了一个功能强大的第三方审计者，用户不仅能委托其承担审计工作而且能够使其代理完成动态操作的任务，在任

务处理的过程，系统能够保证用户的数据在第三方审计者中的隐私性。从安全和性能分析可以看出该方案能高效安全地完成

审计任务。 
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Abstract  In the traditional cloud storage system which supports dynamic operations, the computing and 

communication cost derived from the dynamic operations to the file is undertaken by the user completely. It brings 
user the corresponding pressure on computation and communication. In order to solve this problem, we design a 
provable data possession scheme via third-party proxy dynamic operations in clouds. In this scheme we bring in a 
powerful third-party auditor, the users can delegate it to perform the audit and fulfill the dynamic operations. In this 
processing, the system can ensure the user's data privacy in the third party auditor. Finally, the security and 
performance analysis show that our scheme can complete the audit task efficiently and securely. 
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云存储系统能够给用户提供可靠的、自定义的、

资源利用率最大化的服务。用户可以将自己的本地

数据存储在云端，在不同地点通过网络访问云端数

据。这样的数据存储方式有很多优点：节约了用户

的本地存储空间与维护复杂度，用户可以更加灵活

的访问自己的数据并获得更加强大的计算能力而不

必担心硬件和软件等条件的限制。 
云计算在给用户带来便利性的同时，由于用户

并不真正存储数据，从而难以保证数据的完整性和

可用性。首先，云存储服务器会不可避免地受到外

界和内部的攻击，而使数据存在丢失与篡改等安全

问题。其次，云服务提供商可能会为了获取更大利

益，而刻意删除、更改用户数据。这些问题都会使

数据的完整性和可用性难以保证，同时在传统的支

持动态操作的云存储系统中，对于云中动态文件的

动态操作所产生的计算和通信开销是由用户完全承

担的，这给用户带来了相应的计算和通信压力。为

了解决上述问题，本文构造了一种代理动态操作的

云数据拥有性证明方案。该方案为了减轻用户的计

算和通信负担，引入了一个功能强大的第三方审计

者，用户不仅能够委托其承担审计工作还能使其代

理完成动态操作的任务。在动态操作过程中用户只

需承担计算插入与修改操作时的数据块签名和很小

的通信消耗，动态操作的验证等工作则由第三方审

计者代理完成。本文的方案是基于双线性映射和

Merkle哈希树实现的，第三方审计者和用户无需下

载云中数据即可完成验证。同时系统也保证了用户

的数据在第三方审计者中的隐私性，使第三方审计



  第5期                        赵洋，等:  代理动态操作的云数据拥有性证明方案 

 

797  

者无法获取用户的数据。 

1  相关工作 
随着云计算的快速发展和基于对云端数据安全

性的担忧，国内外研究者设计了多种不同的解决方

案用于实现云数据完整性审计[1-13]。这些方案中有使

用哈希和签名技术对全部数据审计的方案和使用概

率统计检测的方案，前者需要用户在本地拥有数据

备份，这些方案的效率比较低。使用同态标签技术

的 方 案 典 型 的 有 文 献 [1] 的 PDP(provable data 
possession)方案，其通过使用挑战−响应协议和概率

检测，实现对半可信的云服务器中的数据进行完整

性验证，概率性检测使其效率大大提高，在不获取

全部数据时即可高概率地进行完整性审计。PDP方
案适合于静态文件的验证，当用户的数据进行插入、

删除和修改等操作后，并不能提供正确的验证结果。

为了满足数据动态审计的要求，文献[3]扩展了PDP
方案，提出了一个动态版的数据拥有性证明方案

(dynamic provable data possession, DPDP)，但是该方

案仍然不能支持完整的动态操作，难以抵御欺骗攻

击。文献[12]基于等级的认证跳表和RSA树的结构，

首次构造了一个完整的DPDP方案，但是该方案可能

导致数据块泄露。文献[5]提出了一个带隐私保护的

审计方案，支持外部审计者审计用户在云服务器上

的数据，但是方案的分块策略带来了大量的额外存

储开销。文献[7]提出了一个综合性的方案，使用

Merkle哈希树(MHT)来支持完整的数据操作并支持

公共验证，但在动态操作的过程中需要用户全程参

与，给用户带来了计算负担，同时也存在庞大的额

外存储开销的问题。文献[6]解决了数据分块带来大

量额外存储开销的问题，但其用来代理用户执行动

态操作的授权应用端(AA)拥有用户的私钥，这样会

导致方案存在单点失效与私钥泄露的风险。 
基于以上的相关工作，本文提出一个综合性的

方案。该方案通过对私钥分配的设计让第三方审计

者代理用户进行动态操作，避免了文献[6]中AA带来

的安全隐患，减少了用户的计算和通信消耗，使用

户在移动端也能高效方便地对文件进行动态操作。 

2  系统安全模型与预备知识 
2.1  安全定义 

定义 1  在审计的过程中如果云服务提供者发

送正确的证据，第三方审计者审计时会通过验证。 
定义 2  云服务提供者不能够伪造出数据块的

签名通过第三方审计者的验证。 
定义 3  云服务提供者不能够伪造出动态操作

后的证据通过第三方审计者对动态操作的验证。 
定义 4  第三方审计者根据已有数据无法获取

用户的私密数据。 
2.2  系统模型和安全模型 

代理动态操作的云数据拥有性证明方案有3个
实体，分别是用户端(cloud user, CU）、云服务提供

商(cloud server provider, CSP)和第三方审计平台

(third party auditor, TPA)，系统整体架构如图1所示。 

审计和动态
操作信息

挑战和验证
信息

数据流

用户 云服务提供商

第三方审计者

服务器

 
图1  支持第三方审计和动态操作的云存储系统架构 

首先CU将拥有的本地数据传送给CSP，当CSP
收到用户元数据和标签等信息后进行保存。在完整

性审计时，CU将完整性验证任务交于第三方验证者

代理执行，这样CU在没有网络情况下也可以对云端

的数据进行检测。CU与TPA签订好代理协议后将代

理信息发送给CSP，CSP确认TPA代理审计的合法性

后，TPA将会代理用户周期的执行完整性审计和动

态操作审计的任务。在进行完整性审计时TPA将对

CSP进行挑战，CSP根据挑战信息生成相应的证据传

送给TPA进行验证。当CU对云端数据进行增删改操

作时，CU首先把操作信息发送给CSP，CSP收到更

新信息后对用户云端的数据进行相应的动态操作，

同时CSP将产生的证据发送给TPA进行验证完成动

态操作。 
2.3  双线性映射 

双线映射：一个双线性映射是这样一个映射 e：

TG G G× → ，其中G 、 TG 是给定素数 p 阶的循环

乘法群，g 是G 的生成元。对任意 h G∈ ，函数 e拥
有以下性质[14]： 

1) 可计算性：存在一个有效的算法计算 e； 
2) 双线性： ( , ) ( , )a b abe h h e h h= ， , Pa b∈Z ； 
3) 可交换性: ( , ) ( , )a b b ae h h e h h= ， , Pa b∈Z ； 
4) 非退化性： ( , ) 1e g g ≠ 。 
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2.4  Merkle哈希树 
Merkle哈希树(MHT)是一种树型的数据结构，

该结构的每一个节点都是哈希值，其中叶子节点是

原始数据块的哈希值，每一个内部节点是其孩子节

点数据联接后计算得到的哈希值。Merkle哈希树可

以高效安全地证明数据集是否被损坏与修改[15]，同

时也可以支持数据动态操作验证。本文方案的

Merkle哈希树结构如图2所示，叶子节点由二级分区

的文件块的哈希构成。在应用中还要用哈希树的辅

助信息的概念，如图2所示当知道叶子节点
2

L 时需要

辅助信息 2 1{ , }L BΩ = 获取哈希树的根 R ， iΩ 即相应

节点的辅助信息。 
 
 R 

数据块 

A B 

L1 L2 L3 L4

4 1 4 2 4, , ,zm ,m , ,mLL L

1
1

( )
z

, j
j

h m
=

∏

11 1 2 1 2, , ,m ,m , ,mL
 

图2  Merkle哈希树结构示例 

3  方案提出 
3.1  符号引入 

1,1 1,2 1, 2,1 2,2 2, ,1( , , , ; , , , ; ; ,z z nF m m m m m m m− L L L

,2 ,, , )n n zm mL ：F 是通过文件分区技术划分的二级分

区的文件数据块组成的集合。 
( ) {0,1}h G∗⋅ − → ：密码学中的哈希函数，G 是

一个循环乘法群。 
( ) {0,1}H G∗⋅ − → ：密码学中的哈希函数，G 是

一个循环乘法群。 

key ( ) {0,1} key pf ∗⋅ − × →Z ：伪随机函数(PRF)。 
2 2log ( ) log ( )

key ( ) {0,1} key {0,1}n nπ ⋅ − × → ：伪随机排

列(PRP)。 
3.2  方案的构造 

方案中用户将完整性审计和动态操作工作委托

TPA完成。为了支持这些性能，用户生成了两个私

钥，一个由用户拥有用于对文件块进行签名，完成

完整性审计功能；另一个由用户和TPA共同拥有用

于对MHT的根进行签名，完成动态操作。 
改进动态操作方案的云存储系统由3个阶段组

成：初始化、审计和动态操作。 

首先定义一个双线性映射，G 、 TG 是给定素数

p 阶的循环乘法群， e： TG G G× → ，令 g 为G 的

生成元。 
1) 初始化阶段。 
用户运行 KeyGen(1 )k 函数产生系统中的私钥

和公钥：首先选择两个随机数 csk P←Z ，tsk P←Z
作为私钥，然后选择一个随机数 u G← ，计算

tskv u= ， cskw g= 作为公钥。所以系统的私钥集合

sk (csk, tsk)= ，公钥集合 pk ( , , , )g v u w= ，其中 tsk 作

为TPA的私钥由用户保存后发送给TPA，csk 用于对

数据块的签名。拥有了私钥和公钥后用户运行

ParaGen(csk, tsk, )F 函数计算文件块和Merkle哈希

树根的签名。文件块的签名为： 

, csk
, (1,2, , )

1

( ( ) ) , { }i j
z

m
i i j i i n

j

s H m g G S s ∈
=

= ⋅ ∈ =∏ L  

式中， S 为 F 的 n 个文件块的签名集合； z 为每个

文件块二级分区的数量。用户根据Merkle哈希树的

构造方法生成树根 R ，其中Merkle哈希树的叶子节

点是由每个一级文件块的哈希值构成。Merkle哈希

树根R的值为 ( )h R ，用户用TPA的私钥 tsk 对Merkle
哈希树的根进行签名 tsk

tsksig ( ( )) ( ( ))h R h R G= ∈ ，

最后用户将 tsk{ , ,sig ( ( ))}F S h R 发送给CSP并删除本

地数据。 
2) 审计阶段。 
TPA：在审计阶段首先由TPA运行GenChal()函

数，从[1,n]中选择一组随机序列： 1 2{ , , , },qI c c c= L  
1 q n< < ， key ( )qc qπ= ，key 为每次审计时随机选取，

然 后 再 为 每 个 c I∈ 选 择 一 个 随 机 参 数 ：

key, ( )c P c f cρ ρ← =Z ，
1

chal {( , )}
qc c c cc ρ < <= ，chal为 

挑战信息，c 为要挑战的文件块号。TPA将挑战信息

chal发送给CSP进行挑战。 
CSP：CSP收到TPA发送的挑战信息chal，运行

函数 GenProof ( , ,chal)F S 生成证据。首先CSP执行

key (chal)f 选择一个随机数 Pγ ←Z ，其中 key 为每次

审计时随机选取，然后令 csk( )k w g Gγ γ= = ∈ ， jπ ′ =  

,c c j
c I

mρ
∈

⋅∑ ，
1

z

j
j

π π
=

′′=∑  ， ( ) Ph kπ π γ′= + ∈Z ， δ =  

c
c

c I

s Gρ

∈

∈∏ 。CSP生成证据： 

, tsk
1

proof { , , , ( ( ), ) ,sig ( ( ))}
z

c j c c I
j

k h m h Rπ δ Ω ∈
=

= ∏  

CSP将证据 proof 发送给TPA进行验证。 
TPA ： TPA 接 收 到 proof 后 执 行

VerifyProof{pk,chal,proof} 进 行 验 证 。 首 先 用
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z

,
1

{ ( ), }c j c c I
j

h m Ω ∈
=

∏ 产生MHT的根 ( )h R ，然后验证 

tsk(sig ( ( )), )? ( ( ), )e h R u e h R v= 是否正确，如果错误输

出 false ，如果正确再验证证据： 
( )

,
1

( ( ), ) ? ( ( ) , )c

z
h k

c j
c I j

e k g e H m g wρ πδ
∈ =

= ⋅∏ ∏  

当挑战信息中的数据块和签名在CSP中存放正确时

验证通过。 
3) 动态操作阶段。 
方案中的动态操作是基于Merkle哈希树实现

的，动态操作后的验证工作由TPA代理实现。动态

操作流程如图3所示。 
 

TPA 
VerifyUpdate( ) 

CU 
CSP

ExecUpdate( )

True or False 

更新信息 

辅助验 
证信息 

更新

证据

结果 

updateP

{ , , ,"update"}i ii m s′ ′

 
图3  动态操作执行流程 

插入操作：当用户要在原有文件中插入一个新

文件块时，用户将插入位置i、文件块 jm′ 、文件块签

名 is′ 和操作符“insert”发送给CSP进行动态操作。

同时用户将要插入的信息i、“insert”和 ,
1

( )
z

i j
j

h m
=

′∏ 发

送给TPA进行验证时使用，然后CSP根据用户发送来

的操作符判断用户要进行的操作。 CSP 执行

ExecUpdate( , , , insert)i ii m s′ ′ 函数对文件进行更新。首

先CSP将 im′ 插入到原文件的第i文件块处生成新的

F ′，并保存文件块签名 is′ ，生成新的签名集合 S ′，
然后CSP根据Merkle哈希树的构造生成新的MHT根

R′ 。CSP将更新后的证据 update ,
1

{ , ( )
z

i i j
j

P h mΩ
=

= ∏ ，

tsksig ( ( )), }h R R′ 发 送 给 TPA ， 由 TPA 执 行

VerifyUpdate 函数验证更新是否成功。验证过程首

先计算出MHT旧的根 R ，然后验证 tsk(sig ( ( )),e h R  
)? ( ( ), )u e h R v= ，如果不相等输出false，验证正确则

继续进一步验证。进一步验证时，TPA根据 iΩ 和

,
1

( )
z

i j
j

h m
=

′∏ 生成新的根 R′′，如果 R′′和 R′不相等输出

false ， 相 等 则 TPA 对 新 的 根 R′ 进 行 签 名

tsk
tsksig ( ( ) ) ( ( ) )h R h R′ ′= 发送给CSP完成动态操作，然

后输出 true。 
修改操作和删除操作的步骤同插入操作，在这

里不再叙述。 

4  安全性分析 
本文方案分3个部分进行安全性分析，以证明方

案的可靠性。 
1) 审计过程的安全性。 
定理 1  在审计的过程中如果云服务提供者发

送正确的证据，第三方审计者审计时通过验证。 
证明：如果CSP发送的证据正确则： 

( )
,

1

( ( ), ) ? ( ( ) , )c

z
h k

c j
c I j

e k g e H m g wρ πδ
∈ =

= ⋅∏∏  

其推导过程如下： 
( ) csk ( )( ( ), ) ( (( ) ) , )ch k h k

c
c I

e k g e s g gρ γδ
∈

= ⋅ =∏  

, csk ( )
,

1

( (( ( ) ) ) (( ) ) , )c j c

z
m csk h k

c j
c I j

e H m g g gρ γ

∈ =

⋅ ⋅ =∏ ∏  

, ( ) csk
,

1

( ( ( ) ) , )c j c

z
m h k

c j
c I j

e H m g g gρ γ ⋅

∈ =

⋅ ⋅ =∏ ∏  

, ( )
,

1

( ( ( )) , )c c jc

z
m h k

c j
c I j

e H m g wρ γρ + ⋅

∈ =

⋅ =∏ ∏  

,
1

( ( ) , )c

z

c j
c I j

e H m g wρ π

∈ =

⋅∏∏  

定理 2  在审计的过程中云服务提供者不能够

伪造出数据块的签名通过TPA的验证。 
证明：CSP在已知用户的元数据、数据块签名

和公共参数 w 和 u 的情况下计算伪造一个新的数据

块签名，是一个Diffie-Hellman难题，Diffie-Hellman
难题可以描述为：在知道 g 、 ag 、 bg 的情况下计算

abg 是困难的，因为很难求出 a、b 的值。 
2) 动态操作的安全性。 
定理 3  云服务提供者不能够伪造出动态操作

后的证据通过第三方审计者对动态操作的验证。 
证明：如果要伪造证据通过动态操作的验证，

必须伪造旧的MHT的根 R 的签名： tsksig ( ( ))h R 和其

MHT的辅助函数，这需要云服务提供者获得 tsk ，

根据DHP(Diffie-Hellman problem)，CSP在知道公共

参数 v 和 g 的情况下，计算出密钥tsk是困难的。 
3) 用户的隐私安全。 
定理 4  第三方审计者根据已有数据无法获取

到用户的私密数据。 
证明：第三方审计者拥有挑战证据和公共参数，
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根据密码学中哈希函数 ( )h ⋅ 的单向性，TPA在MHT
根的签名 tsksig ( ( ))h R ，辅助信息

c

Ω 和叶子节点中提

取不到文件块的信息，同时在π 中由于随机数 γ 的

存在，无法获得π ′中的 ,c jm 信息。 

5  性能分析 
本文介绍的代理动态操作云数据拥有性证明方

案，相对于同样使用MHT的动态操作方案[7]，用户

减少了更新证据 updateP 和MHT根签名 tsksig ( ( ) )h R ′ 的

通信消耗，同时用户也无需对 updateP 和MHT的旧根进

行验证，减少了 tsk(sig ( ( )), )? ( ( ), )e h R u e h R v= 和生成

新MHT根 R′′与验证的计算消耗。本文方案中这些动

态操作步骤全部由TPA进行代理执行，在进行删除

操作时用户没有计算消耗，只需发送操作序号和删

除标识即可完成整个操作，减少了用户的计算和通 

信压力，使用户在移动端也能高效方便地对文件进

行动态操作。下面介绍本文方案和相关方案其他性

能方面的对比。 
表1给出了相关方案和本文方案的比较，可以看

出本文方案与同样拥有代理动态操作的文献[6]方案

相比，本文方案解决了其单点失效的安全问题。同

时由于本文方案采用MHT实现动态操作，在文件块

较多的情况下比文献[6]中的索引哈希表性能更稳定

高效，MHT动态操作复杂度为 (log( ))O n ，索引哈希

表插入和删除的复杂度为 ( )O n 。表2为动态操作中

MHT与索引哈希表的性能对比，试验中，数据块个

数n为1 000 000，操作项数为200。从表2中可以看出

当n很大时本文的动态操作性能相对于文献[6]是高

效的。 

表1  相关方案与本文方案的比较 

相关方案 
属性 

文献[2] 文献[3] 文献[4] 文献[5] 文献[6] 文献[7] 文献[12] 本文方案

私有审计 √ √ √ √ √ √ √ √ 
第三方审计 × × × √ √ √ √ √ 

完整的动态操作 × × × √ √ √ √ √ 
代理动态操作 × × × × √ × × √ 
安全问题  欺骗攻击[6] 数据块泄露[5]  单点失效  数据块泄露[6]  

 
表2  动态操作中MHT与索引哈希表的性能对比 

方法 操作 消耗时间/ms 
插入  24 
更新  18 MHT 
删除  21 
插入  62 
更新  2 索引哈希表[6] 
删除  62 

在表2的对比中可以看出MHT动态操作的总体

性能要优于索引哈希表，索引哈希表是采用Java中
ArrayList结构实现的，相当于数组的实现需要连续

的存储空间，所以其更新的效率很高。由于MHT的
树结构，当数据块很多时其性能也很稳定高效，总

体优于索引哈希表。 

表3  本文方案与文献[5]审计的计算时间对比 

方案 审计的二级

文件块数 
审计消耗的时

间/ms 
 300  157 

本文方案 
200  141 

 300  158 
文献[5] 

200  141 
 
在文献[5]中文件分块相当于本文的二级文件

块，为了减少签名带来的额外存储空间本文方案采

用了文献[6]中的文件分块技术，只存储一级文件块

的签名，从表3可以看出其性能仍然和文献[5]中方案

一样高效。 
图4为二级文件块的划分块数与计算签名，

GenProof和VerifyProof运行时间的变化图，其中一级

文件块数为20，块大小为160字节。 
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图4  计算签名、GenProof和VerifyProof运行时间的变化图 

从图4中也可以看出，随着二级文件块的块数增

加， GenProof 和 VerifyProof 部分所用的时间并没

有明显的变化，计算签名所用的时间变化稍微大一

点。这是由于在计算签名时增加了计算二级文件块

签名的聚合，但在GenProof 阶段减少了文件块签名

的聚合。从实验中看出二级文件块签名的聚合带来
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的影响几乎可以忽略不计。但本文方案在与文献[5]
方案计算性能相差很小的情况下减少了文件块标签

带来的额外存储，同时本文实现了TPA代理动态操

作，减少了用户的计算量和通信量，以此可以看出

本文方案是一个更高效的方案。 
本文实验是在Intel Core 2，2.20 GHz的处理器，

3.00 GB RAM，32位的Windows 7操作系统下基于

Java语言下完成的，所使用的密码学库是Java Pairing- 
Based Cryptography Library (JPBC)版本为2.0.0。 

6  结 束 语 
本文构造了一个代理动态操作的云数据拥有性

证明方案，该方案通过对私钥分配的设计让第三方

审计者代理用户进行动态操作，避免了文献[6]中AA
带来的安全隐患，减少了用户的计算和通信消耗，

使用户在移动端也能对文件进行动态操作。在性能

分析中可以看出，本文方案使用户能够高效方便地

对云中数据进行动态操作和完整性审计。 
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