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基于SELinux的三权分离技术的研究 
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【摘要】随着Linux操作系统的广泛使用，由于root权限过大所暴露出来的安全问题逐步被引起关注。针对Linux操作系统

的特权管理问题，首先建立了三权分离安全模型，将Linux系统中的特权用户分解为系统管理员、安全管理员、审计管理员3
个不同的管理员角色。然后，基于SELinux的强制访问控制技术设计并实现了三权分离机制和安全策略，对每个管理员的权限

进行细粒度划分和严格的访问控制。最后，基于嵌入式平台实现了一个实验原型系统，验证了三权分离方法的正确性和可行

性。该方法可广泛应用于Linux操作系统，以提高系统的安全性。 
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Abstract  With the widespread use of Linux operating systems, security problems is gradually exposed and 

become a hot topic because of excessive root privileges. To solve this problem and enhance security of Linux 
operating system, firstly, we model the separation of privilege, which divides the privilege of Linux system into 
three roles, system administrator, security administrator, and auditor. Then, this paper designs and implements the 
separation of privilege mechanism based on the SELinux’s mandatory access control technology, which can define 
fine-grained permissions and security policy for each role and control user’s access strictly. Finally, we implement a 
prototype system based on the embedded platform, which verifies the correctness and feasibility of our approaches 
presented in this paper. These approaches presented in this paper can be used in Linux operating system to enhance 
system security. 
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目前，Linux操作系统已广泛应用于各种设备和

产品中，如服务器、PC机、机顶盒及路由器等。随

着Linux系统的不断发展和广泛应用， Linux系统的

安全问题也引起越来越多的关注。在Linux操作系统

中，存在一个超级用户即root用户。root也称为系统

管理员，它拥有管理系统的一切权限。当一个非法

用户获得root用户口令后，他就可以以超级用户的身

份登录系统，然后做任何他想做的事情：如任意添

加、删除用户，终止进程，删除重要文件甚至更改

root用户的口令。因此，一旦root权限被恶意用户利

用，就可能导致系统数据的泄密和破坏。 
该问题已经引起了国家的重点关注，如国家保

密标准BMB20-2007《涉及国家秘密的信息系统分级

保护管理规范》中明确提出：涉密信息系统应配备系

统管理员、安全保密管理员和安全审计员这三类安

全保密管理人员，三员应该相互独立、相互制约、

不得兼任。三个管理员之间的工作机制分为协作和

制约两种机制，行使的是原超级用户的权力，即系

统管理员、安全管理员和审计管理员间相互协作，

共同维护系统的正常运行。制约机制指只有在当前

管理员操作不影响其他管理员正在进行的操作时才

被允许，从而保证了管理员行为的可预期性，避免

超级用户的误操作或其身份被假冒而带来的安全

隐患，增强了系统的安全性。该规范可以有效防

止由系统管理员权力过大所带来的系统安全威胁

和隐患[1]。 
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SELinux(security-enhanced Linux)[2]是安全增强

的Linux，以强制访问控制(mandatory access control, 
MAC)[3]技术为基础，应用类型增强(type enforcement, 
TE)和基于角色访问控制(role-base access control, 
RBAC)两种安全策略模型。通过MAC技术可以实现

对用户和进程权限的最小化，即使在系统受到攻击

或者进程和用户的权限被剥夺的情况下，也不会对

整个系统的安全造成重大影响。SELinux对访问的控

制更彻底，它对系统中的所有文件、目录、端口资

源的访问控制都基于一定的安全策略而设定。只有

管理员才能定制安全策略，一般用户没有权限更改。

因此SELinux为三权分离思想的实现奠定了基础。 
目前，SELinux的相关研究工作主要集中在安全

策略分析和配置及SELinux安全模型研究[4-5]方面。

文献[6]提出了高安全等级信息系统中的权限分离模

型(privilege separation model, PSM)。将原有管理员

分解为3个不同角色，形式化定义了权限的支撑关系

和制约关系，给出了模型中的三权分立的权限制约

算法、安全定理及安全性质。文献[7]提出了一种满

足高安全级信息系统最小特权需求的强制访问控制

模型。然而，二者都没给出具体的实施方案。 
本文基于SELinux建立了三权分离安全模型，设

计了三权分离安全策略，并实现了三权分离机制，

最后通过实验验证了可行性和正确性。 

1  SELinux的安全技术 
1.1  MAC和DAC技术分析 

SELinux除了采用自主访问控制(discretionary 
access control, DAC)外，还在Linux内核中使用强制

访问控制机制严格控制所有对系统资源的访问请

求，并根据安全策略确定是否授予该请求相应的权

限。MAC机制将能够发出访问请求的对象称为主体

(如进程)，将系统的被访问对象(如：文件、设备、

socket、端口和其他进程)称为客体，所有主体对客

体的访问都必须由MAC机制通过安全策略授权。 
MAC机制给进程仅授予操作所需要的权限，这遵循

了最小权限原则。因此，在MAC机制的保护下，即

使获取root用户的权限也无法访问未授权的客体[4]。 
在SELinux中，MAC与DAC机制联合，以提高

系统的安全性。如图1所示当用户空间的进程发出访

问客体的请求时，首先由Linux的DAC机制进行常规

检查。如果DAC(依据程序的拥有者与文件资源的

rwx权限来决定有无存取的能力)检查通过，再由

MAC进行进一步的权限检查。MAC中的客体管理器

模块存在于所有被访问的客体对象中，在进程访问

客体之前，由客体管理器“截获”访问请求，并把

访问请求递交给SELinux安全模块进行仲裁，

SELinux安全模块根据安全策略库的安全策略对访

问请求仲裁，如果安全策略已经定义了该进程对该

客体的访问规则，则仲裁允许，然后进程可以访问

此客体；否则，拒绝进程对此客体的访问请求。 
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图1  SELinux的DAC与MAC 

1.2  SELinux的安全策略模型[8] 
安全策略作为访问控制机制权限仲裁的依据，

是SELinux中非常重要的内容之一。SELinux采用

TE(type enforcement) 和 RBAC(role-based access 
control)相结合的安全策略。 
1.2.1  TE[9]模型 

SELinux中所有的安全策略，都必须用TE规则

明确地定义，没有被明确许可的其他访问方式，都

被禁止(最小权限原则)。TE访问向量规则定义了主

体可以访问什么类型的客体，TE转移规则定义了域

类型的相互转移[10]。本文只讨论前者。 
定义 1  TE模型的关键要素： 
源类型(source type, ST)主体(subject)或者域的

类型。目标类型(target type, TT)客体(object)的类型。

对象类别(class)访问申请的某一类别资源，如：file、
socket等。操作类型(opration, OPT)如：read、write
等。许可权限(permission, P)表示主体对客体访问时

允许的操作。  
定义 2  TE策略模型： 
TE策略模型可定义为：P=ST×OPT×TT，许可
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权限(P)=源类型(ST)对目标类型(TT)的资源类(class)
的操作(OPT)。 

定义 3  根据上述TE策略模型，采用allow语法

制定策略规则如下： 
allow  ST  TT : class  {opt1, opt2, …}； 
 根据此策略规则，定义出如下安全策略： 
allow user_t bin_t : file {read execute getattr}； 
在allow基本语法规则中包含了两个类型标识

符：源类型(ST)user_t，目标类型(TT)bin_t。标识符

file是定义在策略中的对象类别名称(在这里，表示一

个普通的文件)，大括号中包括的操作是文件操作类

型的一个子集，此安全策略示例的含义是拥有域类

型user_t的进程可以读/执行或获取具有bin_t类型的

文件客体的属性。 
1.2.2  SELinux的RBAC模型 

传统的基于角色的访问控制RBAC模型[11]，为

角色授权，然后将一个或多个角色分配给一个授权

用户。SELinux对RBAC模型进行了改进，提出了一

种TE-RBAC联合模型，改进后的模型如图2所示，

通过allow安全策略规则给源类型指定授权，然后将

源类型指定给角色，最终将一个或多个角色指定给

一个授权用户[7]。 

用户

角色1

角色2

源类型A

源类型B

源类型C

源类型D

源类型E

源类型F

…

…

…

 

图2  SELinux的RBAC策略模型 

定义 4  TE与RBAC联合模型： 
 声明用户及其关联的角色，user  joe  roles  

{user_r}；这个语句声明了一个用户joe，以及与之关

联的角色user_r。 
声明角色与其源类型关联，role  user_r  types  

user_t；这个语句将源类型user_t与角色user_r 关联

起来。 

2  三权分离模型 
2.1  权能集定义 

依据最小特权和权值分离的管理思想，本文将

原超级用户的特权进行细粒度划分，分别授予不同

的管理员角色，使各种管理员只具有完成其任务所

需的最小特权，不同管理员间相互协作共同管理系

统。从逻辑上将承担这3类职责的特权用户命名为系

统管理、安全员管理员和审计员管理员[12]。 
根据上述非形式化描述，为了实现三权分离机

制，本文首先将系统的root权能集进行划分，并给出

如下定义。 
定义 5  系统root权能集C 
C = { Csy, Cse, Cau}，其中Csy表示系统管理员

权能集，Cse表示安全管理员权能集， Cau表示审计

管理员权能集。 
定义 6  三权分离权能集。根据三权分离思想，

将root权限拆分成下述3个权能集： 
1) 系统管理员权能集Csy 
Csy管理与系统相关的资源，包括用户身份管

理、系统资源配置、系统加载和启动、系统运行的

异常处理[12]。 
2) 安全管理员权能集Cse 
Cse制定系统安全策略，负责对系统中的主体、

客体进行统一标记，对主体进行授权，配置一致的

安全策略，并确保标记、授权和安全策略的数据完

整性[12]。 
3) 审计管理员权能集Cau 
Cau设置审计选项，对与安全有关的事件进行审

计处理，包括监视系统的活动以及日志的处理，提

供审计和监控功能，创建和维护受保护客体的访问

审计跟踪记录[12]。 
4) 各权能集之间相互隔离，当且仅当对任意a，

b∈T(T = {sy, se, au})，a≠b，有Ca⊆C，Cb⊆C，Ca∩Cb= 
∅，其中C=Cse∪Csy∪Cau。即每个管理员所能访

问的权能集是绝对隔离的。 
2.2  基于SELinux的三权分离策略模型 

根据上述权能集的描述，下面基于SELinux建立

一种三权分离策略模型，主要包括特权用户、特权

角色和源类型集定义，以及各特权用户与对应的特

权角色关联和特权角色与对应的源类型集关联。 
如图3所示，首先创建3个SELinux特权用户，

root( 系 统 管 理 员 ) 、 secadm( 安 全 管 理 员 ) 和
auditadm(审计管理员)，并定义3个SELinux特权角

色：sysadm_r(系统管理角色)、secadm_r(安全管理角

色)和auditadm_r(审计管理角色)。 
定义 7  定义3组源类型集，STsy，STse，STau

满足下列条件： 
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STsy ={ STasy, STbsy, …}；STse= { STase, 
STbse, …}；STau= { STaau, STbau, …}  

并且根据SELinux的TE模型和上述全能集的定

义，可得到如下3组TE策略模型： 
1) Psy = STsy×OPT×TT，且Psy ⊆ Csy(即系统管

理员各源类型的许可权限是系统管理员权能集Csy
的子集)； 

2) Pse = STse×OPT×TT，且Pse ⊆ Cse(即安全管

理员各源类型的许可权限是安全管理员权能集Cse
的子集)； 

3) Pau = STau×OPT×TT，且Pau ⊆ Cau(即审计管

理员各源类型的许可权限是审计管理员权能集Cau
的子集)； 

4) STsy集∩STse集= ∅，STse集∩STau集= ∅，

STsy集∩STau集= ∅ ，每组源类型集合之间都不能

相交。 

root sysadm_r

STasy

STbsy

…

secadm secadm _r

…

STase

STbse

auditadm auditadm_r

STaau

STbau

…

角色

STsy

STse

STau

用户

 

图3  三权分离策略模型 

定义 8  定义三权分离的用户与角色关联 
user  root  role  sysadm_r , 将root系统管理

员用户与sysadm_r角色关联； 
user  secadm  role  secadm_r，将secadm安全

管理员用户与secadm_r角色关联； 
user  auditadm  role  auditadm_r，将auditadm

审计管理员用户与auditadm_r角色关联。 
定义 9  三权分离的角色与源类型集关联 

role  sysadm_r  types  STsy={STasy, STbsy, … } 
role  secadm_r  types  STse={STase, STbse, … } 
role  auditadm_r  types STau={ STaau, STbau, … } 

本定义基于SELinux的RBAC安全模型为每个

角色关联一组源类型集合，即： 
sysadm_r关联STsy集；secadm_r关联STse集；

auditadm_r关联STau集。 

3  三权分离的安全策略设计与实现 
在定义了三权分离模型后，为了在SELinux中实

现该模型，必须修改SELinux已有的安全策略库，添

加三权分离的安全策略。下文详细阐述基于SELinux
的三权分离安全策略的设计与实现。 
3.1  三权分离的安全策略设计 

图4描述了系统管理员、安全管理员、审计管理

员与SELinux中角色的关联关系，图中还指出了每个

角色关联的源类型，这些源类型基本概括了该角色

对系统所有客体所允许的访问许可。 
root

sysadm_r

useradd_t

demod_t

…

sysadm_t

secadm

secadm_r

semanage_t

load_policy_t

…

secadm _t

auditadm

auditadm_r

auditctl_t

auditd_t

…

auditadm_t

 

图4  三权分离的安全策略设计 

3.1.1  系统管理员策略设计 
根据定义6～定义9的统管理员相关描述，系统

管理员root关联了角色sysadm_r，角色sysadm_r默认

的源类型为sysadm_t，这个源类型允许转换到与角

色sysadm_r关联的其他源类型，如图4中描述的源类

型useradd_t和demod_t等。然后在TE安全策略模型实

现中，为每一个源类型分配相应的权限许可。 
3.1.2  安全管理员策略设计 

根据定义6～定义9中安全管理员相关描述，安

全管理员secadm关联了角色secadm_r，角色secadm_r
默认的源类型为secadm_t，这个源类型允许转换到

与角色secadm_r关联的其他源类型，如图4中描述的

源类型checkpolicy_t、load_policy_t、semanage_t和
setfiles_t等。然后在TE安全策略模型实现中，为每

一个源类型分配相应的权限许可。  
3.1.3  审计管理员策略设计 

根据定义6～定义9中审计管理员相关描述，审

计管理员 auditadm关联了角色 auditadm_r，角色

auditadm_r默认的源类型为auditadm_t，这个源类型

允许转换到与角色auditadm_r关联的其他源类型，如

图4中描述的源类型auditctl_t和auditd_t等。然后在

TE安全策略模型实现中，为每一个源类型分配相应

的权限许可。 
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3.2  三权分离的TE策略实现 
上一节中已经描述了每个用户角色所关联的源

类型，下面针对每个源类型按照前面所阐述的TE模
型指定具体的安全许可规则。 
3.2.1  系统管理员安全策略的实现 

系统管理员拥有原root用户的大部分权限，用来

完成系统中日常的操作和维护，包括系统用户账户

的管理、网络相关管理与操作、内核模块加载、开

启和关闭系统、对文件的档案备份和恢复、安装或

卸载文件系统等。以管理系统用户账户为例，其源

类型为useradd_t，系统管理员拥有添加用户账号的

权限，即只有系统管理员可以执行useradd命令，因

此需要在策略中按TE模型的描述给useradd_t源类型

定义相应的许可权限。 
allow  useradd_t  useradd_exec_t:  file {open  

read  execute }； 
该allow规则定义了源类型useraddr_t对目标类

型useradd_exec_t(表示useradd命令)的文件资源授予

打开(open)、读(read)和执行(execute)的权限。 
3.2.2  安全管理员安全策略的实现 

安全管理员是整个系统安全策略的制定者，负

责制定生成安全策略，修改SELinux运行模式，装载

二进制安全策略，设置文件安全上下文等。以生成

安全策略为例其源类型为checkpolicy_t，安全管理员

拥有将策略规则源码编译成二进制策略文件的权

限，即只有安全管理员可以执行checkpolicy命令，

因此需要在策略中按TE模型的描述给checkpolicy_t
源类型定义相应的许可权限。 

allow checkpolicy_t  checkpolicy_exec_t:  file 
{open  read  execute }； 

该allow规则定义了，源类型checkpolicy_t对目

标类型checkpolicy_exec_t(表示checkpolicy命令)授
予打开(open)、读(read)和执行(execute)的权限。 
3.2.3  审计管理员安全策略的实现 

审计管理员是系统的监督者，负责设置审计开

关和审计阈值，启动和关闭审计机制以及管理审计

日志等。以auditadm_t源类型为例，只有审计管理员

才能拥有查看审计日志的权限，在策略中按TE模型

的描述给auditadm_t源类型定义相应的许可权限。 
allow  auditadm_t  var_log_t:  file {open  

read  getattr }； 
该allow规则定义了源类型auditadm_t对目标类

型var_log_t(表示审计日志文件)授予打开(open)、读

(read)和获取属性(getattr)的权限。 

4  三权分离实验 
4.1  实验平台介绍 

实验的硬件平台为 TQ2440( 基于 S3C2440A 
CPU)嵌入式开发板，软件平台为嵌入式Linux。Linux
内核为Linux 2.6.30，Linux命令工具集为Busybox- 
1.22.0，安全策略由策略库refpolicy-2.20090730[2]修

改生成。 
4.2  实验原型的实现 

根据上文描述的三权分离安全策略模型，基于

refpolicy策略库，在嵌入式Linux平台上，借助于

SELinux模块实现了一个三权分离的实验原型系统。

该系统重点实现了三权分离的安全策略，定义3个特

权角色及对应的3个SELinux特权用户，并为每个用

户制定详细的最小执行或访问权限。禁止各用户对

其他用户私有资源的访问，最大化的限制用户的权

限，以提高系统的安全性。 
4.3  三权分离功能测试 
4.3.1  用户角色关联测试 

系统管理员(root)关联角色sysadm_r，且角色关

联sysadm_t源类型，如图5a所示。安全管理员(secadm)
关联角色secadm _r，且角色关联secadm _t源类型，

如图5b所示。审计管理员(auditadm)关联角色auditadm 
_r，且角色关联auditadm _t源类型，如图5c所示。 

a. 系统管理员安全标识 

b. 安全管理员安全标识 

c. 审计管理员安全标识  

图5  用户角色关联标识测试 

4.3.2  审计管理员功能测试 
根据三权分离的设计模型，审计日志只能由审

计管理员进行访问，而其他用户无权进行读操作。

图6a显示审计管理员成功读取审计日志，而系统管

理员读取审计日志显示“Permission denied”。 
值得注意的是，如果当前以root权限登录去执行

审计操作，由于root用户不具备对审计日志的访问权

限，因此该请求被拒绝，如图6b所示。由此来看，

本文所实现的三权分离方法可有效限制原来Linux
操作系统的root权限，解决root权限过大多带来的系

统危害，更好地防止恶意程序通过获取root权限对系
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统的破坏。  

a. 审计管理员访问审计日志 

b. 系统管理员访问审计日志 

c. 安全客理员关闭SELinux 

d. 系统管理员关闭SELinux  

图6  三权分离功能测试 

4.3.3  安全管理员功能测试 
根据三权分离的设计模型，只有安全管理员有

权修改SELinux安全模式，测试结果如图6c所示，安

全管理员执行该操作成功。而系统管理员无权执行

该操作，因此操作请求将被拒绝，如图6d所示。由

此可见，系统管理员root的权限被严格限制了。因此，

即使系统管理员角色被恶意用户获得，也不会对系

统造成严重的损害。 

5  结 束 语 
为了解决root权限过大给linux操作系统所带来

的安全隐患问题，本文基于SELinux的强制访问控制

技术，采用三权分离思想，建立了三权分离策略模

型，实现了一个安全增强的Linux操作系统。即使特

权用户的密码被恶意用户获取，也不会对系统造成

很大的损害，从而将恶意攻击对系统的危害降到最

低。本文的三权分离思想将Linux系统的root用户权

限拆分为安全管理、系统管理、审计管理三种权限。

然后定义了三权分离策略模型，并基于SELinux的安

全策略库设计并实现了一套三权分离的安全策略

库。最后，在嵌入式Linux平台上，借助于SELinux
的强制访问控制技术实现了一个实验原型系统，并

对系统各项功能进行了多次测试。实验结果表示，

本文的研究工作能够严格的限制每个用户的权限，

如只有审计管理员可以查看系统的审计日志，只有

安全管理员可以对系统的安全策略进行管理等，从

而有效解决了Linux系统由于root权限过大所带来的

系统危害和被攻击的问题。本文的研究工作适合于

任何Linux平台，包括嵌入式设备和服务器，通过这

种三权分离机制可以克服权力过于集中给系统带来

的危害，以提高Linux系统的安全性。 
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