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对类型可修改的基于身份代理重加密方案的改进 
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【摘要】类型可修改的基于身份的代理重加密方案不仅具有传统代理重加密方案的核心功能，而且密文的拥有者可以随

时修改密文的类型信息，能够满足实际云存储应用中，密文类型信息需要动态转换的应用场景。对类型可修改的基于身份代

理重加密方案进行分析，发现该方案存在2个安全漏洞：1) 类型修改缺乏验证，攻击者可以随意修改类型标记；2) 类型修改

引起了新的条件性选择明文攻击问题。在分析这两个安全漏洞的基础上，提出了改进方案，并给出了安全性分析。 
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Abstract  Dynamic type information of ciphertext can be modified properly so that it can be well applied in a 

practical cloud storage environment. In order to meet the application requirements, Liu et al proposed a dynamic 
type and identity-based proxy re-encryption (PRE) scheme based on Ibraimi et al’s scheme. Their scheme not only 
keeps the traditional core function of PRE scheme, but also makes sure that the owner of ciphertext can modify the 
type information at any time. However, after careful security analysis it found that Liu et al.’s scheme has two 
security flaws. Firstly, the dynamic type information lacks of verification, the adversary can modify the type tag. 
Secondly, the dynamic type information causes a conditional chosen plaintext attack. Thus we further improve Liu 
et al.’s scheme and give the security analysis. 
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1  简述 
云存储中，代理重加密(PRE)[1]技术可以保障用

户数据在存储第三方的安全性和可共享性。该技术

的核心思想是：数据拥有者以密文形式将数据存储

在第三方；数据拥有者可以委托存储第三方对其存

储的密文进行重加密并共享给其他用户。 
针对现实应用，基于文献[2-3]的类型和身份的

代理重加密方案，文献[4]提出了一种类型可修改的

基于身份代理重加密方案[5-8]。该方案不但实现PRE
中细粒度的密文共享，还解决了原方案密文类型信

息静态，不能动态修改问题。文献[4]发现了密文类

型信息动态修改的现实意义与应用场景。如数据拥

有者(data owner, DO)为节省本地存储开销，或方便

数据在不同终端的灵活使用，将标记为“不可共享”

类型的加密数据存储于storage。DO根据现实需要希

望将“不可共享”类型修改为“可共享”类型；一

段时间后又需要将“可共享”类型恢复为“可共享”。

类型信息的动态修改就可以很好的适应此类应用。 
文献[4]虽然具有很高的现实应用价值，并且根

据其安全性分析可知具有与文献[2]相同的安全性。

但是在对其所提方案进行仔细研究后发现，在完成

密文类型信息的修改后并没有对密文类型信息进行

验证，如图1所示。其方案存在两个安全漏洞：1) 类
型修改缺乏验证，攻击者可以随意修改类型标记，

而不会被接收方发现。2) 由于类型修改引起了新

的条件性选择明文攻击问题。图中实例所涉及的通

信实体与文献 [4]保持一致。DO、数据共享者
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(receiver, R)、密钥生成中心(KGC)、第三方存储器

(storage)。 
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图1  文献[4]的方案基本工作流程 

2  类型可修改的基于身份代理重加密 
   方案的安全漏洞分析 
2.1  类型修改缺乏验证 

文献[4]方案在文献[2-3]的基础上，添加了密文

类型的修改功能。在密文类型修改阶段中DO可以生

成用于修改密文类型的密钥，并将其发送给storage; 
根据接收到的密钥，storage可以修改密文类型的信

息，并生成新的预共享密文。在经过密文共享阶段

的重加密后再生成共享密文，最终实现数据的安全

共享。仔细分析整个工作流程，在添加了密文类型

修改阶段后，该方案直接使用了原来的密文共享步

骤，并没有在后面重加密和解密步骤对修改后的密

文类型的状态做出相应的验证。整个方案的完整性

遭到了破坏。 
由于类型修改缺乏验证，攻击者可以随意修改

密文类型标记 t′ 。将修改后 t′ 代入后面的代理重加

密过程和解密过程。如下面推导过程所示 t′ 是否被

修改，与这两个过程是否正确执行并不相关。相应

的服务器、数据持有者、数据共享对象也无法及时

地发现密文类型是否被攻击者所修改。 
1) 攻击者截获算法8)[4]中，由数据拥有者执行

算法 IDTKey( , ,SK )
i

t t′ 生成的并传送于云存储服务器

的修改密文类型密钥，有： 
2 ID 2 ID(SK , ) (SK , )

ID IDTK ( ,SK SK )i i

i i

H t H tt ′−′=  

将 t′ 修改成 t′′后传于云存储服务器。 
2) 云存储服务器执行算法9)[4]中的TSet( ,TK)c

算法为： 
1 1c c′ =     3c t′ ′′=  

2 ID 2 ID(SK , ) (SK , )
2 2 1 ID IDˆ( ,SK SK )i i

i i

H t H tc c e c ′−′ = =
2 ID(SK , )

1 IDˆ( ,SK )i

i

H tme c ′  

3) 云存储服务器在收到具有新的密文类型的

密文 1 2 3( , , )c c c c′ ′ ′ ′= 。其数据的代理重加密过程和解

密过程与正常情况一致。由数据拥有者执行算法5)[4]

的RKey()算法为： 

ID IDRK
i j→ =

2 ID(SK , )
ID 1 1ˆ( ,SK ( ), , ( (ID ),Pub) )i

i

H t r r
jt H X g Xe H′− ′ ′′  

攻击者截获后，仍将 t′ 修改成 t′′后传于云存储服务

器为： 

ID IDRK
i j

∗
→ =

2 ID(SK , )
ID 1 1ˆ( ,SK ( ), , ( (ID ),Pub) )i

i

H t r r
jt H X g Xe H′− ′ ′′′  

4) 云存储服务器执行算法 6)[4] 中的 REnc  
ID ID( ,RK )

i j
c → 算法，得到 1 2 3 4( , , , )c c c c c′ ′ ′ ′ ′= ； 2 2c c′ = ×  

2 ID(SK , )
1 ID 1ˆ( ,SK ( ))i

i

H te c H X′−
1ˆ( , ( ))rme g H X= ； 1c′ = 1c ；

3c′ = rg ′ ； 4 1ˆ( (ID ),Pub)r
jc Xe H ′′ = 。 

5) R执行算法7)[4]的 IDRDec( ,SK )
j

c′ 算法，解密

得到明文m : 4

3 IDˆ( ,SK )
j

cX
e c

′
=

′
； 2

1 1ˆ( , ( ))
cm

e c H X
′

=
′

。 

根据上面的推导，可以清晰地看到由于重加密

过程与解密过程不涉及密文类型标识 t′ ，因此可任

意修改。攻击者只需要针对密文类型修改密钥和代

理重加密密钥的传输过程做出相应的篡改，就可以

将原本的可共享类型修改为不可共享类型，将不可

共享类型修改为可共享类型。 
2.2  由于类型修改引起了新的条件性选择明文攻

击问题分析 
在文献[4]中出现的PRE方案“即使storage不可

信，storage也无法知道数据的内容”。但是该方案在

提供数据类型可修改功能的过程中，实际上泄露了

部分的数据信息内容，造成了新的选择明文攻击

问题。 
攻击者与服务器合谋，攻击者在storage处获取到

在密文类型为 1t 情况下的密文：
1 1 1 11, 2, 3,( , , )m m m mc c c c= ，

其攻击目标为恢复相应的明文 1m 。攻击者与云服务

器合谋攻击步骤如下。 
首先攻击者采用选择明文攻击，获取到密文类

型为 2t 情况下的明密文对为： 

2 2 2 21, 2, 3,( , , )m m m mc c c c=  
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式中， 2 2 ID 2

2

(SK , )
2, 2 1ˆ( (ID ),Pub) ir H t

m ic m e H= 。 

根据前面得到的密文
1 1 1 11, 2, 3,( , , )m m m mc c c c= ， 

1 2 ID 1

1

(SK , )
2, 1 1ˆ( (ID ),Pub) ir H t

m ic m e H= ，则有： 

1 2

1 2 ID 1 2 2 ID 2

2, 2,

(SK , ) (SK , )
1 2 1ˆ( (ID ),Pub) i i

m m

r H t r H t
i

c c

m m e H +

=
 

从上面可以看出，如果密文类型不可修改，该

方案是可以抵御选择明文攻击的。但是由于数据类

型明文存放、传输并可修改，带来了新的问题。如

果云服务器出于好奇，将历史的代理重加密密钥与

密文类型转换密钥记录，其中密文类型转换记录如

表1所示。 

表1  文类型转换记录表 

 1t  2t   nt  

1t  1 1t t→    1 nt t→  

2t   2 2t t→  2 nt t→

     

nt     n nt t→

 
在表中除自身的转换外，每一项都对应了一次

密文类型转换。这些项代表storage记录了相应的密

文类型转换所需的密文类型转换密钥。分析算法8)[4]

密文类型转换密钥 2 ID 2 ID(SK , ) (SK , )
ID IDTK ( ,SK SK )i i

i i

H t H tt ′−′=

得知，其数据结构只与 ID(SK , , )
i

t t′ 相关。这说明

storage对密文类型转换的操作是可以多次叠加的。

将 TK ()= 中的密文类型转换密钥 2 ID(SK , )
IDSK i

i

H t− ×  
2 ID(SK , )

IDSK i

i

H t′
记做RTKt t ′→ 。如果密文类型转换记录

表中存在一个 1t 与 2t 共同指向的密文类型 t∗ ，将由 1t
转换到 t∗ 中间所经历的密文类型记录为一个非空集

合
1 2

{ , , , }
l

t t tθ θ θ ，1 l n≤ ≤ 。storage可以通过查询记

录 表 获 取 所 需 的 密 文 类 型 修 改 密 钥 组 ：

1 1 1 2
{RTK ,RTK , ,RTK }

l i
t t t t t tθ θ θ θ ∗→ → → 。对密文类型修改

密钥进行乘积处理，有： 

1 1 1 2
RTK RTK RTK

l i
t t t t t tθ θ θ θ ∗→ → → =  

2 ID 1 2 ID 2 ID1 1

2 ID 2 ID 2 ID2

(SK , ) (SK , ) (SK , )
ID ID ID

(SK , ) (SK , ) (SK , )
ID ID ID

SK SK SK

SK SK SK

i i i

i i i

i i l i

i i i

H t H t H t

H t H t H t

θ θ

θ θ
∗

− −

−

×

=
 

2 ID 1 2 ID(SK , ) (SK , )
ID IDSK SKi i

i i

H t H t∗− =
1

RTK
t t∗→

 

storage最终可以通过计算得到由类型 1t 到共同

类型 t∗ 的密文类型转换密钥
1

RTK
t t∗→

。再经过算法

9)[4]进行密文类型转换为： 
2 ID 1 2 ID

1 1 1

(SK , ) (SK , )
2, 2, 1, ID IDˆ( ,SK SK )i i

i i

H t H t
m m mc c e c

∗−∗′ = =  

1 2 ID 1(SK , )
1 1ˆ( (ID ),Pub) ir H t

im e H ×  

2 ID 1 2 ID

1

(SK , ) (SK , )
1, ID IDˆ( ,SK SK )i i

i i

H t H t
me c

∗− =  

1 2 ID(SK , )
1 1ˆ( (ID ),Pub) ir H t

im e H
∗

 

得到新类型 t∗ 下的预共享密文
12,mc ∗′ ，同理可得由 2t

转换到 t∗ 情况下的预共享密文
22,mc ∗′ 为： 

2 2 ID

2

(SK , )
2, 2 1ˆ( (ID ),Pub) ir H t

m ic m e H
∗

∗′ =  

接下来在代理重加密过程中，服务器根据记录

的代理重加密密钥为： 

ID IDRK
i j

∗
→ =  

2 ID(SK , )
ID 1

1

( ,SK ( ),

ˆ, ( (ID ),Pub) )

i

i

H t

r r
j

t H X

g X e H

∗

∗ ∗

−∗ ∗

∗
 

修改有： 
1 2 1 2

1 21 1, 1,
r r r r

m mc c c g g g +∗′ ′ ′= = =  

3 3
rc c g

∗∗′ ′= =  
令

1 22 2, 2,m mc c c∗ ∗ ∗′ ′= ，攻击者最终将得到篡改过的共享密

文为： 

1 2 3 4( , , , )c c c c c∗ ∗ ∗ ∗ ∗′ ′ ′ ′ ′=  
其中，有： 

2 ID(SK , )
2 2 1 ID 1ˆ= ( ,SK ( ))i

i

H tc c e c H X
∗−∗ ∗ ∗ ∗′ ′ =  

1 2 2 ID( ) (SK , )
1 2 1ˆ( (ID ),Pub) ir r H t

im m e H
∗+ ×  

2 ID1 2 (SK , )
ID 1ˆ( ,SK ( ))i

i

H tr re g H X
∗−+ ∗ =  

( )1 2
1 2 1ˆ( , ( ))r rm m e g H X+ ∗  

4 1ˆ( (ID ),Pub)r
jc X e H

∗∗ ∗′ =  

攻击者最终通过合法解密过程7)[4]得到： 

4

3 IDˆ( ,SK )
j

cX
e c

∗
∗

∗

′
=

′
 

( )1 2

2 2
1 2

1 1 1
ˆ( , ( )) ˆ( , ( ))r r

c cm m m
e c H X e g H X

∗ ∗

∗ ∗ + ∗

′ ′
= = =

′
 

由m 可得 1 2/m m m=  

攻击者攻击成功，由上可见在一定条件下，即

攻击者与云服务器合谋时，密文类型修改会引起新

的选择明文攻击问题。 

3  对类型可修改的基于身份代理重加 
   密方案的改进 

针对上述两个安全漏洞，本文对文献[4]的方案

做出了以下改进：1) 增加一个对类型 t 的完整性验

证环节；2) 对数据块进行编号排序。 
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3.1  方案改进 
在密文存储阶段，本文引入对数据块进行区分

的编号信息 k ( 1, , , ,k nm m m G∈ ，1 k n≤ ≤ )，并

将算法3)[4]修改为 IDEnc(PK, ID,SK , , , )kt m k ，其中，

2c  由 2 ID(SK , )
2 1ˆ( (ID),Pub)rH tc me H= 改 为 2 kc m= ×  

2 ID(SK , , )
1ˆ( (ID),Pub)rH t ke H 。 
相应将算法4)[4]修改为： 

2 ID 3

2
(SK , , )

ID 1ˆ(SK , )k H c k

c
m

e c
=  

将算法5)[4]修改为 IDRKey(ID , ID , , ,SK )
ii j t k ，其

中有： 

ID IDRK
i j→ =  

2 ID(SK , , )
ID 1 1ˆ( ,SK ( ) , , ( (ID ),Pub) )i

i

H t k t r r
jt H X g Xe H− ′ ′  

算法6)[4]中 storage 将传输 1 2 3 4 5( , , , , )c c c c c c′ ′ ′ ′ ′ ′= ，

其中有：  
2 ID(SK , , )

2 2 1 ID 1ˆ( ,SK ( ) )i

i

H t k tc c e c H X−′ = =  

1ˆ( , ( ))r t
km e g H X      

5c t′ =  
算法7)[4]为： 

4

3 IDˆ( ,SK )
j

cX
e c

′
=

′
    

5

2

1 1ˆ( , ( ))k c

c
m

e c H X ′

′
=

′
 

算法8)[4]为： 
2 ID 2 ID(SK , , ) (SK , , )

ID IDTK ( ,SK SK )i i

i i

H t k H t kt ′−′=  

算法9)[4]为： 
2 ID 2 ID(SK , , ) (SK , , )

2 2 1 ID IDˆ( ,SK SK )i i

i i

H t k H t kc c e c ′−′ = =  
2 ID(SK , , )

1 IDˆ( ,SK )i

i

H t k
km e c ′  

3.2  正确性验证 
通过上述改进，可以看到R可正常解密共享密

文，最终取得 km 。 
1) storage存储： 

2 ID(SK , , )
2 1ˆ( (ID),Pub)rH t k

kc m e H=  
2) DO解密正确性： 

2 ID 3

2
(SK , , )

ID 1ˆ(SK , )k H c k

c
m

e c
= =  

2 ID

2 ID

(SK , , )
1

(SK , , )
ID

ˆ( (ID),Pub)
ˆ(SK , )

rH t k

k H t kr

e Hm
e g

= km  

3) storage存储预共享密文通过代理重加密后转

换成最终共享密文： 

2 2c c′→  
2 ID(SK , , )

2 2 1 ID 1ˆ( ,SK ( ) )i

i

H t k tc c e c H X−′ = =  

2 ID(SK , , )
1ˆ( (ID),Pub)rH t k

km e H ×  

2 ID(SK , , )
ID 1ˆ ˆ( ,SK ) ( , ( ) )i

i

H t kr r te g e g H X− =  

1ˆ( , ( ))r t
km e g H X  

4) R进行最后的数据解密： 

14

3 ID ID

ˆ( (ID ),Pub)
ˆ ˆ( ,SK ) ( ,SK )

j j

r
j

r

Xe HcX X
e c e g

′

′

′
= = =

′
 

5 5

1 1

1 1 1

ˆ ˆ( , ( )) ( , ( ))
ˆ ˆ( , ( )) ( , ( ))

r t r t

k k k kc cr

e g H X e g H Xm m m m
e c H X e g H X′ ′= = =

′
 

3.3  安全性分析 
文献[4]方案安全漏洞的产生是由于只添加了密

文类型修改功能，而没有在其后的环节做出相应的

验证，使方案整体的完整性遭到了破坏。针对密文

类型修改所引起的两个安全漏洞，本文在其方案相

应的位置做出了修改，下面通过对比来进行说明此

修改是否会引起问题。 
首先在密文存储阶段引入了对数据块进行区分的

编号信息 k ，并将 2c 由 2 ID(SK , )
2 1ˆ( (ID),Pub)rH tc me H= 改

为 2 ID(SK , , )
2 1ˆ( (ID),Pub)rH t k

kc m e H= 。这样就对数据的

密文与数据的编号信息进行了位置绑定，阻止了可 
能的指数项合并。在遭遇攻击时，云服务器无法将

不同编号数据块所对应的预共享密文顺利的改变为

相同的类型结构，从而抵御了选择明文攻击。 
其次为解决密文类型修改的验证问题，本文在

代 理 重 加 密 阶 段 将 RKey() 中 的 ID IDRK
i j→ 由

2 ID(SK , )
ID 1 1ˆ( ,SK ( ), , ( (ID ),Pub) )i

i

H t r r
jt H X g Xe H− ′ ′ 变 为

2 ID(SK , , )
ID 1 1ˆ( ,SK ( ) , , ( (ID ),i

i

H t k t r
jt H X g Xe H− ′ Pub) )r ′ 。 

显然由于 RKey() 是由DO进行运算的，在

1( )H X 的指数部分增加 t ，并不会损害方案的安全

性，但是却可以在算法7)[4]的解密阶段与进行验证，

如果 5c′被修改，则R无法正确解密获取数据信息。 
根据文献[2]的安全性证明与文献[4]的安全性

分析。本文的方案对比文献[4]方案只增加了密文与

数据块明文编号信息的绑定，以及最后一阶段对明

文传输密文类型信息 t 的验证，因此本文的方案具有

与文献[2]一致的安全性。 

4  结 束 语 
    本文针对文献[4]方案中两个安全漏洞进行了分

析与改进，并在其基础上提出了对类型可修改的基

于身份代理重加密方案的改进方案。在经过对该方

案的正确性验证与安全性分析后表明，该方案与传

统的基于类型和身份的代理重加密方案相比，具有

相同的安全性。 
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