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【摘要】NP(non-deterministic polynomial)证据加密(witness encryption, WE)是近来提出的一种新型的没有密钥生成过程的

加密方案，可以用来构建许多其他的密码系统如公开密钥加密、IBE(identity based encryption)、ABE(attribute based encryption) 
等。该文提出WE的一种新应用：用WE构建可撤销广播加密系统，并且所构建的广播加密方案能支持简单的成员重加入功能(如
付费电视)；在构建的过程中指出以前的WE安全性定义不够严格，对原WE安全性定义进行了增强，并基于原WE方案和子集

成员分辨难题、ROM(random oracle model)模型提出了一个新方案。 
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Abstract  Witness encryption (WE) is a new type of encryption scheme without key generation.  It can be 

used for construction of many other cryptosystems such as public key encryption, IBE, ABE, etc. A new WE 
application is presented, i.e., the construction of revocable broadcast encryption (BE) based on WE. The 
constructed BE scheme also supports a simple re-membership function, which is suitable for applications like 
pay-TV etc. In the construction, we also point out that the original security definition of WE is not strong enough. 
So we strengthen the original WE security definition and construct a WE scheme satisfying this new definition 
based on the original WE scheme, hard subset membership problem and random oracle model. 
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WE是文献[1]提出的一种新的没有密钥生成过

程的加密系统，它以一个NP语言(NP语言是一个能

在多项式时间内被一台非确定图灵机所接受的语

言)L的实例x作为公钥对消息m进行加密。如果x∈L
且解密者有相关的NP证据w，则可以对密文解密得

到消息m；若x∉L，则加密是语义安全的(semantic 
secure)。文献[1]给出了WE的多种应用，如公钥加密

方案、IBE和ABE等。 
广播加密(broadcast encryption, BE)[2]典型的应

用是付费电视，电视台对视频节目进行加密后广播

出去，任何人都可以收到加密后的视频，但只有付

过费的合法用户(拥有相关密钥)才能解密正常收看

电视节目。 
本文提出WE的另一个应用，即用于构建可撤销

的BE方案[3-4]，所构建的可撤销BE方案具有简单的

成员重新加入功能，此功能适合类似付费电视等相

关的应用：欠费的用户被停机，而当用户缴清欠费

后又要恢复其成员资格。在构建的过程中，指出了

原来的WE安全性定义对本文的应用来说不够严格，

为此对WE的安全性定义进行了加强。 
基于WE来构建BE方案的思想如下：BE系统中

用户的解密私钥是电视台颁发的一个签名(如对其
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用户名的签名)，加密时使用WE方案进行视频加密。

在加密方案构建中所基于的NP语言L是 Sign{PK : ∃  
(ID, ),δ SignVerify(ID, ,PK ) 1}δ = ，其实例x是一个签

名方案的验证公钥PKSign，NP证据就是一合法的消

息/签名对 (ID, )δ ；对于合法的BE系统用户，其拥有

合法的消息/签名对(即合法的NP证据)能解密密文；

对于非法用户，由于其没有相关NP证据就不能解密

密文(要对原WE安全性进行加强，因原定义只对

x L∉ 的情况进行了规定，没考虑到 x L∈ 但解密者

没有相关NP证据w的情况)；这只是实现了BE的基本

功能，为了撤销某个用户，系统还要维护一个撤销

列表(revocation list, RL)，保存所有被撤销用户的名

单 1 2RL {ID , ID , , ID }R= ，并在每次有用户被撤销

时，将原NP语言进行更新，即： 
Sign Sign{PK : (ID, ),Verify(ID, ,PK ) 1 ID }RLδ δ∃ = ∧ ∉  

   (1) 
这样被撤销的用户就不再拥有对此NP语言的

合法证据(因其ID在撤销列表RL中)，也就不能再对

广播密文进行解密；而假如某撤销用户要重新加入

时(如其缴清欠费)，系统只要从RL中把该用户的ID 
删除即可。 

1  理论知识 
本节给出NP证据加密WE及其安全性的定义、

广播加密BE的定义及其安全模型。 
定义1  WE方案：针对NP语言L的WE方案有如

下的多项式时间算法。 
ENC(1λ, x, M)：输入安全参数λ、字符串x和待

加密的消息M，输出密文CT； 
DEC(CT, w)：输入密文CT、字符串w，输出消

息M或特殊字符⊥。 
并且这些算法满足下面的性质： 
正确性：如果 x L∈ 且w是相应的NP证据，那么

解密算法总能正确解密得到消息M，即： 
Pr[DEC(ENC(1 , , ), ) ] 1x M w Mλ = =       (2) 

公正性：如果 x L∉ ，那么对于任何的多项式时

间敌手A来说，除了可忽略概率之外，对两个不同消

息m0和m1加密的密文分布是相同的，即： 

0| Pr[ (ENC(1 , , )) 1]A x mλ = −  

1Pr[ (ENC(1 , , )) 1] | negligible( )A x mλ λ= <     (3) 

文献[1]基于多线性映射 [5]构建了一个具体的

WE方案，所基于的NP语言L为NP完全问题——子集

覆盖问题[6]，但其缺陷在于所基于的数学假设同此

NP问题是紧密相关的；为此文献[7]中提出了基于独

立于所用NP语言假设的WE构建[7]，所用的技术是另

一种基于整数的多线性映射方案[8]，但文献[8]中的

方案最近被完全攻破[9]，因此文献[7]的构建也是不

安全的，构建基于独立于所用NP语言假设的WE方
案仍是重要的公开问题。 

另外在此定义中存在一种重要的情况没有被安

全定义，即敌手A知道 x L∈ ，但A不知道相关的NP
证据的情况。 

下面给出可撤销广播加密方案的定义和安全模

型定义。 
定义2  构成BE的多项式算法如下： 
1) setup: 生成系统的主公/私钥对MPK/MSK，

并初始将RL设置为空； 
2) join: 标识为ID的用户向系统申请加入，系统

管理员审核后由(MSK, ID)生成用户私钥SKID并颁

发给用户； 
3) ENC(MPK, m, RL)：用系统公钥MPK及RL对

消息m进行加密，得到密文CT； 
4) DEC(CT, SKID)：任何合法的用户(具有合法

的私钥SKID，且其 ID RL∉ )，可对密文CT进行解密

得到消息m； 
5) revo：系统管理员将欲撤销的用户的标识ID

放入RL中去，标识其以后不再能收到消息； 
6) re-join：系统管理员将用户ID从RL中删除，

此后该用户就能正常接收广播消息。 
定义3  BE的抗明文攻击安全性(indistinguishable 

against chosen plaintext attack, IND_CPA)： 
1) challenger生成BE方案的MPK/MSK，并把 

MPK发送给敌手ADV； 
2) ADV能自适应地向challenger查询任一个标

识为ID的用户的私钥，challenger利用其掌握的MSK
生成私钥，并发送给ADV，并将所有ADV查询过的

ID加入到集合Q中； 
3) ADV生成任意两个长度相同但内容不同的

消息m0、m1，并发送给challenger； 
4) challenger首先将集合Q中的所有用户放入 

RL中去，再随机选择b=0或1，用MPK和RL对mb进

行加密得到密文CT，将密文发送给ADV； 
5) ADV收到CT后，要猜测b=0还是1，称BE是 

IND_CPA安全的，如果ADV的成功概率同1/2的差是

可忽略的，即： 
| Pr[ADV(CT) ' : ' ] 1/ 2 | negligible( )b b b λ→ = − <  (4) 



  第6期                    郭韧，等:  基于NP证据加密的可撤销广播加密方案构建 

 

971  

2  构建 
2.1  WE安全性增强与扩展 

在前文中提到，本文所用的NP语言L为：

Sign Sign{PK : (ID, ),Verify(ID, ,PK ) 1}δ δ∃ = ，对于该语

言其NP证据有无穷多(因任一合法的消息/签名对就

是NP证据)，任何敌手都知道有无穷多证据，即 x L∈
总是成立的。正常情况下不会出现 x L∉ 的情况，而

WE原有的安全性定义中对此情况 (即敌手知道

x L∈ ，但没有相关的NP证据)没有任何规定，不适

合本文的应用，文献[1]也指出此种基于“知识”的

安全性定义更加难以处理，是下一步值得研究的方

向，因此为WE引入新的增强的安全性定义。 
定义4  增强的WE除了要满足原来的正确性、

公正性之外，还要满足第三个安全性质——特别公

正性(special soundness)：即使敌手A知道 x L∈ ，但

他没有相关的NP证据w，那么加密对他来说仍然是

语义安全的，即： 

0

1

| Pr[ (ENC(1 , , )) 1| ] Pr[ (ENC

(1 , , )) 1| ] | negligible( )

A x m x L A

x m x L

λ

λ λ

= ∈ −

= ∈ <
   (5) 

下面基于原来的WE方案和子集成员分辨难题 
(hard subset membership problem, HSMP)来构建一个

满足特别公正性的方案。 
所 用 的 NP 语 言 L 为 一 个 HSMP 问 题 ， 如 

DDH[10]、DLIN[11]或任一个矩阵DH[12]等，为简单起

见，下面的叙述以DDH为例，其他的HSMP问题也

一样可以。 
著名的 DDH 问题就是要把元组 ( , )r rg h 和   

1 2
1 2( , : )r rg h r r≠ 分辨开来，NP语言是 {( , ) :L G H=  

log log }g hG H r= = ，NP证据是r；此语言的一个实

例是两个群元素 ( , )x G H= ，增强的WE构建是利用

原来的WE方案，并用此DDH语言作为所用的NP语
言来加密消息。 

WE. setup：把上述的DDH问题规约到一个子集

精确覆盖(exact cover)问题，因为精确覆盖问题是一

NP完全问题，此种规约一定存在，然后用原WE方
案进行加解密操作； 

WE.ENC：前面所得的精确覆盖问题x，即若干

子集Ti和全集[n]，对于给定的消息M，随机选择n个 
数 1 2( , , , )na a a ，计算 1 2 na a a

nC Mg= ，此外对每个子

集Ti生成 | |
ii Ti

i

a

i TC g ∈∏= ，最后输出密文 1CT ( , ,C C=  

2 , , )lC C ； 
WE.DEC：如果 x L∈ 且w是相应的NP证据，即

[ ] [ ]i
i w

w l T n
∈

⊂ ∧ =∪ ，那么可由 1 2( , , , )lC C C 利用多

线性映射得到 1 2 na a a
ng ： 

1 1

1 2 | |
( , , , ) ,n

w

a a a
i i i n je C C C g i w= ∈       (6) 

由 1 2 na a a
ng 可简单地从C中解密出原消息M。 

下面证明此简单的构建就能满足上述的WE的
增强的“特别公正性”。 

定理1 上述的基于DDH语言的WE方案除了满

足原来的WE安全性之外，如果DDH假设成立，那

么还满足增强的特别公正性。 
证明：1) 正确性 
如果 ( , )x G H L= ∈ ，且解密者知道相应的NP证

据r，那么基于原WE方案的正确性解密者就能正确

解密得到消息； 
2) 公正性 
如果 ( , )x G H L= ∉ ，那么基于原WE方案的公正

性，对任何敌手来说密文是语义安全的； 
3) 特别公正性 
新的情况是如果 ( , )x G H L= ∈ ，但解密者没有

相关的NP证据r，下面证明此时密文对他来说仍是语

义安全的(如果DDH假设成立)。 
假设存在敌手A此时能打破密文的语义安全性，

证明利用此敌手A就能攻破DDH假设，归约方法如下： 
给定两个群元素 ( , )G H ，要判定其是否为DDH

元组，只要利用此元组作为一个NP语言实例x来加

密从m0、m1中随机选择的消息mb，然后将密文发给

敌手A，那么基于A猜测的正确性，就能知道 ( , )G H 是

否为DDH元组。如果A的猜测是正确的，那么 ( , )G H
是DDH元组，因为此时恰为 ( , )x G H L= ∈ 而A没有

相应NP证据的情况，根据A的定义他猜测正确的概

率较大；如果 A 的猜测是错误的，那么显然

( , )x G H L= ∉ ，因为此时根据原来的WE方案的安全

性(即 x L∉ 的情况)，任何人都不能打破密文的语义

安全性。 
上述构建的一个缺陷是通常HSMP问题都不是

NP完全问题(如DDH、DLIN等)，而理论上不能把任

一NP问题都归结为HSMP问题，这就制约了WE的许

多应用。实现针对一个NP完全问题的具有特殊公正

性的WE方案是一个有趣的公开问题。 
对上述构建进行扩展，使其能直接用于构建BE

方案。所用的NP语言是基于ROM模型[13]的一个签名

方案(或称为Fiat-Shamir转换[14]，把交互式零知识证

明系统转换为非交互式知识签名(signature of proof 
of knowledge, SPK)[15])。该签名方案的公钥 ( , )G H =  
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( , )r rg h ，签名SPK{ : ( , )r G H = ( , )}r rg h  ( )m ，实现

方法如下： 
给 定 要 签 名 的 消 息 m ， 随 机 选 择 k 生 成

( , ) ( , )k kG H g h= ，设置 Hash( , , )c G H m′ ′= ，其中Hash
是散列函数被假设为一个随机预言器 (random 
oracle)，再令 s k cr= − ， ( , , )G H s′ ′ 即为签名，要验

证此签名，只要检查 s cG g G′ = 和 s cH h H′ = 是否成

立，这里 ( , , )c H G H m′ ′= 。 
NP语言L为： {( , ), ( , ) :L G H m δ= Verify( , )m δ =  

1}， m是任一消息，而NP证据就是针对公钥 ( , )G H
的合法消息/签名对 ( , )m δ ；但如果 ( , )G H 不是DDH
元组，那么对任何不能控制随机预言器的敌手来说

这样的NP证据是不存在的(基于零知识证明系统的

安全性质)。 
此扩展的WE方案满足特别公正性的证明基本

上同定理1的证明是相同的，即如果存在打破特别公

正性的敌手，那么能利用敌手来攻破DDH假设。 
2.2  基于增强WE的BE方案构建 

下面基于增强的WE方案来构建可撤销的BE
方案： 

1) KeyGen：生成上述基于SPK签名方案的

PK/SK作为MPK/MSK，即公钥 ( , ) ( , )r rG H g h= ，私

钥为r，初始时将撤销列表RL设置为空，即没有用户

被撤销。 
2) UserKeyGen(ID)：对名为ID的用户颁发证书

为ID的签名，即 MSKSign (ID)δ = ，用户可以检查其

证书是否合法，即Verify(ID, ) 1δ = 是否成立。 
3) ENC(m)：对消息m进行加密是用前述的WE

方案加密得到的密文CT，所用的NP语言L为： 
MPK{MPK : (ID, ),Verify (ID, ) 1 ID RL}δ δ∃ = ∧ ∉  (7) 

针对验证公钥MPK存在一合法的消息/签名对

(ID, )δ ，其中消息ID不在撤销列表RL中(RL开始为

空，每撤销一个用户就把其ID加入RL中去)。 
4)DEC(CT)：对于合法的用户其拥有合法的消

息/签名对 (ID, )δ ，且其ID不在RL中，也即其拥有针

对上述NP语言合法的NP证据，则显然可以利用WE
方案的解密算法对密文CT进行解密得到消息m；对

于非法的用户，其没有消息/签名对，或者其ID已在

RL中，都没有合法的NP证据，也就不能对用WE方
案加密的密文进行解密。 

5) Revo：撤销某用户时，只要将其ID加入到RL
中，同时也要更新此后要发广播消息时用的NP语言

L，在L中要使用最新的撤销列表，来排除刚撤销的

用户。 
6) Re-join：假如RL中某被撤销用户要重新加入

(如用户缴清欠费等)，系统管理员只要从RL中将其

ID删除即可。 
2.3  性能与比较 

上述BE和WE方案构建中，由于要把DDH语言

的实例规约为NP完全问题——精确覆盖问题，这种

规约通常效率较低，所以本文提出的基于WE的BE
方案是理论上的方案构建，还不能够应用于实际；

目前已有一些高效的BE方案：如文献[16]中提出的

基于多线性映射的高效BE方案，实现了密文大小、

公私钥大小等都比较短(对数级大小)、而且也支持基

于身份的BE；因此本文BE方案更大意义的在于理论

价值：提出了WE的另一个应用——BE的构建，进

一步拓展了WE方案的应用领域，未来如果出现高效

直接的WE方案构建，本文的理论方案就可应用于

实际。 

3  安全性证明 
定理2  基于原WE方案的安全性、DDH假设和 

ROM模型，上述基于增强WE方案构建的BE方案是 
IND_CPA安全的。 

证明：如果存在能攻破BE方案的IND_CPA敌手

A，利用A就可以解决DDH难题。归约如下： 
给定一对群元素 ( , )G H ，要判断其是否是 DDH

元组，挑战者把 ( , )G H 作为公钥生成上述的 BE方
案，并把MPK ( , )G H= 发给A，交互如下： 

1) 用户私钥查询：当A发出对标识为ID的用户

的私钥查询时，挑战者可按如下方式模拟签名(基于 
ROM模型及证明的零知识特性)： 

挑战者选择随机的s和c，并设置 s cG g G′ = 和
s cH h H′ = ，控制随机预言器(random oracle)对查询

( , , ID)H G H′ ′ 返回值c，并返回签名 ( , , )G H s′ ′ 。注意

即使 ( , )G H 不是DDH元组，此模拟签名仍能通过验

证方程，而如果 ( , )G H 是DDH元组，此模拟签名和

实际签名的概率分布是一样的。敌手A查询的所有ID
都放入集合Q中。 

2) 挑战阶段：敌手A生成两个长度相同内容不

同的消息m0和m1，并发给挑战者，挑战者先把集合

Q中的所有ID放入RL中，并随机地选b=0或1，对mb

用WE进行加密，所用的NP语言为式(7)中的NP语言。 
然后把密文CT发给敌手A。 
3) 敌手A要根据CT来猜测b=0还是1，根据敌手

A回答的正确性，挑战者就能解决DDH问题：如果A
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回答正确，则 ( , )G H 是DDH元组，上述模拟是完美

的，根据A的IND_CPA的定义其成功率较高；而如

果A的回答是错误的，则 ( , )G H 不是DDH元组，此

时对敌手A来说合法签名是不存在的(因其没有对随

机预言器的控制能力)，即上述WE定义中 x L∉ 的情

况，根据原WE方案的安全性，A的成功概率是可以

被忽略的。  
为叙述简单起见，上述的证明只能实现

IND_CPA的安全性，在安全性定义的博弈中没有解

密的Oracle，但注意上述的理论方案也可以实现

IND_CCA的安全性，此时只需要模拟一个解密的

Oracle，挑战者拥有对随机预言器的控制能力，对任

意ID都能生成合法的“伪造”签名，这个“伪造”

签名就是一个合法的NP证据，利用此证据挑战者可

对任意的消息进行解密，从而模拟解密Oracle。 

4  结 束 语 
本文提出了WE一种新的应用，可用于构建可撤

销的广播加密方案，所构建的广播加密方案具有非

常简单的成员重加入功能；在构建过程中，指出原

来的WE方案的安全性定义不够强，没有考虑一种非

常重要的情况：即敌手知道 x L∈ ，但没有相关的NP
证据，为此提出的一种增强的WE安全性，即“特别

公正性”；并基于HSMP和原来的WE方案构建了一

个符合此安全性要求的WE方案，并在此增强WE方
案的基础之上来构建可撤销的广播加密方案。 

本文增强的WE方案构建是基于HSMP问题的，

而HSMP问题(如DDH、DLIN等)通常不是NP完全问

题，因此不是所有NP问题都能归约到HSMP问题，

这可能会限制其应用领域。所以一个重要的公开问

题就是如何基于NP完全问题来构建增强的WE方案。 
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