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基于流量结构稳定性的服务器网络行为描述：建模与系统 

邵国林，陈兴蜀，尹学渊，叶晓鸣  
(四川大学计算机学院  成都  610065) 

 
【摘要】针对现有基于异常特征库匹配的流量检测方法难以适应日趋复杂的网络环境需要的问题，对服务器网络流量进

行了大量观测和研究，综合正常流量在某些属性上的固有稳定性及特定服务在流量层面表现出的稳定性，提取相应的流量特

征，同时提出了流量结构稳定性的概念，并基于此对服务器的正常网络行为轮廓进行刻画，依据当前流量结构偏离正常轮廓

的程度对服务器网络异常行为进行检测。针对流量结构差异性的定量刻画问题，提出了一种基于Spie Chart的可视化度量方法，

并基于一台邮件服务器流量实现了系统，通过实验验证了系统对常见网络攻击及未知网络异常的检测效果。 
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Profiling Structure-Stability-Based Server Traffic: Behavior Models 

and System 
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Abstract  Server as an important part of the institutions or organizations usually carries a particular network 

service, for the security protection, it usually adopts rule-based approaches to detecting attacks according to the 
specific characters. However, due to the new network attacks emerge in endlessly and network anomaly is difficult 
to define, anomaly-feature-based detection is more and more difficult to meet the needs of the increasingly complex 
network environment. To cope with it, we propose the concept of traffic structure stability based on both the 
inherent stability of normal traffic attributes and the stability of a specific service, and profile the normal network 
behavior model for the server to detect traffic abnormality. To describe the difference between current traffic 
structure and the normal profile, we propose a novel visualization measurement method based on Spie Chart. 
Finally, we implement the system on a mail server and confirm the validity of the model by experiments.  
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服务器通常作为IT系统中的核心设备通过网络

对外界提供特定服务，因此服务器的安全防护显得

尤为重要。现有的服务器网络安全防护从研究手段

方面，可主要分为以下3类： 
1) 基于主机或网络边界的IDS、IPS研究； 
2) 基于服务器日志关联分析与挖掘； 
3) 基于服务器网络流量分析。 
IDS、IPS研究主要根据入侵检测的思想编写特

定的攻击流量特征，对非法网络请求进行告警和防

护。SNORT[1]是目前最常用的轻量级网络入侵检测

系统，此外也有许多研究[2-4]基于SNORT进行改进，

提出了入侵检测模型。基于日志的服务器安全检测

主要通过数据挖掘[5-6]、关联分析[7-8]等方法对服务器

各方面的日志信息进行全方位的分析，从而检测服

务器面临的攻击和潜在威胁。目前从流量分析角度

检测服务器网络异常的研究较多，根据流量分析方

法，主要分为基于统计分析、信号处理、数据挖掘、

机器学习等研究方法。文献[9]从流量自相似统计特

性的角度提出了异常流量检测模型；文献[10]提出了

基于小波分析的网络流量异常检测方法；文献[11]
基于数据挖掘算法抽取流量特征，利用K-Means聚
类方法自适应的产生模型检测Dos攻击；文献[12]将
K-Means聚类算法和ID3决策树学习算法用于网络

异常流量的检测。文献[13]提出了一种基于贝叶斯网

络与时间序列分析的异常流量检测方法。 
现有的检测方法主要基于误用检测的思路，针
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对特定的网络攻击特点，编写特定的流量检测规则，

从而形成一个已知攻击特征库，然后将采集的流量

数据与特征库一一匹配，若匹配某项特征，则对异

常报警输出[14]。基于误用(基于异常特征)的检测方

法的缺点是，必须针对每种攻击编写对应的规则，

系统需要维护庞大的特征库。然而随着网络及应用

环境日趋复杂，原有策略难以检测出层出不穷的新

型网络攻击，而且在不同应用场景下，对网络异常

的界定更是存在许多分歧(除网络攻击外，网络配置

错误和用户操作异常等原因都会导致网络异常)，因

此基于异常特征的检测方法适应性及扩展性日益难

以满足防护需求。 
针对上述问题，本文采用基于时间序列的流量

统计方法，对某邮件服务器流量进行了长时间的流

量观测，对能够表现流量结构稳定性的属性及方法

进行了研究。本文研究发现，正常网络流量在某些

属性上表现出一定的稳定性，同时特定服务在流量

层面也表现出一定的稳定性。本文根据以上研究成

果提取出相应的网络流量特征，提出了流量结构稳

定性的概念，然后基于流量结构稳定性对服务器的

正常网络行为进行刻画。本文基于上述模型实现了

服务器网络行为描述系统，并通过实验验证了正常

情况下流量结构稳定性的存在，以及根据流量结构

偏离正常轮廓的程度进行异常检测的有效性。 

1  流量结构稳定性研究及特征分析 
1.1  基于统计的流量结构描述 

为了刻画和表示服务器网络正常模型，本文对

某邮件服务器进行了长时间的流量观测，对流量在

各个方面的属性进行了研究，提取出能够表征流量

稳定的属性。为了刻画流量的状态和稳定性，本文

基于流量稳定属性提出了流量结构及流量结构稳定

性的概念。 
定义 1(流量结构)  一定期间网络流量各属性

值的大小、规模、分布、及变化的综合状态，说

明网络流量在特定时间内的统计特性和综合表现

情况。 
流量结构主要包括两层含义：各流量属性及属

性间的构成关系。本文主要基于熵、相关性等数学

方法，对特定时间窗口内的流量统计属性进行描述，

综合各属性值以及各属性在系统中的构成(所占比

重)表示流量结构的概念。 
定义 2(流量结构稳定性)  对一定期间网络流

量结构的变动程度的刻画，表现了网络在流量层面

的稳定情况。 
本文研究发现服务器网络流量在某些属性上表

现出一定的稳定性，具体表现在SYN包比例、IP信
息熵和相关性、TTL分布、端口分布、协议分布、

包长分布、端口访问数等方面。因此，本文从正常

网络流量的固有稳定性和特定服务的流量稳定性表

现两方面入手，以流量结构的稳定性作为网络流量

稳定的描述手段，对服务器网络流量正常模型进行

研究。正常网络流量的固有稳定性表现出正常流量

在任何应用和场景下，流量在某些属性上都表现出

的稳定性，当这类属性严重偏离正常值时，通常当

前网络异常。特定服务的流量稳定性表现表示的是

由服务器承载的特定服务和应用带来的在流量层面

的稳定性表现，当这类稳定性减弱时，通常表示服

务器由于某种因素干扰而无法提供正常服务。 
信息熵可以获取流量特征在分布变化上的有效

信息[15]，相关性能有效检测流量突发情形(如DDos
攻击[16])，本文根据各属性的属性值特点及稳定性情

况采取信息熵、相关性等表示方法，选取了若干流

量特征，对流量结构进行描述。 
1.2  正常网络流量的固有稳定性及特征提取 

正常网络流量在某些属性上表现出固有的稳定

性，不因服务和应用的不同而有所差异，且其稳定

性易显著地被攻击流量扰动，因此正常流量固有的

稳定性能够刻画正常网络流量的轮廓，同时将异常

网络流量区分开来。如流量中的SYN包比例通常较

小，当流量达到一定规模时，即使在短时间内也能

表现出一定的稳定性；如果网络中SYN包比例突然

显著增大，则说明服务器的网络流量在某些方面出

现了异常。 
本文对正常情况下网络流量在各属性上的稳定

性表现进行了研究，选取若干稳定性效果较好的属

性进行了深入分析，图1为SYN包比例、IP信息熵、

IP相关性、TTL分布4类流量属性在连续1 000个时间

窗口内的统计结果，由图可看出各属性在属性值上

具有较稳定的分布。其中SYN包比例稳定于10−2数量

级；IP信息熵属性值稳定维持于4左右；IP相关性基

本在0.99以上；TTL属性值分布稳定，在64及52处出

现概率最大。 
本文根据这些属性特点分别提取出对应的流量

特征： 
1) SYN包比例：SYN包占总包数的比例； 
2) IP信息熵：根据信息熵定义，针对IP序列中

各IP对应流量占比求取的熵值； 
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3) IP相关性：当前时间窗口内IP序列及各IP对
应流量与上一时间窗口的相关性； 

4) TTL分布熵：根据信息熵定义，针对各TTL
对应流量占比求取的熵值。需要注明的是，本文主

要采取基于时间序列的统计方法，因此各网络特征

都是特定时间窗口内的统计结果；此外，为了便于

计算和比较，特征2)和特征3)对IP进行了映射处理，

IP代指映射后的逻辑IP。 
 

SYN 包比例
1 000 

800 

600 

400 

200 

0 

时
间
窗
口
序
列

号
 

10−6 10−4 10−2 100

SYN 包比例  
     a. SYN包比例分布 

 
IP 信息熵 

1 000 

800 

600 

400 

200 

0 

时
间

窗
口

序
列

号
 

0 5 10 15 20 25 30
IP 信息熵 

 
     b. IP信息熵分布 

 
IP 相关性 

1 000 

800 

600 

400 

200 

0 

时
间
窗
口
序
列
号

 

0 0.2 0.4 0.6 0.8 1.0
IP 相关性  

    c. IP相关性分布 

TTL 
50 100 150 200 250

100

200

300

400

500

600

700

800

900

1 000

时
间

窗
口

序
列

号
 

 
     d. TTL属性值分布 

图1  正常网络流量固有属性的稳定性表现 

1.3  特定服务表现的流量稳定性及特征提取 
通常由于特定服务和应用的特点、以及相关用

户的生活、工作习惯等特点，也能够导致流量在某

些属性表现出稳定性，这种由业务特性以及用户特

性带来的宏观稳定性通常不具有一般性，而由服务

器的功能决定。如对于一台邮件服务器而言，其

SMTP及POP3的流量必然占大多数，假如网络中P2P
流量激增，则表明网络出现异常。 
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图2  特定网络服务的流量稳定性表现 

图2是对一台邮件服务器流量属性研究的统计

结果，由图可看出流量在服务端口号分布、协议分

布、数据包长分布、端口数访问情况等属性上具有

较稳定分 布，其中 服务端口 号分布集 中 于

25(SMTP)、80(HTTP)及110(POP3)，与邮件服务器

职责相匹配；各类协议的数据包比例分布较稳定；

由IP包负载长度可知网络中主要是短包和长包；绝

大多数IP访问服务器端口数小于3。 
本文根据以上研究成果分别提取出对应的流量

特征： 
1) 端口号分布熵：根据信息熵定义，针对各端

口号对应流量占比求取的熵值； 
2) 协议分布熵：根据各协议对应流量占比求取

的熵值； 
3) 包长分布熵：根据各包长对应流量占比求取

的熵值； 
4) 端口访问指数：以每个IP访问服务器端口数

目为研究对象，综合端口数目和该数目出现概率对

其进行刻画，数目越大且出现概率越低，对应的端

口访问指数越大。 

2  基于流量统计的服务器行为建模 
2.1  服务器动态网络行为轮廓描述 

通过观测发现，流量各属性在较短时间内具有

相对的稳定性，在较长时间内则存在缓慢的周期变

化过程。大量研究表明，网络流量存在明显的周期

性[17-19]，因此，难以使用一个静态的、恒定不变的

网络行为轮廓对服务器在任一时刻的网络行为进行

描述。本文基于此提出了动态网络行为轮廓对服务

器流量正常轮廓进行描述。 
定义 3(动态网络行为轮廓)  不定义一个静态

的、固定的正常流量轮廓，而是充分考虑当前流量

规模及特点，从而定义一个适合描述当前流量结构

的正常轮廓。 
由于邻近时间窗口间的业务水平及流量结构相

当，因此，本文基于当前时间窗口前N个无明显异常

的历史流量数据构建当前时刻的动态网络行为轮

廓。为了消除历史数据中的异常值，本文主要基于

格拉布斯准则 [20]对异常数据(离群值)进行分析剔

除，从而获得正常的历史数据用于构建适合描述当

前流量结构的正常轮廓。 
正常网络行为轮廓流量结构包括两部分内容：

各属性的参照值及各属性在流量结构中的构成(比
重)。属性参照值主要根据正常历史数据平均求得，

比重通过各属性的稳定性求得。基于动态网络行为

轮廓的稳定性描述方法充分考虑了正常网络行为轮

廓随时段周期性变化的过程，对异常检测更具有参

考意义。 
2.2  服务器异常行为检测 

本文提出了一种基于Spie Chart[21]的可视化度

量方法，Spie Chart如图3a所示，基准饼图固定了扇

形角度，比较饼图叠加在基准饼图之上，每个扇形

半径偏离基准饼图的程度反映了每个构成的相对变

化，这样Spie Chart强调了构成，又反映了构成的变

化，从而有效衡量两个相同构成饼图的差异性。 

等于基准饼图

小于基准饼图

基准饼图

超出基准饼图
 

a. Spie Chart示意图     
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b. Spie Chart差异性度量示意图 

图3  Spie Chart及差异性度量示意图 

本文将正常网络行为轮廓的流量结构作为基准

饼图，将当前网络流量结构作为比较饼图，每个扇

形表示流量结构的一个特征，将两个饼图对应扇形

的面积差作为偏离度的衡量值。为了方便描述，令

每个饼图的扇形数为N， sector(base, )nr 、 sector(comp, )nr 分别

为基准饼图及比较饼图的第n个扇形半径。在Spie 
Chart中，将 sector(base, )nr 设为1，表示正常网络行为轮

廓， sector(comp, )nr 则为实际网络流量结构特征值与正常

轮廓中对应特征值(正常参考值)的比值。本文以基准

饼图与比较饼图的差异作为差异性的度量依据，即

图3b中黑色部分面积。 
由于每个特征的稳定性存在差别，因此各特征

对应的扇形角度不同，这里使用稳定系数描述，第n
个扇形的稳定系数表示为 ( )nα ， ( )nα 越大表明越稳

定。特征的稳定系数决定了对应扇形的角度 ( )nθ ，

扇形的角度越大，对最终计算差异性 diff ( )n 影响

越大。 
1) 扇形角度 ( )nθ  

( )nα 反映了每个特征对差异值影响力的大小，

在饼图中则通过对应扇形角度 ( )nθ 体现。 ( )nθ 根据

( )nα 通过式(1)计算： 

1

2π ( )( )
( )

N

i

nn
i

αθ
α

=

=

∑
              (1) 

2) 稳定系数 ( )nα  
稳定系数 ( )nα 反映了特征n正常情形的稳定程

度，本文基于变异系数 vc 描述 ( )nα ，变异系数是反

映数据变动度的绝对指标，对多组数据的大小、量

纲等性质无要求，适于确定多指标综合评价中的权

系数[22]， vc 通过式(2)计算： 

vc
σ
μ

=                  (2) 

式中， vc 为变异系数；σ 为标准差；μ 为平均值。 vc
越小，说明数据越不易变动，对应的稳定性系数也

越大，因此 vc 与 ( )nα 存在反相关关系，本文通过对

数形式表示反相关性，基于式(3)计算 ( )nα ： 

( ) lnnα = −
⎛
⎜
⎜
⎜
⎝ 1

( )

( )

v
N

v
i

c n

c i
=

∑
⎞
⎟
⎟
⎟
⎠

           (3) 

3) 差异性度量 
本文基于Spie Chart扇形面积差度量当前流量

结构与正常网络轮廓的偏离度，差异性 diff ( )n 可通

过式(4)计算求得，当 diff ( )n 超过特定阈值时，说明

当前流量结构偏离正常轮廓的程度较大，从而判定

为异常： 
2 2

sec tor(comp, ) sec tor(base, )
1

1diff( ) ( )
2

N

n n
n

n n r rθ
=

= −∑   (4) 

3  网络行为描述系统及有效性验证 
3.1  邮件服务器网络行为描述系统 

为了验证该模型的有效性，本文基于某邮件服

务器流量构建并部署了服务器网络行为描述系统，

对服务器网络流量进行监测，同时通过实施攻击实

验观察流量结构的变化情况。 
系统工作流程为：1) 针对流量结构各特征基于

时间序列对流量进行统计。2) 基于前120个时间窗

口的历史数据构建正常网络行为轮廓(首先基于格

拉布斯准则剔除历史数据中的异常值，基于正常值

的均值确定正常参考值；其次基于各特征值在历史

数据中表现出的稳定性求稳定系数及扇形角度，即

确定各特征的权重)。3) 基于当前时间窗口的实际流

量结构和正常网络行为轮廓，根据本文提出的Spie 
Chart差异性度量方法计算偏离度。4) 若偏离度超过

特定阈值，则对异常进行告警。 
由于不同服务器及不同的网络环境表现出的稳

定性不同，因此偏离度阈值也应不同。本文阈值设

定方法是：基于格拉布斯准则将偏离度历史数据中

的正常值和异常值分开，计算各自均值，然后以二

者中间值作为阈值。 
为了验证该系统对异常流量的检测效果，本文

从已知异常(网络攻击)检测和未知异常检测两个方

面进行分析。 
3.2  针对已知异常的检测验证 

本文主要通过对服务器实施常见的网络攻击实

现对已知异常检测的效果评估。表1是系统对端口扫

描、SYN Dos及UDP Flood 3种常见网络攻击的检测

效果。针对不同的攻击类型，实验分别选取了3种不

同的攻击规模(表示每个时间窗口内的探测次数)，共
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实施了9组实验，每组实验实施30次攻击。 

表1  针对网络攻击的检测结果 

攻击 
类型 

攻击 
规模 

攻击 
次数 

检测 
次数 

平均 
差异值 

检测率 
/% 

Port Scan 120 30 5 3.49 16.7 
Port Scan 240 30 30 8.92 100 
Port Scan 600 30 30 40.32 100 
SYN Dos 600 30 11 4.021 36.7 
SYN Dos 1 800 30 28 18.84 93.3 
SYN Dos 3 000 30 30 38.94 100 

UDP Flood 600 30 24 9.29 80 
UDP Flood 1 200 30 28 20.41 93.3 
UDP Flood 1 800 30 30 30.84 100 

 
结果显示系统对端口扫描具有较灵敏的检测效

果，当攻击规模达到240时，检测率就已达到100%，

随着攻击规模加大，异常值也在增大。当攻击规模

分别达到1 800和1 200时，SYN Dos和UDP Flood的
检测率都能达到93.3%，随着攻击规模的增大，检测

率和差异值也在不断增大。由实验结果可知，系统

对能够影响网络流量结构的常见网络攻击具有较好

的检测效果。 
3.3  针对未知异常的检测验证 

针对未知异常的检测结果如表2所示，包括3列
数据，分别表示正常情形、某周期性网络异常及某

次邮件密码暴力破解3类情形下的流量结构变化情

况。理论正常情形是各流量特征与正常轮廓对应特

征相等(即表中各特征值为1)，差异值为0，但是网络

不可能是一成不变的。表中第1列数据是对43 200个
时间窗口(30 d)流量结构数据经格拉布斯准则剔除

异常值后的均值统计结果，由表中数据可看出正常

情形下各特征较稳定，流量结构与正常轮廓差异较

小，同时这也验证了流量结构稳定性的存在。 
表2中第2列数据表示的是系统从邮件服务器流

量中检测出的某类未知网络异常的流量结构。流量

监测数据显示，异常发生期间TCP连接数、网络数

据包数、SYN包数显著增大，分别达到邻近时刻数

据水平的6倍、10倍和8倍左右，使流量结构在各方

面偏离正常轮廓，差异值达到19.448。鉴于该异常

长期且持续发生于每天早上6:22左右，时间和模式

较固定，因此猜测可能是邮件服务器自身某项定时

功能或配置导致的网络异常。 
表2中第3列数据表示的是某次异常事件的流量

结构，数据显示异常发生期间SYN包比例、端口分

布熵、协议分布熵等变化较剧烈，总差异值达到

14.824。分析原始数据发现为一次邮件密码暴力破

解活动，持续时间近3 min，共进行了13 298次密码

猜解。 

表2  针对未知异常的检测结果 

类型 
统计项目 

正常流量均值 
周期性网络 

异常 
密码暴力 

破解 
SYN包比例 1.061 4.621 7.996 

IP信息熵 0.996 1.730 0.714 
IP相关性 0.999 0.998 1.001 

TTL分布熵 0.991 1.361 0.617 
端口号分布熵 1.013 4.473 0.322 
协议分布熵 1.108 0.445 0.082 
包长分布熵 0.990 1.616 0.765 
端口访问指数 1.031 6.154 0.548 

差异值 1.027 19.448 14.824 

 
研究过程发现，针对不同的网络异常，其所影

响的流量结构属性及程度也各不相同。如SYN Dos
攻击对SYN比例影响巨大，端口扫描对端口访问指

数影响巨大，UDP Flood对协议分布熵影响较大，某

周期性网络异常对端口访问指数等影响较大，密码

暴力破解对SYN比例及协议分布熵影响较大。而研

究过程中也发现，IP相关性在许多网络异常期间一

直较稳定，主要原因是已考察的网络异常都未能明

显改变访问服务器的IP列表，IP相关性如果出现明

显扰动，则可能预示着分布式网络攻击的发生。因

此对于流量结构而言，所包含的稳定性属性越全面，

其所代表的流量状态也越准确。 

4  结 束 语 
本文基于流量结构的稳定性对服务器正常网络

行为进行建模，根据当前网络流量结构与正常轮廓

的偏离度进行流量异常检测。本文从正常流量固有

稳定性及业务特性、用户特性等表现的流量稳定性

两方面，对流量属性进行了深入研究，基于信息熵、

相关性等方法提取了若干流量特征描述流量结构。

针对正常流量轮廓随业务强度在不同时段周期性变

化的问题，提出了根据临近时间窗口的流量结构构

建动态网络行为轮廓的概念，从而使正常轮廓更具

参考意义。为了对流量结构的偏离程度定量描述，

提出了一种基于Spie Chart扇形面积差的度量方法。

本文基于流量结构稳定性的服务器网络行为模型在

一台邮件服务器上构建了系统进行验证，证明了流

量结构稳定性的存在，同时该系统对常见网络攻击

及未知网络流量异常都具有较好检测效果。然而当

前提取的流量属性还较单一，依据流量结构稳定性

的评判依据，提取和选择出更多来源和粒度的属性

表示流量结构，是下一步的研究方向。 
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