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基于部分路径的社交网络信息源定位方法 
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【摘要】随着微博、微信等在线社交网络的快速发展，社交网络上的不实信息呈现爆发式的传播，往往会引起严重的后

果，如何寻找谣言等不实信息在社交网络中的传播源头具有重要的应用意义。该文提出一种面向在线社交网络的信息源点定

位方法，与现有的基于观察点的定位方法不同，该方法考虑了传播过程中信息普遍带有的部分传播路径，并以此重构传播过

程，修正传播子图，从而更准确地定位信息源点。在模型网络及实际网络上进行实验，说明了该算法的有效性。 
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Abstract  With the rapidly growth of online social networks such as microblog and WeChat, the false 

information breaks out on the social network and often brings serious consequences. How to locate the rumor 
source is of great importance for many applications. This paper proposes a source localization algorithm on online 
social network. We consider the characteristic that the information often contains some partial spreading, and 
design a more accurate algorithm to locate the information source. The results show that the improved algorithm 
can provide a more accurate spreading trees and improve the localization accuracy. Experiments on model and real 
network show the effectiveness of the improved algorithm. 
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随着社交网络规模激增，信息的受众面不断扩

大，社交网络已经成为一种非常重要的信息传播平

台。用户在分享信息的同时，也要面临谣言等有害

信息带来的不良影响。因此，如何控制谣言信息的

传播已经成为当前的研究热点之一[1-2]。 
现有的控制谣言信息传播方法，一类是采用链

接预测[3]，通过现有的谣言传播信息，预测谣言的

进一步传播趋势，并将可能产生的传播链路切断，

来达到抑制谣言传播的目的。另一类有效的方法是

找到谣言的源头[4-6]，这对于有效地控制谣言传播具

有重要帮助。 
对于传播源点定位问题，一种典型的方法是基

于网络传播快照进行源点定位。如文献[7]针对易感

染病毒传播模型(SI模型)提出一种基于最小描述长

度的定位方法，能够自动地确定传播源点的数目，

并识别网络中的多个传播源点。文献[8]给出了基于

度、介数、紧密度和特征向量等拓扑度量的传播源

点定位算法，由于源节点多数趋向于具有最高的中

心度，因此这种方法对于雪球传播模型非常有效。

文献[9]采用样本路径方法，寻找最有可能形成网络

快照中样本路径的根节点作为信息源点。 
虽然基于网络快照的定位方法具有不错的定位

精度，但其需要获取网络全部节点的传播状态，对

于在线社交网络这类大规模网络，很难实现。不同

于此类方法，文献[10]提出了一种可以用于大型复杂

网络的信息源定位方法，在网络中选取少量节点作

为观察点，记录这些节点的传播状态，利用最大似

然估计找出传播源点。该方法可以有效地减小数据

需求，能够用于大规模网络上的源点定位。 
但是，这种基于观察点的信息源定位方法，只

考虑了网络中节点只能记录与其直接相关的传播信

息(包括接收消息的时间、传入方向等)的情况，通过
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这些信息很难了解消息的真实传播过程。在线社交

网络中，由于用户间存在信息互动，信息在传播的

过程中可能会附加上一些与该信息传播过程有关的

附加内容。 
本文提出一种基于部分传播路径的信息源定位

算法，与现有的基于观察点的定位方法不同，该方

法考虑观察点所收到信息中附加的部分传播路径，

并以此重构传播过程，筛选可能的信息源点，从而

准确定位信息传播源点。并在大规模网络上进行实

验，结果表明，利用部分传播路径可以有效地提高

定位准确率。 

1  信息传播模型 
在线社交网络的信息传播具有方向性，即只有

“关注者”用户节点才能从“被关注者”用户节点收

到信息，因此本文采用有向图G(V,E,W)对社交网络

进行建模。其中，V为节点集合，E为边集，W为权

集，表示每条边上信息传播的延迟时间。 
对于节点u∈V， ( )uγ 表示其邻居节点集合， ut

表示u首次收到某一指定信息的时间；对于边

ije E∈ ， ije 为节点i和节点j之间的连边； ijw W∈ 为

随机变量，表示边 ije 的传播延迟，本文考虑传播延

迟服从均值为 μ 和方差为 2σ 的高斯分布的情况[10]。 

在某一未知时刻 t∗ ，未知源点 s V∗ ∈ 发送消息M给其

邻居节点 ( )sγ ∗ 。节点u有两种可能状态： 
1) 知情状态，该节点已经接收到信息。 
2) 不知情状态，该节点没有接收到信息。当节

点u收到指定消息M时，若此时u为知情状态，则不

做变化；否则由不知情状态变为知情状态，并将消

息M发送给 ( )uγ 。 
选取社交网络上部分节点记录其传播状态，称

这些节点为观察点，记为 1{ }K
k kO o == ，观察点会记录

3类信息：1) 发送者，表示消息是从哪个节点传入

的。2) 时间，信息首次到达该节点的时间。3) 消息

内容，包括消息之前传播所附加的部分路径信息。 

2  基于部分传播路径信息源定位算法 
2.1  算法思路 

对于基于部分观察点集的传播源点定位方法，

文献[10]提出了一种最大似然估计方法，利用观察点

搜集的时间及发送者信息定位传播源点。该方法的

一个基本假设是信息沿着最短路径进行传播，所以

对每个潜在源点(网络中除观察点外的节点)n，以n
为中心构造广度优先搜索树，以此重构信息的传播

过程，然后计算其似然估计值，似然估计值最大的

潜在源点即为信息源。 
 

a. 网络拓扑结构 b. 第 1 种生成树

c. 第 2 种生成树 d. 第 3 种生成树

s* v1 v2 o1

s* v1 v2 o1 s* v1 v2 o1 

s* v1 v2 o1 

 
图1  构建广度优先生成树举例 

上述方法的一个缺点在于，很多情况下，节点

间的最短路径不只一条，信息会沿着哪条路径进行

传播，与很多复杂因素如节点间的交互强度、可信

任性、权威性、影响力等密切相关。因此，上述方

法在真实在线社交网络中，很难构建符合真实传播

过程的搜索树，也得不到准确的定位结果。经过观

察，社交网络中传播的信息，往往会附加其经过的

部分传播路径。有效的利用这些路径，更准确的重

构信息传播过程，可以提高定位的准确率。 
本文算法的基本思路是，在最短路径传播假设

的基础上，结合观察点搜集到的部分传播路径，建

立更准确的广度优先搜索树，从而提高源点定位的

准确度。具体做法是，当从潜在源点构造广度优先

树时，如果遍历到记录了部分传播路径的观察点时，
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首先判断观察点记录的接收信息节点方向与生成树

中待连接的父节点是否为同一节点，然后判断从树

根节点到当前待加入节点的路径是否与部分传播路

径完全一致。如果不一致，则需从路径不一致的起

始处选择其他路径构建生成树路径，直到符合观察

点记录的路径信息为止。如果某一潜在源点无法构

建出符合要求的生成树，则将该节点排除，不再进

行似然估计值计算。 
如图1所示，s∗是信息源点， 1o 是观察点。观察

点 1o 记录从 2v 接收到消息。在此情况下，以 s∗为根

可以构建3种可能的生成树，如图1b～图1d所示。若

1o 收到的信息记录了部分路径 1 2v v→ 。那么，在判

断生成树是否满足 1o 记录的信息时，除比较接收信

息的方向是否为 2v ，还需判断已经加入生成树的节

点是否符合部分传播路径。按照上述规则，图1b和
图1d两种情况被排除，只有图1c符合。在构建生成

树时参照部分路径的策略能够筛除一些不符合实际

传播情况的生成树，保留符合实际传播情况的生成树。 
2.2  算法描述 

基于上节中提出的算法思路，本文在文献[10]
的信息源定位方法基础上，提出了基于部分传播路

径的信息源定位方法，该算法充分利用了社交网络

中传播的信息会记录传播路径这一特征，对现有算

法的生成树方法进行了改进。 
社交网络中，信息附加的部分路径可以包括一

个或者若干个节点，可以是一段或者多段，并且不

会所有用户在转发过程中都会附加传播路径信息。

本文考虑观察点只记录一段部分传播路径的情况，

假设只有部分观察点会记录部分传播路径，用 pf 表

示记录部分路径的观察点占所有观察点的比例。 pf
的取值与信息的内容和长度都有关，由于在线社交

系统会限定信息的长度，对于本身内容较长的信息，

用户会删除部分传播路径以符合系统的要求。令

observers为观察点集合，fragment为部分路径集合，

tree为构建的生成树。对于某一潜在源点n，其构造

生成树的具体过程如下： 
1) 遍历observers集合，将所有观察点记录的部

分路径存入fragment。 
2) 令n为生成树tree的根节点；获取n的所有外

邻节点，并将其存入queue中。 
3) 从queue中取出节点m，令m的父节点为q，做

如下判断： 
① 若fragment中不包括节点m，则将边 qme 加入

生成树tree；计算m的外邻节点并将其存入queue； 

②  若 fragment中包括节点m，且边 qme 也在

fragment中，则将边 qme 加入生成树tree；计算m的外

邻节点并将其存入queue； 
③  若 fragment中包括节点m，但边 qme 不在

fragment中，则不做任何操作。 
4) 重复执行过程3)，直到queue为空。 
5) 若tree包含所有收到消息的观察点，则返回

以n为根的生成树tree，否则返回null。 
构建了以n为根的广度优先树之后，可以利用文

献[10]的最大似然估计进行源点定位，找出具有最大

似然估计值的节点作为传播源点。最大似然估计的

计算为： 
* T 1 1arg max

2as T s ss d−
∈

⎛ ⎞= −⎜ ⎟
⎝ ⎠

μ Λ μ  

式中， 
1 1[ ] (| ( , ) | | ( , ) |)s k kP s o P s oμ += −μ  

1 12
,

1 1 1 1

| ( , ) |
[ ]

| ( , ) ( , ) |
k

k i
k i

P o o k i
P o o P o o k i

σ +

+ +

=⎧
= ⎨ ≠⎩ I

Λ  

式中， , 1,2, ,k i K= L ； | ( , ) |P u v 表示连接节点u和节

点v的最短路径长度。 

3  实验及结果分析 
3.1  实验数据 

表1  网络数据集 

名称 N L <k> d Apl 

ERNETWORK1 500 3 748 7.496 10 3.089 
ERNETWORK2 500 5 041 10.082 10 2.81 
ERNETWORK3 500 6 258 12.516 9 2.633 
ERNETWORK4 500 7 403 14.806 8 2.489 
BANETWORK1 500 3 750 7.5 7 3.339 
BANETWORK2 500 5 000 10.082 6 2.974 
BANETWORK3 500 6 300 12.5 5 2.761 
BANETWORK4 500 7 400 14.806 5 2.628 

SinaWeibo 3 861 3 528 0.914 3 1.109 
Twitter 3 656 188 712 51.617 12 3.764 

 
为了验证算法的有效性，本文采用模型网络与

实际网络进行模拟实验。其中，模型网络采用了ER
模型网络[11]和BA模型网络[12]。具体实验数据如表1
所示。表中N表示网络节点数，L表示边数，<k>表
示网络平均度，d表示网络直径，Apl表示网络平均

路径长度。ERNETWORK1～ERNETWORK4是ER
模型网络，BANETWORK1～BANETWORK4是BA
模型网络，SinaWeibo和Twitter是通过新浪微博和

Twitter公开的API分别抓取一条微博信息在用户中

传播所经过的所有节点进而得到的实际网络数据。 
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3.2  实验过程及结果分析 
本文按照节点在网络中的入度排列，选取入度

最大的部分节点为观察点，观察点的比例为0.05～
0.40(每次递加0.05)。能够记录部分路径的观察点比

例 pf 的取值为0.1～0.3(每次递加0.1)，F取值为2。
在网络中随机选取一个非观察点为信息源进行信息

传播，然后分别应用原算法(文献[10]提出的方法)和
本文的方法进行比较，对不同的观察点比例和 pf ，

在每个网络上进行2 000次定位实验，取均值得到命

中率，模型网络实验结果如图2所示。图2a～图2d是
ERNETWORK1-4 的实验结果，图 2e ～图 2h 是

BANETWORK1-4的实验结果。 
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图2  模型网络命中率比较 

可以看到各个观察点比例下改进算法的定位命

中率均高于原算法。分析图中具体数据，当网络的

观察点比例从0.05提高到0.10时，各个模型网络的定

位命中率都有较大的提升，但是随后观察点比例的

增加并没有对定位命中率提高造成较大影响，当观

察点达到0.15后ER和BA网络的命中率上升缓慢并

趋于平滑，接近最大值。可以得出，对于同一观察

点比例， pf 越大定位命中率越高。这是因为 pf 越大，

部分路径越多，在以潜在源点为根构建传播生成树

时，能够得到更加真实反映信息传播过程的广度优

先生成树，进而提高了算法的定位准确性。 
从曲线中观察点变化引起定位命中率变化的趋

势看，随着观察点比例的增加，定位命中率随之提

高，因为观察点比例的增加使更多的节点记录真实

传播过程，同时也增加了部分传播路径的数量，进

而提高定位准确性。 
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     图3  SinaWeibo网络命中率比较 

在SinaWeibo和Twitter两个实际网络上也进行
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了对比实验，取F值为2， pf 为0.2，结果如图3和图4
所示。 

0.0 0.1 0.2 0.3
观察点比例 
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0.1 
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改进算法 0.6 

 
图4  Twitter网络命中率比较 

从两个网络的实验结果来看，在不同观察点比

例下改进算法都比原算法定位命中率高。其中，

SinaWeibo网络的定位命中率改进算法平均高于原 

算法17%，Twitter网络的定位命中率改进算法平均高

于原算法14%。可见改进的源点定位算法对于实际

网络是有效的，可以提升一定幅度的定位命中率。 
进一步，通过实验，对部分路径长度和部分路

径比例对定位命中率的影响进行分析。选取

ERNETWORK1作为实验数据集。对于ER网络，改

变观察点比例，得到在指定观察点比例下，源点定

位命中率随 pf 变化的实验结果，如图5所示。其中

图5a～图5f分别为观察点比例从0.05～0.30的实验

结果，横坐标为部分路径比例 pf ，纵坐标为源点定

位的命中率。由图5可以得出，在不同观察点比例及

不同 pf 下，F=2均比F=1时定位命中率高，由此可知

部分路径越长，源点定位命中率越高。原因是观察

点能够记录的部分路径长度越长，观察点获取真实

的传播路径信息则越多，可以构造更符合真实传播

路径的广度优先生成树，定位命中率更高。 
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图5  不同部分路径长度的定位准确率 

4  结 束 语 
本文分析了在线社交网络中的信息传播过程，

发现消息中携带的部分传播路径可以有效地提高信

息源点定位的准确度。因此，提出一种基于部分传

播路径的源点定位算法，根据观察点记录的信息，

提取部分传播路径，并基于部分传播路径的约束，

建立更接近信息传播过程的广度优先搜索树，从而

定位信息源。 
本文提出的方法利用了在线社交网络上的信息
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传播特点，有效地提高了信息源点的定位准确率。

在模型网络和实际网络上的实验结果表明，改进算

法的定位准确率明显高于原有算法，充分验证了该

方法的有效性。并且，从部分路径长度和观察点记

录部分路径比例两个方面，分析了对该方法定位准

确率产生影响的因素。本文提出的方法，对于有效

定位在线社交网络中谣言等信息源点具有重要的应

用意义。 
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