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无线传感器网络流量重分配拥塞控制算法 
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【摘要】基于流量分配与重分配的算法，提出了一种改进的拥塞流量分配(ECOTA)和有效的拥塞检测和缓解(ECODEM)

算法。在衡量了所有路径的能耗与传输延迟之后，选出若干条能耗低、延时短的路径，增加了数据传输的成功率。通过设定

阈值与预测的方法对网络中的拥塞区域进行检测，一旦拥塞发生，采用合理重分配流量的方式，使节点能够更快地从拥塞状

况中恢复出来，并保证拥塞区域的数据能尽快被转移到非拥塞区域。仿真结果表明，与其他算法相比，该算法能够提高分组

成功递交率，降低端到端延时，提升网络的整体性能。 
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Abstract An enhanced congestion traffic allocation (ECOTA) and an efficient congestion detection and 

mitigation (ECODEM) algorithm are proposed in this paper, based on the traffic allocation and reallocation 
algorithm. After measuring the energy consumption and transmission delay of all paths, some low energy 
consumption and short delay paths are selected to increase the success rate of data transmission. The congested area 
is detected by methods of setting the threshold and prediction. Once the congestion occurs, nodes can quickly 
recover from congested situations by using reasonable traffic reallocation. And traffic in the congested area can be 
transferred to the non-congested area as soon as possible. Simulation results show that compared with other 
algorithms, the proposed algorithm can improve the success rate of packet delivery, reduce the end to end delay and 
improve the overall performance of the network. 
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无线传感器网络不仅可应用于军事、环境、生

态监测、地震和火灾等突发灾难现场的监控，而且

可以应用于医疗系统、交通和监控等场景[1]。传感

器节点分布密集、范围广泛、链路质量受环境影响

很大，节点位置的变化或应用数据的异常都可能造

成拥塞。拥塞会降低网络的质量，增加端到端的延

时，造成数据丢失或服务响应时间过长，同时严重

地浪费网络的带宽。由于传感器节点会不间断地进

入到休眠状态，因此网络结构会不断地变化，同时

节点由于体积小，其存储能力、计算能力及能量都

是非常有限的，拥塞会极度地消耗这些有限的资源。

所以使用拥塞检测技术可尽早发现网络中潜在的拥

塞现象，提高网络的服务质量(QoS)，设计拥塞检测

和避免的策略使网络尽快恢复到正常的工作状态，

成为了当今的研究热点[2-3]。 

1  相关工作介绍 
无线传感器的拥塞分为节点级的拥塞和链路级

的拥塞。其中节点级拥塞是指节点需要发送的数据

包超过了自己的缓存能力，因此新到的分组会被丢

弃，而且排队分组的响应时间明显加长。链路级拥

塞主要指信道共享，多个相邻的节点同时使用同一

条无线信道发送数据，此时会发生链路级拥塞，导

致节点发送数据丢失，降低网络整体的吞吐量，同
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时链路的使用率也会下降。 
在拥塞检测方面，文献[4-7]采用判断节点内部

数据队列长度来判断网络的拥塞状况，设定一个上

限阈值，如果分组的缓存长度超过这个值那么就判

定发生了拥塞，但是这类方法的缺点是阈值的大小

不好把握，过大的阈值将会导致拥塞现象难以及时

发现，导致网络资源的浪费。同时也有基于信道的

采样检测方式，拥塞发生的时候，拥塞区域内的无

线信道由于不同节点的竞争使用会呈现拥塞状态。

文献[8]专门针对分簇的网络来检测拥塞，簇头节点

实时检测簇内的流量情况，并计算出簇里的节点缓

存溢出的概率从而可计算出一个簇是否发生了拥

塞，但是该方法需要底层通信协议的支持，以及增

加节点能量的消耗。文献[4]使用sink节点接受传感

器节点分组的速率来判断网络拥塞情况，但缺点是

应用的场景比较局限，只适用于周期性数据网络，

且检测周期较长。 
在拥塞避免方面，常用的方法是控制节点的发

送速率，通过速率分配或者缓存通告来实现速率的

控制。速率分配机制应用于网络结构比较稳定的网

络，网络中每个节点的数据产生速率和发送速率都

是严格分配计算的，使得网络任何节点的数据产生

速率和子节点的数据发送速率小于给节点分配的发

送速率，从而网络中的每一个局部区域内的吞吐量

高于其网络流量。文献[9]提出的拥塞避免机制使用

了轻量级缓存管理，发送节点接收目标节点的缓存

信息，只有目标节点有足够的缓存来容纳要接收的

数据时，发送节点才会主动去发送数据，这样防止

路径中间的节点因为缓存不够而造成拥塞。文献[10]
在文献[9]的基础上增加了节点节能的功能。IPD[11]

通过队列的长度来检测，当分组的内部排队时间大

于分组的内部处理时间，队列就会增加，通过队列

长度来计算缓存的占用率。当检测到拥塞发生时，

IPD先计算分组的优先级，根据优先级丢弃一定的分

组来达到分析和控制拥塞的目的。无线传感器网络

是事件驱动的网络，由于拥塞会影响可靠性和负载

均衡，拥塞控制经常会结合到路由算法中[12-14]。然

而这些算法大都是基于缓存因子来进行拥塞判断与

避免，而在传感器网络中需要考虑延时、节点能量

等众多因素，而且算法采用丢弃分组的办法来控制

拥塞会减少源数据采集量从而牺牲了数据的精度。 
在拥塞解除方面，速率控制是最常见手段，当

系统检测出拥塞发生时，中间节点降低数据发送速

率，抑制了拥塞向下游扩散，并向上游节点发送拥

塞发生的情况，上游节点可根据自己的状态调节数

据发送速率或者去进一步转发通告消息。TADR[15]

采用了空闲或者空载的节点来缓解拥塞，通过在拥

塞区域周围的空闲节点的路由路径来传播分组，算

法设计通过深度和队列长度构造一个混合虚拟的势

场来绕开拥塞造成的网络拥堵最终到达目标节点。

COTA[16]采用了基于路径的启发式信息分配流量，

避免给热点区域增加负荷。但是其建立的路径中存

在节点重复使用的情况，而且没有涉及到网络中数

据延迟的现象，同时也没有考虑在分配过程中可能

引起的分配流量的波动情况。 
针对目前算法存在的不足，本文提出了一种改

进的拥塞流量分配算法(ECOTA)，在分配中避免了

路径中由于网络拥塞造成的延迟波动；还提出了一

种有效的拥塞检测和缓解算法(ECODEM)，在网络

中出现拥塞情况下能够将拥塞区域的流量分配到非

拥塞区域，同时保证网络中的传输延迟最小，合理

的利用网络中节点的能量。 

2  拥塞流量分配算法 
本文提出的改进型流量分配算法ECOTA，在对

路径进行流量分配的基础上，减少了网络中的延迟。

ECOTA创建的路径除了源节点与目标节点外，其余

的节点均不相同。在传输路径中，多条路径的重合

节点最有可能因为自身的缓存溢出造成路径中的数

据包丢弃而引起网络拥塞，而ECOTA采用无重复多

路径的方法可避免因为几个节点造成的网络拥塞

现象。 
 由于无线网络自身的因素，导致在数据传输的

过程中会出现信道失败的情况。针对这种情况，普

遍的解决方法是采用建立多条路径的方式来传输数

据以增加数据传输的可靠性。假设信道失败率为e，
从源到目标的平均跳数为k，为达到期望的可靠性r， 
至少要建立的路径数目为N： 

log(1 )
log(1 (1 ) )k

rN
e

−
=

− −
 

当路径的数目小于N时，其中的一些路径就要分

担更多的任务，重复传输数据。但如果路径的数目

大于N，则采用后续文章中的算法，从这些路径中挑

选N条路径来进行传输，在传输的过程中避免了拥塞

的发生以及合理控制网络中节点的剩余能量，解决

在传输过程中的延迟问题。 
在路径建立的初期，先采用RTT(round time of 

trip)来计算路径的往返时间，用RTT作为唯一的外部
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指示，从而实现总流量在N条路径上的动态分配功

能。为了防止RTT的波动而引起流量分配的震荡，所

以采用下式对RTT进行调整： 
RTT (1 )RTT ( 1) RTT ( )

i i ip p pt tα α= − − + (1 )iP N≤ ≤  

为了准确地控制分配速率 , i

d
s pW (其中，d、s为常

量)，将每一条路径都分配一个权重α ，并为每条路

径统计最近t时间段内分配的流量
ip

M ，可得： 

,

1 1
RTT 1

1 1
RTT 1

i i i

i

i
d

i sd d
i ii s i s

p p pd
s p

p
p Pp pp P p P

M E
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E
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∈ ∈
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∑∑ ∑

  

式中，
ip

E 为路径pi中能量最小节点能量。 

计算得出每一条路径中的分配权重。最后路径

上的分配速率为： 

,
,
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则该条路径上分配的流量为： 

,
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式中，R是数据源的数据发送率；一共构建的路径数

量为m；算法复杂度为O(N)。 
ECOTA算法 
Begin 

For iP =1 to m 
利用RTT来获取路径上RTT

ip
和

ip
E  

End For 
If m≥N 
选择出路径中 , i

d
s pW 最大的N条路径 

End If 

为N条路径分配流量 ,
,

,

i

i

i
d

i s

d
s pd

s p d
s p

p P

W
NR

W
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=
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End 

3  拥塞检测与缓解算法 
在无线传感器网络中，检测网络中是否出现拥

塞状况最普遍的方法是判断缓冲区的占用率(buffer 
occupancy, BO)是否超过某一个阈值，如果节点的占

用率超过了阈值则说明在网络中可能出现了拥塞状

况。但采用阈值作为网络中出现拥塞的依据并不一

定能够真实地反映出网络中的真实状况。另一种普

遍的方式是计算节点的报文发送率与接收率之间的

比值，此方法可以用来检测当时节点缓冲区的状况，

但如果出现高拥塞的情况。缓冲区剩余的空间很小，

造成大量的丢包情况，则有可能出现报文的接收率

与发送率(congestion level, CL)的比值变得很小。本文

结 合 了 类 似 CODEM(cogestion detection and 
mitigation, ECODEM)的方法，利用以上的两种技术

来判断网络中是否出现拥塞状况，提出了一种

ECODEM的方法。由于CODEM在检测拥塞过程中

采用的是静态判定方法，仅仅依靠几个固定阈值来

判定网络中拥塞是否发生。ECODEM采用梯度的方

式来对拥塞的发生进行检测。 
 通过节点缓冲区的变化幅度(buffer change, BC)

可以直接预测出节点在下一时刻的状况，并为BO设

定阈值 1α 和 2α ，检测的规则如下：如果预测到在下

一时刻有可能会发生拥塞或拥塞解除，则控制节点的

发送率为 , i

d
s pρ λ= (0 1)ρ≤ ≤ 。 

规则 1  如果节点的 1BO α< ，且节点收到来自

上游拥塞的反馈消息，且BC γ> ，则控制节点的发

送速率为 , i

d
s pρ λ= 。 

规则 2  如果节点的缓冲区占用率 1BO α> ，拥

塞位被置上，拥塞节点开始发后向压力消息控制上

游节点发送数据报文的速率。 
规则 3  如果节点的缓冲区占用率 2BO α> ，节

点开始主动丢包。 
规则 4  如果节点收到来自前向的拥塞消息，

且CL β> ，同规则2。 
规则 5  如果 1BO α> 且CL β< ，BC γ< 则说

明拥塞已缓解，则提高控制节点的发送速率为

, i

d
s pλ μ 。 

规则 6  如果 1BO α< 且CL β< ，则说明拥塞

已缓解，此时拥塞位置回0。 
如果在网络中出现了拥塞状况，则应该对路径

中的流量重新分配，尽可能多地使用那些未使用的

路径，同时减少路径中的流量传输。由于ECOTA建

立了无重复节点的状况，因此在ECODEM中就可以

不用考虑因路径交叉而造成的流量重分配问题。

ECODEM的主要思想是在采用无交叉的路径的前

提下，把网络中拥塞区域的流量转移到其他非拥塞

区域。在判断网络检测拥塞区域的位置时采用

CODEM中拥塞深度(congestion depth, CD)的方法。

而在最终重新分配时仍然会考虑到ECOTA中使用

的节点的能量、延迟两个方面的因素，算法复杂度

为O(N)。 
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ECODEM算法 
Begin 

For iP = 1 to N 
根据后向压力消息获得第 iP条路径的CD值。 
End For 
If 未使用的路径数大于或等于拥塞路径数，

则将流量转移到未使用路径上 
End If 
If 未使用的路径数小于拥塞路径数 
对于已拥塞的路径  

,

,

1 1
RTT 1

CD
1 1

RTT 1

i

i i i

i

i
d

i sd d
i ii s i s

d
s p
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重新分配的流量为： 

,
,
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End If 
End 
算法中，Q为常量 

4  仿真结果 
为了验证本文算法的性能，对算法使用NS2仿

真器进行仿真。在仿真中，无线传感器网络一共有

50个节点随机分布在1个1 000×1 000的空间内，每个

节点的传输半径为250，数据传输率为1 Mb/s，节点

初始能量为1 000 J，节点在发送数据和接收数据时

都有能量消耗。仿真使用了分组递交率和平均端到

端延时两种指标来判断算法的性能，每个设置均进

行了多次试验来避免误差。仿真中假设网络拓扑中

每个目标节点的路由路径都是已知的。 
本文使用了两个性能指标来对比ECOTA、

ECODEM和传统的COTA、CODEM算法的性能。 
1) 分组递交率 dP 。该指标表示目的节点在源节

点发送的所有分组中成功收到的比例。可以用 dP 来

反应多路径路由的可靠性程度 rcv

sent
d

PP
P

= ， rcvP 表示目

标节点成功接收的分组的个数， sentP 表示源节点发

送出的分组的个数。 
2) 端到端延时。该指标表示分组从源节点到达

目标节点的时间。包括路由发现、接口排队、重传 

和传播时延。其中 disvT 表示路由发现时间， queT 表示

接口排队时间， tranT 表示重传时延， propT 表示传播时 

延。在仿真试验中，对两种算法进行了对比，其中

网络的连接数为5。源节点和目标节点在网络中随机

选择。网络中的路由使用标准的路由算法，仿真中

路由指标为源节点数据发送率的函数。根据结果可

以看出当数据传输率为5 包/s的时候，两种算法的协

议的性能类似。当数据率低的时候，网络不拥塞基

本没有发生包丢失的情况。 
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    图1  分组递交率对比 

当数据发送率低的时候两种协议基本的性能基

本相同，当数据包发送速率增加为15 包/s的时候

COTA+CODEM的性能开始急剧下降，而本文提出

的ECOTA+ECODEM算法的分组递交率只有缓慢的

下降，可以看到拥塞对于发送数据的递交率影响较

小，能够达到较大的可靠性。 
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    图2  端到端延时对比 

从图2中可以看出，随着网络负载的增加，端到

端的延时不断增加，在数据传输率为20 包/s的时候，

两张算法的分组递交率差不多，接着ECOTA+ 
ECODEM的优势开始显示，算法的端到端延时降低

10%左右，网络中报文排队的时间明显减少，用户

体验提升。 
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5  结  束  语 
本文针对网络中出现的拥塞现象，提出了一种

ECOTA+ECODEM算法，可实现网络中的拥塞避免、

检测和缓解的策略。在衡量了路径的能耗与延迟的

前提下，合理地分配了路径流量，使得节点能够更

快地从拥塞状况中恢复出来。另外，还提出了对于

拥塞的预测方法，能够更准确地分析出网络中是否

出现拥塞状况。仿真结果表明，本文提出的算法比

COTA+CODEM性能提高10%左右，能够有效地提高

分组成功递交率和降低端到端延时，从而提高网络

的整体性能。 
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