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基于排序学习算法的软件错误定位模型研究 
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【摘要】基于谱的错误定位(SBFL)是减小软件调试困难的有效方法。SBFL方法将运行特征组合成不同的错误定位模型，

可这些模型受特定程序及测试集影响，性能并不稳定。基于此，提出一种排序学习方法LTR-sbfl，针对不同的程序及其测试集，

能学习到相应的错误定位模型。LTR-sbfl首先收集已标注错误语句的程序旧版本，采用与SBFL相同的方法，获得程序语句的

运行特征。接着，将错误行与正确行代码的运行特征两两相减，确定为训练数据的一个实例。最后，使用分类算法，从训练

数据构造排序模型。在3个基准数据集的实验结果证实，LTR-sbfl的定位精度优于其他SBFL方法。 
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Abstract  Spectrum-based fault localization (SBFL) has been proven to be the promising technique during 

software debugging. SBFL combined various factors in the execution profile to form different fault localization 
models. However, these models are still agnostic to the particular program and dataset. In this paper we propose a 
learning to rank method referred to as LTR-sbfl which automatically constructs the SBFL model for each program. 
Like the existing SBFL methods, we first collect program execution traces and results of test cases. Next, it is 
directly mapped from the coverage difference in a pair of faulty statement and non-faulty statement to an instance 
in supervised learning. Finally, the conventional classification algorithm is applied to learn a ranking model for a 
program based on the training data. The proposed method on three benchmark datasets is evaluated through 
experiment. Results show that LTR-sbfl can outperform other SBFL approaches in the precision of fault 
localization. 
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调试是软件工程师的一项重要技能，甚至可以

说，一个软件项目的成功与否，很大程度上取决于

程序员的调试水平。在软件生命周期的开发阶段和

维护阶段都有大量的调试活动。调试过程中，需要

不断分析变量、运算符、函数、语句等之间的依赖

关系，以便定位错误代码。 
为解决错误定位的难题，人们提出了许多有效

的方法，自动搜索程序故障位置，将搜索结果呈现

出来，由程序员决定如何修改代码。这些方法包括

两大类：静态方法和动态方法。静态方法不运行程

序，依据开发语言的语法语义分析源代码，但难以

发现大多数逻辑错误。动态方法则运行程序，依据

测试用例执行结果和代码运行轨迹来分析源代码。

比较而言，动态方法更有效，也是软件错误定位领

域的研究重点。动态的错误定位方法大致分为4类：

1) 程序切片方法[1]和谓词方法[2]。设定感兴趣的变

量或谓词，检查它们在程序运行过程中值的变化情

况，从而缩小错误代码的搜索范围。2) 基于程序

谱的方法[3-4]，简称基于谱的方法。程序谱是指测试

用例执行结果和程序实体覆盖信息。程序实体可以

是语句、分支、代码片段，也可以是谓词、函数、

类等。3) 基于模型的方法[5-6]。假定程序实体的失效

会遵循一个特定的模型，比如统计学模型、功能依

赖模型及时间谱模型等。4) 数据挖掘方法[7]。用数
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据挖掘算法揭示程序实体引起运行故障的特征模式。 
所有方法中，基于谱的错误定位(spectrum-based 

fault localization, SBFL) 受关注。SBFL只收集少量

运行特征，计算也简单，每执行一次新的测试，很

容易重新计算所有语句的错误可疑度，故而适应于

大规模软件。人们提出许多SBFL方法，将4个运行

特征组合成不同的语句可疑度计算公式。但这些方

法存在缺陷：1) 对所有程序采用固定的可疑度公

式。而特定的程序，受软件规模、测试套件、编程

语言、程序员开发水平等因素的影响，可能出错方

式与其他程序迥异。2) 若调试过程还收集到其他有

用信息，很难集成到现有公式中。 
为克服SBFL的两个缺点，提出一种排序学习的

SBFL(learning to rank for SBFL, LTR-sbfl)，将错误定

位问题转换为信息检索问题，用排序学习算法构造

可疑度计算公式。LTR-sbfl需要收集程序的旧版本，

将之作为训练数据。针对每一个程序，都能学习到

独特而合身的可疑度计算公式。在Siemens程序包、

space和grep这3个基准数据集上证实了新方法的有

效性，LTR-sbfl比现有的SBFL方法定位性能更佳，

还具有学习速度快、容易集成语句任意特征等优势。 

1  基于谱的错误定位方法 
SBFL方法只需收集两类信息：1) 测试用例的

执行结果：成功或失败。2) 程序运行时，语句的覆

盖程度， 为常见的是布尔值，即语句被覆盖或未

被覆盖。SBFL方法可用于所有程序实体，不失一般

性，本文用语句作为研究对象。形式上，每条语句

只用少量运行特征，可用四元组<aep,aef,anp,anf>表
示。SBFL方法计算可执行语句的4个特征，aep和aef

表示测试用例执行时覆盖该语句，且程序运行结果

分别为成功和失败；anp和anf表示测试用例执行时未

覆盖该语句，且程序运行结果分别为成功和失败。

显然，每条语句的四元组元素数值之和等于测试用例

数目。 
aep越大，语句包含错误的可能性越小；aef越大，

语句包含错误的可能性越大。相比而言，anp和anf的

大小与错误可能性关联程度小一些。但仍然可以推

断：anp越大，语句包含错误的可能性越大；anf越大，

语句包含错误的可能性越小。SBFL方法就是基于以

上朴素想法而提出，构造一个映射函数，将4个特征

映射为一个实数值。由4个特征值计算每条语句的错

误可疑度，可疑度大的语句，包含错误代码的概率

较大。在SBFL研究社区，Exam值是 为常见的评

估测度，当发现第一条错误语句时，所需要检查代

码占整个可执行代码的百分比就定义为Exam值。程

序员按照可疑度顺序来检查代码。当语句的可疑度

值相同时，有3种策略决定检查次序。Best策略优先

检查错误语句，Worst策略 后检查错误语句，这两

种策略都是假设情况，现实中简易可行的策略是

SOS(statement order based)[8] ，程序员按照语句的顺

序来检查代码。 
NaishO[4]、NaishOp[4]、Kulczynski2[4]、Wong1[3]、

Wong3[3]、Jaccard[9]、Tarantula[10]、Ochiai[4]和SIQ[11]

是9个代表性的映射函数。以Exam值为评估测度，

当程序只有一条错误语句时，文献[12]从理论上证

明：NashiO与NashiOp等价，NashiOp> Kulczyuskiz> 
Ochiai> Jaccard> Tarantula，NashiOp>Wong3，此处>
表示优于。而NashiOp与Wong1无法比较。各种SBFL
方法无外乎将语句的4个特征组合成不同形式，但组

合形式无穷。 

2  基于排序学习的软件错误定位 
在信息检索系统，用户提交查询要求后，系统

按照相关度从高到低返回一系列对象(文档、图片、

视频等)。可以将软件错误定位问题看成信息检索问

题。调试过程中，程序员要求查询错误语句，以行

为单位，错误定位系统依可疑度从高到低返回代码，

供程序员判断。 
2.1  排序学习算法 

信息检索的相关度计算过程中，构造排序模型

是关键环节。以xi作为第i个对象di的特征向量。以w
为排序模型的特征权向量，排序学习算法的目标是

找到合适的w，使得任意两个对象di和dj，当di比dj

关联度高时，有w*φ(xi) > w*φ(xj)。*是内积运算符，

φ是特征映射函数，可以是线性的，也可以是非线

性的核函数。若排序模型是线性模型，以w*x i作为

关联度计算公式，判断对象的关联度高低。 
从训练样本划分，排序学习大致有3类方式：单

样本、样本对和多样本[13]。其中样本对方式将损失

函数建立在成对的对象上，将相关度不同的对象样

本两两组合成一个实例。已有的分类算法都可加入

样本对策略，用于解决排序问题。在学习阶段，组

织训练数据时，当di排在dj前，可构造样本(di−dj，+1)；
反之，则构造为(di−dj,−1)。学习到分类模型后，若

要对di、dj排序，只需计算di−dj的类别，若属于+1类，

则di排在dj前；否则，排在dj之后。 
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2.2  LTR-sbfl的优化目标 
软件错误定位问题的语句错误可疑度对应信息

检索问题的对象关联度。以xi作为程序第i条可执行

语句的特征向量，以线性模型求解软件错误定位问

题，wi是xi的权重。假设程序有n条可执行语句，其

中q条语句包含错误代码，语句特征为m维。UOK和

UFault分别表示正确语句集合和错误语句集合，n-q和
q是集合UOK和UFault的元素个数。程序语句di和dj的特

征向量用xi和xj表示。基于排序学习的软件错误定位

算法LTR-sbfl的优化目标为问题： 
2 2

,
1min
2w i jw
c

ξ+ ∑             (1) 

使得 Fault OK( , )i jd U d U∀ ∈ ∈ : 
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式中，ξi,j是约束条件成立的误差标量，使得当di有

错，dj无错时，保证w*xi≥w*xj；C是误差和权向量

之间的平衡因子；显然有q(n−q)个ξi,j。 
引入加号函数(1−y)+=max(0,1−y)，可将上述问

题变为无约束问题。加号函数不可微，用分段多项

式光滑函数近似(1−y)+ ，结合牛顿法和一维精确搜索

算法可求解该无约束问题[14]。 
2.3  排序的软件错误定位模型 

当用排序学习算法解决软件错误定位问题，首

先确定描述程序语句的特征。程序谱、切片、定义-

使用对等，无论是单独，还是混合使用，都可表达

xi。接下来的学习过程中，针对程序的某个旧版本，

任意故障语句和正确语句两两组合为式(2)的一个不

等式；所有程序旧版本形成的不等式构成式(2)。求

解式(1)和式(2)后，得到软件错误定位的排序模型w，
与特征x组成动态变化的可疑度计算公式。当定位故

障语句时，用可疑度公式计算所有可执行语句的错

误可疑度，将语句按可疑度大小排序。定义程序第i
条可执行语句的可疑度Suspi =w*xi，语句的Susp越
大，就越被怀疑为错误代码。 

3  实验结果及分析 
本节报告LTR-sbfl与前述9种SBFL技术的实验

比较结果。所有实验调用MinGW5.1的gcc和gcov编
译程序和收集覆盖信息。 

3.1  实验数据集 
Siemens程序包很受欢迎，成为软件错误定位领

域的基准数据集。其共7个程序：print_tokens和
print_tokens2都是词法分析器，replace执行模式匹配

及替换，schedule和schedule2用于优先级调度，而tcas
是一个避免高空冲突的高程分隔系统，tot_info计算

给定数据的统计信息测度。另外，本文还用了程序

space和gzip作为实验数据集，比较各种算法的优劣。

这些数据集均从SIR软件项目基础资源库(http://sir. 
unl.edu/portal /index.html)下载。 

原数据集的replace、schedule2和space有些缺陷

版本或者无失败测试用例，或者无法记录覆盖信息，

故而排除在外。SIR软件项目基础资源库为每个程序

提供了多种测试覆盖类型，选择universe完成所有

实验。 
3.2  训练LTR-sbfl的错误定位模型 

在LTR-sbfl中，表示可执行语句的特征可以任意

设置，个数也不受限制。为了与其他SBFL方法公平

比较，使用5个只与四元组<aep,aef,anp,anf>有关的特

征：aef /AF，(aef − anf)/(2*AF)，anf /(AF+aep)，anp/ (anp+ 
anf)，aep/AP，其中AF=aef+anf，AP= aep+anp。显然，

第2个特征的值在实数区间[−0.5,0.5]，其他特征的值

处于[0,1]。当错误语句与正确语句特征值相减，实

例特征值在实数区间[−1,+1]。 
使用四折交叉验证的策略完成所有实验。针对

应用程序，错误版本尽量平均分成4部分：训练集2
份，验证集和测试集各1份。对每一折，令算法的平

衡因子C={10t,t=−5,−4,…,2}，在训练集上使用LTR- 
sbfl学习错误定位模型，再计算其在验证集上的

Exam值。将出现8个Exam值，取对应 小Exam的C
为本折 优平衡因子，从而确定本折的错误定位模

型。 后使用学习到的错误定位模型，计算测试集

上的Exam值。被测程序的 终评价性能等于四折的

平均Exam值。 
3.3  实验结果及分析 

在比较不同技术时，要分别考虑3种策略下的性

能。在调试软件的实际过程中，SOS可用，而Best
和Worst不可用，因此把比较重点放在SOS策略。

Siemens程序包共有7个程序，除非特别声明，

Siemens上的实验数据是指这7个程序的平均值。 
表1、表2和表3是10种方法分别在Siemens、space

和gzip上的Exam值比较。和后文其他表一样，表现

好的数据用黑体字标示，所有数据省略了百分符号。 
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表1  Siemens程序包上的Exam值比较 

程序 NaishO NaishOp Kulczynski2 Wong1 Wong3 Jaccard Tarantula Ochiai SIQ LTR-sbfl 
Best 11.52 11.73 12.02 1.87 12.12 19.23 19.85 15.85 15.74 9.81 

Worst 18.53 18.17 18.45 53.75 18.55 25.49 26.11 22.28 22.65 16.24 
SOS 14.20 14.26 14.54 26.38 14.65 21.70 22.31 18.37 18.67 12.33 

表2  程序space上的Exam值比较 

程序 NaishO NaishOp Kulczynski2 Wong1 Wong3 Jaccard Tarantula Ochiai SIQ LTR-sbfl 
Best 3.69 4.14 2.38 3.21 4.11 2.11 3.46 1.40 3.95 3.18 

Worst 14.09 4.84 3.08 28.78 4.81 2.80 4.22 2.09 4.63 3.64 
SOS 8.85 4.56 2.80 20.97 4.53 2.52 3.89 1.81 4.37 3.43 

 
如果程序只有一条错误语句，每个失败的测试

用例执行时必然覆盖该语句，它的aef一定 大。

Wong1只与aef有关，在那些只有一条错误语句的程

序上，依Best策略，Wong1一定优于其他技术。在

Siemens和gzip上，Wong1 Best都显著优于其他技术

的Best策略。但是，当失败测试用例特别少时，许

多正确语句会和错误语句一同被这些失败测试用例

所覆盖。依Worst策略，在检查到错误语句时，要先

检查那些与其可疑度相同的正确语句，这也就是

Wong1 Worst表现特别差的原因。从表1、表2和表3
可看出，总体上Wong1表现并不好，特别是SOS策略，

Wong1 差。针对Wong1的缺陷，Wong3和NaishOp
做了一些小的调整，前者增加aep的影响，而后者则

加入aep和anp，它们的表现都还不错。使用关于anf

的阈值后，NaishO剔除掉那些失败测试用例未能覆 

盖的语句，在Siemens和gzip上表现不错，在space则
较为糟糕。与NaishO的结果相反，Tarantula在space
上还算过得去，在Siemens和gzip则很差劲。许多研

究者喜欢拿Tarantula作为错误代码定位的基准技

术，并非好的选择。Ochiai尽管在Siemens和gzip表
现不佳，在space上却非常突出。文献[9]在比较40种
SBFL技术后，发现Ochiai在许多程序上表现优异。 

LTR-sbfl不仅考虑了四元组各元素的影响，还针

对不同程序学习与其相适用的错误定位模型。在

Siemens上，LTR-sbfl明显优于其他技术。表4是
LTR-sbfl和9种SBFL方法在Siemens7种程序的表现，

各方法皆使用SOS策略。尽管在每一个程序，

LTR-sbfl都非 佳，但都与 佳接近，整体上就显示

出优势。 

表3  程序gzip上的Exam值比较 

程序 NaishO NaishOp Kulczynski2 Wong1 Wong3 Jaccard Tarantula Ochiai SIQ LTR-sbfl 
Best 1.84 1.84 3.03 0.10 1.38 3.14 4.48 3.03 3.53 1.84 

Worst 5.16 5.16 6.35 14.10 7.09 6.46 12.58 6.35 7.03 5.16 
SOS 4.06 4.06 5.24 9.90 4.26 5.35 8.86 5.24 5.91 4.06 

表4  7种程序上10种方法SOS策略的Exam值比较 

程序 NaishO NaishOp Kulczynski2 Wong1 Wong3 Jaccard Tarantula Ochiai SIQ LTR-sbfl
schedule2 41.48 41.48 41.56 37.67 41.57 55.63 55.63 48.89 25.80 26.74 
schedule 11.08 11.44 11.44 34.24 11.44 5.43 5.67 5.28 26.97 6.77 

print_tokens2 1.80 1.80 2.56 31.46 1.90 13.36 13.77 9.25 19.59 2.82 
print_tokens 9.81 9.81 9.81 26.31 9.81 24.03 25.63 17.79 10.54 14.29 

tot_info 10.45 10.45 10.94 20.15 10.66 22.20 23.84 18.71 16.36 10.73 
replace 4.46 4.46 5.00 12.82 6.05 8.10 8.45 6.10 7.26 4.58 

tcas 20.34 20.34 20.45 21.98 21.09 23.12 23.20 22.55 24.17 20.41 

 
在 space上，LTR-sbfl比不上Ochiai，也弱于

Kulczynski2和Jaccard。主要原因在于space的V3，
LTR-sbfl在V3表现特别差，其SOS的Exam值达到了

61.9。V3与其他版本具有不同的特征权向量，第二

个特征尤其明显。如果不考虑V3，则space上LTR-sbfl
表现 优。在gzip上，LTR-sbfl和NaishO、NaishOp
性能相同，相比其他技术有明显的优势。程序gzip

大多数版本的错误语句少，未覆盖错误语句的失败

测试用例为零，NaishO和NaishOp自然能够脱颖而

出，而LTR-sbfl依赖其学习能力亦达到 佳效果。从

3个表综合来看，以Exam值为评价指标的话，无疑

LTR-sbfl是 为突出的方法。 
当程序较大，而错误语句的可疑度靠后，程序

员检查较多语句后，仍未能定位到错误语句，会产
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生厌烦情绪。通常，SBFL研究社区会限制检查比例

Pcheck(已检查语句数占程序总语句数的比率)，计算

出PbugVers(能发现错误版本数占程序总错误版本数的

比率)，来比较各类技术的优劣。 
图1是Siemens上比较各类方法的性能，Pcheck从

1%～20%，步长1%。图中的所有技术都基于SOS策
略。由于Wong1的效果特别差，未录入其数据。在

计算Siemens程序包的PbugVers时，并非7个程序的平均

值，而以7个程序的错误版本数之和作为分母，分子

也就是能发现错误的版本数之和。篇幅所限，省略

了space和gzip的比较图。 
在Siemens程序包，LTR-sbfl、NaishO、NaishOp、

Kulczynski2和Wong3明显优于其他技术，而在这5种
技术中，又以LTR-sbfl 为突出。在Pcheck=20%处，

它们的PbugVers分别为76.2%、74.6%、74.6%、73.8%
和73.8%。实际上，从20%开始，当Pcheck逐步增加到

50%，LTR-sbfl也始终表现 好。在程序space中，

Ochiai 优，LTR-sbfl、Kulczynski2和Jaccard稍次之，

Tarantula再次之，其他技术则明显处于劣势。在程

序gzip中，LTR-sbfl、NaishO、NaishOp和Wong3明
显优于其他技术。综合看，以PbugVers为评价指标，

无疑LTR-sbfl是 有竞争力的方法。 

LTR-sbfl
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Wong3
Tarantula
Jaccard 
Ochiai 
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图1  Siemens程序包的PbugVers比较 

4  时间复杂度和空间复杂度 
LTR-sbfl不仅要获取特征数据和计算语句可疑

度，与其他SBFL技术不同的是，它还要从程序的旧

版本学习到错误定位模型，用以确定后续版本的语

句可疑度计算公式。其他SBFL技术需要的时间和空

间，LTR-sbfl同样不可缺少。此处，本文只讨论

LTR-sbfl额外增加的时间和空间。 

在空间复杂度方面，LTR-sbfl要求以文件形式保

存程序旧版本所有可执行语句的特征，文件数据的

空间复杂度为O(n*m*nVers)，每一个版本的可执行

语句数用n表示，m是语句的特征维数，nVers是程序

旧版本数目。另外在LTR-sbfl的训练过程，还要求将

这些特征数据从文件加载至内存，并两两组合成学

习器的实例，内存数据的空间复杂度为O((n−q) 
*q*m*nVers)，其中q是错误语句数。以space为例，

若5个特征全部用8字节的double型存放，则space的
每个版本大约需要8*5*3600≈144 KB来存放文件。

若内存充足，可一次读入所有特征数据，space的32
个版本共需10.2 MB；若内存有限，则训练集、验证

集和测试集的特征数据分别载入，此时需3.4 MB内
存空间。 

时间复杂度方面。LTR-sbfl在训练过程主要包括

I/O时间和学习时间。I/O时间主要是将特征数据从文

件读入到内存的时间，它与文件大小成正比。一般

来说，对小程序而言，I/O时间超过学习时间；大程

序上，学习时间超过I/O时间。理论上，依据实现原

理，LTR-sbfl的学习时间复杂度为O((m+m2/2)*(n−q)* 
q*tVers+m3/6)，tVers是训练集包含的程序旧版本数

目，本文实验里通常为nVers的一半。表5是4个程序

的训练情况，n和q取每一版本的平均值，tVers和训

练时间则是每一折的平均值。每一折的训练时间包

括：训练集上学习8个平衡因子C的时间，验证集上

计算8个C对应的Exam值。实验数据集其他程序的训

练时间皆不到1 ms，故而省略。 

表5  4程序上LTR-sbfl的训练时间比较 

程序 n q tVers 训练时间/s 
tot_info 122 1.1 11.5 0.019 5 
replace 244 2.3 15.5 0.063 5 

gzip 1 731 1.9 8 0.168 
space 3 656 2.2 16 1.329 8 

 
从表5可看出，LTR-sbfl的训练时间非常短，即

算是space这样规模的程序，训练集版本数非常多，

要获取 优定位模型的训练时间不到2 s，完全能达

到在线训练要求。实际上，还有许多手段优化LTR- 
sbfl，这个时间还可以大幅缩短。 

5  结 束 语 
本文提出一种基于排序学习和程序谱的软件错

误定位方法LTR-sbfl，和SBFL技术一样，只收集程

序实体覆盖信息和测试用例执行结果。不同的是，

SBFL对所有程序采用固定的可疑度计算公式；而
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LTR-sbfl针对特定程序，在收集的数据上学习到与之

适应的可疑度公式。LTR-sbfl将测试用例执行时错误

语句、正确语句的覆盖特征两两组合，构造为训练

数据的实例，再用排序支持向量机求解错误定位模

型。在Siemens、space和gzip3个基准数据集的实验

结果证实，与SBFL社区常用的9种技术相比，

LTR-sbfl表现更好一些。更值得称道的是，在

LTR-sbfl中很容易加入程序的其他特征，以便尽快找

到错误代码。算法的训练速度非常快，方便集成到

开发工具进行在线学习，帮助程序员实时调试程序。 
LTR-sbfl打开了SBFL研究的新窗口，有许多新

内容值得研究。1) 在算法中，可以加入编程语言、

程序员出错习惯、程序静态结构信息等特征。2) 进
行跨工程的模型研究[15]，将一个程序学习到的可疑

度公式应用到其他程序，可能也会产生不错的效果。

3) 表征程序语句的特征维数并不多，相对线性方法，

核方法[16]或许是更好的选择。以后可在这3方面进

一步研究。 
本文研究工作还得到长沙市科技计划项目

(K1509011-11)的资助，在此表示感谢。 
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