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【摘要】从云计算演变而来的云安全已成为网络安全领域新的研究热点，而云安全中的可生存性研究尤为重要。首先分

析了云计算系统可生存性的研究现状；然后基于认知计算技术提出云计算系统的认知生存性定义，讨论了云计算系统的认知

生存能力；最后使用半马尔科夫性能进程代数(SM-PEPA)对认知生存模型建模，并对其进行了量化评估。仿真试验以认知生

存指数作为评估指标，对生存性威胁的构成、抵抗攻击的能力、策略库的知识丰富度以及生存性威胁检测率等参数的取值结

合实例模拟对云计算系统认知生存性的影响，通过求解模型的首次通过时间概率密度函数，验证模型对认知生存能力评估的

合理性和有效性。 
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Abstract  The cloud security evolved from cloud computing has become a research hotspot in network 

security field, and the survivability of cloud security is particularly important. The current research status of 
survivability is analyzed firstly. Then the definition of cognitive survivability based on cognitive computing is 
proposed, and the ability of cognitive survivability is discussed. Finally, the cognitive survival model based on 
semi-Markov performance evaluation process algebra (SM-PEPA) is formalized and the solution of the quantitative 
assessment is described. The simulation experiment uses the cognitive survival index as evaluation parameters, 
such as survival threats, the ability to resist attacks and the richness of strategies. The proposed model is validated 
by solving the first passage time probability density function. 

Key words  cloud computing;  cloud security;  cognitive survivability;  quantitative analysis 
 

                                                        
收稿日期：2015 − 11 − 27；修回日期：2016 − 12 − 02 
基金项目：国家自然科学基金(61202458, 61403109) 
作者简介：赵国生(1977 − )，男，博士，教授，主要从事可生存性技术、认知网络、可信计算方面的研究. 

云计算是一种具有跨时代意义的新型互联网络

服务计算模式[1]。云计算系统以提供各种可信关键

服务的形式存在，其服务提供者的特点使它成为可

生存性[2-3]研究最具有代表性的平台。而云安全中的

可生存性研究尤为重要，目前对于它的研究还刚刚

起步[4]。文献[5]提出了一种以可生存性为中心的云

计算支持的应急响应和管理系统。文献[6]提出了云

环境下的轻量级软件容错系统，提高软件的可生存

性。文献[7]提出了一种提高虚拟化数据中心可生存

能力的服务感知方法。文献[8]基于混合线性规划的

启发式算法解决了面向云数据中心虚拟多播服务的

可生存性配置策略。文献[9]介绍了安全云基础设施

的防护原则、漏洞威胁和安全机制等业务需求。文

献[10]研究了云计算平台的生存性需求和存活机制。

文献[11]提出了服务质量(quality of service, QoS)的
计算方法及分布式系统可生存性的量化评估方法。

文献[12]针对云计算中心性能分析问题，提出基于排

队系统的云计算中心分析模型。 
云计算系统下可生存性研究正如火如荼展开，

但是现有研究大都从如何增强虚拟机的安全角度来

提高云计算系统的服务生存能力或者通过单一度量

服务可用性来评估云计算系统的可生存性。本文基

于认知计算技术，提出以认知生存指数作为云计算

系统健康度与可信性的评估指标，对认知生存模型

进行了形式化描述并结合实例分析了模型参数对认

知生存性的影响。 
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1  云计算系统的生存性建模 
云计算系统应该是一个智能的、自管理、有认

知能力和自律特性的智能决策分析系统，具有高度

自主认知的可生存能力[13-15]。 
1.1  认知生存性的定义 

定义 1  云计算系统的可生存性是指当云计算 

系统的某个云节点、服务或系统本身遭受攻击、意

外失效等威胁时，系统仍能持续完成任务或对外提

供关键服务且能够及时修复被损坏服务的能力。 
定义 2  认知生存性是指系统在自主认知内外

部生存环境变化，导致系统生存性下降到一定阈值

时，采取自配置、自优化等高生存策略而使系统可

生存性得以保持和增长的手段与能力。 

R
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图1  云计算系统认知生存状态转移模型 

对于云计算系统，导致其生存性能下降有诸多

因素，本文将其划分为人为恶意攻击(attack)、硬件

故障失效(failure)及意外事故(accident)3种情况。云

计算系统将认知生存能力分级应对各种使可生存性

降低的威胁，按图1所示的状态转移模型能够很好地

刻画可生存性的演化过程。 
1.2  认知生存性的形式化描述 

PEPA[16-17]是一种典型的进程代数，具有的优点[18]

和语法[19-20]略。基于SM-PEPA对云计算系统进行形

式化建模如下： 
Intruder:=(searching,h).Attack; 
Attack:=(start_attack,Lp).(attack,k).Attack+(start_

attack,Lg).Intruder; 
Failure:=(start_failing,i).Failure0; 
Failure0:=(failing,q1).Failure; 
Accident:=(start_error,j).Accident0; 
Accident0:=(error,q2).Accident; 
General:=(attack,z1).Detection+(failing,z2).Detecti- 

on+(error,z3).Detection; 
Detection:=(start_detect,L1).Escape+(start_detect,

L2).DeGradation+(start_detect,L3).Vulnerable+(start_ 
detect,L4).(mask,w1). General; 

Vulnerable:=(search_policy,L5).(searched,w2).Rec- 
overy||(sandbox_derive,w3).Recovery+(drop,w4).LowS
urvivability; 

LowSurvivability:=(intend_transfer,w5).Transfer+
(forbid_transfer,L6).Pressing; 

Transfer:=(transferring,w6).Recovery+(failed_tran-s
fer,L7).Pressing; 

Pressing:=(intend_transfer,w7).Transfer||(largesca- 
le_sandbox_derive,w8).Recovery+(disable,L8).DeGrad-
ation; 

Recovery:=(failed_recovery,L9).LowSurvivability+ 
(recover,w9).General; 

DeGradation:=(qm_intervention,w10).General; 
Escape:=(plummet,w11).LowSurvivability; 
(Attack[m]▷◁Failure[n]▷◁Accident[l])||(attack, 

failing,erro)General 
各参数代表的含义如表1所示。需要指出的是，

如果某个action的变迁速率服从指数分布时，动作变

迁导致不同的结果，如P=(action,λ1).P1+(action, 

2λ ). 2P ，那么P到 1P 的概率(likelihood)为 1λ / 1λ + 2λ 。 
以此类推，对有限多情况，likelihoodi= /i i

i

λ λ∑ ，

1,2,3,i = 。为方便计算，直接令P到 iP 的变迁速率
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为 iL =likelihoodi(0< iL <1)， (action) 1i
i

L =∑ 。 

表1  各参数代表的含义 

参数 含义 
h 发现漏洞的变迁速率 
Lp 持续攻击的概率 
k 入侵动作的变迁速率 
Lg 入侵者放弃攻击的概率 
i 随机故障转化为可使生存性降低的威胁的变迁速率

q1 故障失效的变迁速率 
j 误操作转化为生存性威胁的变迁速率 

q2 误操作的变迁速率 
z1 入侵攻击进入检测态的变迁速率 
z2 故障失效进入检测态的变迁速率 
z3 意外事故进入检测态的变迁速率 
L1 攻击逃逸的概率 
L2 受到超出容忍极限的攻击的概率 
L3 生存性下降的概率 
w1 屏蔽漏洞的变迁速率 
L4 生存性未下降的概率 
L5 策略库有策略的概率 
w2 策略库搜索的速率 
w3 沙箱推演的速率 
w4 脆弱态至低生存性态的变迁速率 
w5 低生存性态转移到迁移态的变迁速率 
L6 迁移不可用的概率 
w6 迁移态到自恢复态的变迁速率 
L7 迁移失败的概率 
w7 由紧急态进入迁移态的变迁速率 
w8 由紧急态进入自恢复态的变迁速率 
L8 紧急态进入降级服务态的概率 
L9 自恢复失败的概率 
w9 自恢复态进入正常态的变迁速率 
w10 降级服务态进入正常态的变迁速率 
w11 逃逸态进入低生存形态的变迁速率 

模型中，Attack[m]、Failure[n]与Accident[l]分别

表示入侵攻击、故障失效与意外事故3类威胁的序

列，m、n、l表示序列中元素的个数。 

2  模型的求解与量化分析 
因为SM-PEPA可转化为半马尔可夫过程(semi 

Markov process, SMP)，所以可求解对应SMP各状态

的稳态概率来分析SM-PEPA，稳态概率向量的求解

过程可参考文献[19-21]。通过求解获得SM-PEPA模

型中各状态的稳态概率。 
本文使用爱丁堡大学计算机科学基础实验室的

Version v25 of the PEPA Eclipse Plugin[22]工具对模型

进行辅助求解，其运行界面如图2所示。 
本文借鉴认知计算与系统可生存性的量化方

法，参考文献[23]的自律可信指数定义，从稳态概率

分析的角度对认知生存性进行量化评估，用认知生

存指数表征系统的认知生存性。 
将SM-PEPA模型的状态空间分为两部分：认知

状态集X1和非认知状态集X2。同理，稳态概率集合

1 2{ , , , }sπ π π π= ，也可分为两部分，对应X1的子集

记为CD，另一子集记为CUD。 
定义 3  设 1 2, , , sπ π π 分别为认知生存状态的

稳态概率，认知生存指数 AD (0,1)Γ ∈ 满足： 

D

AD
i

i
Cπ

Γ π
∈

= ∑               (1) 

即系统处于认知生存状态的稳态概率之和。 

 

 
图2  the PEPA Eclipse Plugin运行界面 

结合一个实例对 ADΓ 进行说明，为了将问题简

化，方便计算与分析，假设云计算系统对应的认知

生存模型中m=n=l=1，并简化模型中所有的动作均

服从指数分布，模型中各参数的取值如表2所示。将
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表2中数据代入模型中，计算其对应的SMP，得到88
个状态，然后解得隐含SMP的各个状态的稳态概率

如表3所示。将表3中的稳态概率代入到式(1)中即可

求得该实例的认知生存指数为0.998 14。 

表2  模型的参数取值 

参数 取值 参数 取值 参数 取值 
h 0.001 8 L1 0.01 w5 0.8 
k 0.3 L2 0.005 L6 0.05 
i 0.3 L3 0.75 w6 0.3 
j 0.9 w1 1.0 L7 0.01 

w1 1.0 w10 0.1 w7 0.8 
q1 0.2 L4 1−L1−L2−L3 w8 0.4 
q2 0.3 L5 0.5 L8 0.05 
z1 0.7 w2 0.7 L9 0.007 
z2 0.3 w3 0.3 w9 0.8 
z3 0.9 w4 0.3 w11 1.0 

表3  模型的稳态概率 

NO. 状态 iπ  

1 {General,Attack,Attack,Failure,Accident} 2.137 631 469 423 467 4×10−7 
2 {Detection,Attack,Attack,Failure,Accident} 2.137 631 469 423 465 8×10−7 
3 {General,Attack,Intruder,Failure,Accident} 1.187 573 038 568 590 3×10−4 
4 {General,Attack,Attack,Failure0,Accident} 3.206 447 204 135 207 0×10−7 
5 {General,Attack,Attack,Failure,Accident0} 6.412 894 408 270 411 0×10−7 
6 {Escape,Attack,Attack,Failure,Accident} 2.137 631 469 423 463 6×10−8 
7 {DeGradation,Attack,Attack,Failure,Accident} 2.794 589 757 827 866 0×10−7 
8 {Vulnerable,Attack,Attack,Failure,Accident} 1.233 248 924 667 382 2×10−7 
9 {Detection,Attack,Intruder,Failure,Accident} 1.187 573 038 568 589 2×10−4 

10 {Detection,Attack,Attack,Failure0,Accident} 3.206 447 204 135 202 3×10−7 
   

86 {Recovery,Intruder,Intruder,Failure0,Accident0} 0.071 371 933 450 448 330 
87 {Transfer,Intruder,Intruder,Failure0,Accident0} 0.048 262 073 844 649 506 
88 {Pressing,Intruder,Intruder,Failure0,Accident0} 0.011 984 541 827 194 816 

 

3  仿真分析 
3.1  生存性威胁构成的分析 

生存性威胁的构成与数量是表征系统受安全威

胁程度的重要参数，假设威胁序列threats中的每类威

胁的效用时间服从相同分布，通过改变模型中m、n、
l的取值可求解不同取值对认知生存性的影响。实验

结果如表4所示，表中可以看出随着参数取值的变

化，认知生存性均维持于较高的水平，且样本的总

体方差为1.365 21×10−6，这说明生存性威胁的构成

与数量的改变对系统的认知生存性影响较小，云计

算系统的生存稳定性较高。 
表4  威胁构成与数量对认知生存性的影响 

m n l 状态空间数量 认知生存指数 
1 − − 22 0.999 42 
− 1 − 22 0.999 77 
− − 1 22 0.999 56 
1 1 − 44 0.998 81 
1 − 1 44 0.998 78 
− 1 1 44 0.998 94 
1 1 1 88 0.998 14 
10 − − 121 0.996 32 
− 10 − 121 0.996 96 
− − 10 121 0.997 01 
5 5 5 2 376 0.996 98 

3.2  生存性威胁检测率的分析 
下面就生存性威胁检测率 Detectionlikelihood = 

1−L1对认知生存指数的影响进行量化分析。通过改

变表2中L1与L4的值而改变 Detectionlikelihood 的取值，

求解每次实验的 ADΓ ，得到 Detectionlikelihood 与 ADΓ 的

关系如图3所示。 
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likelihoodDetection
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     图3  威胁检测率对认知生存性的影响 

由图3可以看出，系统认知生存指数随威胁的检

测率提高而迅速上升。当 Detectionlikelihood 0→ 时，

AD 0Γ → ，这是因为当威胁检测率较低时，大量未

检测的威胁会令系统的认知生存指数下降。随着威
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胁检测率的升高，认知生存指数呈上凹趋势，即 

Detectio

2

2
n

AD

likeliho
0

o ( )d
d

d
Γ

> ，当 Detectionlikelihood 1→ 时， 

AD 0Γ → 。这主要是因为检测到生存性威胁后被认

知生存模型中的各认知层分级优化自配置处理，使

得系统的认知生存能力得以提高。 

3.3  入侵防御能力的分析 
参数h表示入侵者能够检测到系统漏洞的概率，

该参数间接反映了系统对入侵攻击的防御能力。h
越小，系统对入侵的抵抗能力越强。 
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    图4  h对认知生存性的影响 

对表2中参数h取不同的值并计算每次实验的

ADΓ ，实验结果如图4所示。认知生存指数随h值的

减小而增加，当
9

1 10h
−

→ × ，系统的认知生存指数

趋近于0.8，在此之后生存性指数的增长率迅速降

低，曲线趋于稳定。因此，适度提高抗攻击能力对

提升云计算系统认知生存性是重要的生存措施。 
3.4  策略库知识丰富度的分析 

通过改变L5的取值模拟改变策略库的知识丰富

度，并通过计算每次实验 ADΓ 的值来分析策略库知

识丰富度对认知生存性的影响，实验结果如图5所 

示。认知生存能力随策略库知识丰富度增加而提高。

云计算系统基于策略库指定最优动作能够快速执行

最优方案解，从而减少状态转移次数和动作延迟，

降低系统处于低生存性状态的时间和概率。采用更

加高效的聚类算法对样本进行训练，提高系统认知

策略库的自学习能力是今后研究的方向。 
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   图5  L5对认知生存性的影响 

3.5  首次通过时间概率密度函数 
首次通过时间(first passage time)是分析Markov

过程的一个重要参数[24]。下面通过求解从生存性威

胁出现至系统从威胁中恢复的首次通过时间概率密

度函数(probability density function, PDF)与积累分布

函数(cumulative distribution function, CDF)分析云计

算系统的可生存性变化。 
通过图6与图7可以看出，在100个时间单位内

PDF与CDF都维持在较小的数值变化范围内，PDF
从第3个时间单位之后都处于下降趋势，CDF在32时
间单位达到1.0之后基本不再增长，可以在一定程度

上印证本文的云计算系统认知生存模型在保持合理

性和稳定性的同时，极大地降低了系统进入低生存

状态的可能性。 
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    图6  首次通过时间概率密度函数 
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      图7  首次通过时间积累分布函数 

4  结 束 语 
受认知计算的启发，提出了一种云计算系统的

认知生存模型，使用SM-PEPA语言对模型进行了形

式化描述，以认知生存指数为指标分析了部分模型

参数对云计算系统认知生存性的影响。下一步的研

究工作是建立实际的云安全应用场景，对认知生存

能力的评估体系和评估参数的合理性、可行性做进

一步测试研究。另外，由于现有SM-PEPA求解工具

都存在自动化程度低的缺点，因此需要编写更加高

效的分析求解工具。 
 
本文的研究工作得到了哈尔滨市科技创新人才

研究专项资金(2016RAQXJ036)的资助，在此表示
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