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无线体域网中隐私保护安全kNN查询协议 
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【摘要】针对无线体域网中的数据隐私问题，提出了一种适用于无线体域网的安全kNN查询协议，能够保护数据隐私与

访问权限控制。该协议主要分3个部分，首先采用非对称矩阵向量积保值加密机制(ASPE)对数据和查询条件分别进行加密, 从
而保护数据的隐私；其次基于R树的桶划分索引结构BRtree，将数据划分到桶节点后采用剪枝策略去除不必要的查询来提高查

询效率；最后基于数据层面的访问权限授予与回收机制，从ASPE加密密钥中分解出权限密钥，通过可信第三方实现了访问权

限控制和访问权限迁移。并在真实移动健康数据集上验证了该方案的有效性。 
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Abstract  For the data privacy in wireless body area network (WBAN), a secure privacy preserving k-nearest 

neighbor (kNN) query protocol for WBAN is proposed. This protocol can protect data privacy and access control 
by encrypting both data and queries with asymmetric scalar-product-preserving encryption (ASPE). To improving 
searching efficiency, we combine the technologies of R-tree and bucket partition and propose a data structure, 
named BRtree, for indexing data items. BRtree can significantly eliminate the unnecessary searching branches. In 
order to achieve access control, we separate an access key from the encryption key and introduce a trusted third 
authority to manage access rights and access rights transferring. The experimental results validate the efficiency of 
our scheme. 
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随着云计算和无线传感器网络的迅速发展，无

线体域网(WBAN)得到了广泛的应用[1]。在WBAN中

包含3类节点：1) 医疗数据采集节点，该类节点部

署在被检测对象的身体上，负责采集人体的生理数

据，并通过个人基站(如PDA、智能手机等)将采集的

数据上传到指定服务器；2) 服务器节点，该类节点

往往位于医院指定的区域，负责接受授权病人发送

来的医疗数据，并执行授权用户(病人的责任医生)
发来的查询请求；3) 数据用户节点，授权用户通过

该类节点向服务器发送数据查询请求，获得相应的

查询结果。 
然而，WBAN模型存在重大的安全隐患。由于

用于采集数据的无线传感器网络与用于存储数据的

服务器处在不同的安全领域，服务器可能泄漏其敏

感医疗数据，导致病人隐私信息泄漏。近年来，医

疗数据保护问题导致个人隐私信息泄漏的事件频

发[2]，为无线体域网设计出相应的数据安全传输、

查询、及分析协议至关重要。 
本文研究隐私保护下的k邻近(k-nearest neighbor, 

kNN)查询问题。kNN在无线体域网中扮演重要的角

色，医生可根据某疾病的特征值查询出患者医疗数

据中与该病症特征值最邻近的k个数据来快速确定

出现该病症的具体时间，进而掌握该患者的发病规

律，制定出相应的治疗方案。 
如何在无线体域网中实现隐私保护kNN查询是

一个极具挑战性的问题：1) 为了实现对病人数据的
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隐私保护，个人基站需对数据加密后再提交给服务

器；同样，数据用户需对查询条件进行加密后发送

给服务器进行查询处理。因此，需要解决服务器在

既不知道数据的真实值，也不知道查询条件的情况

下的kNN查询问题。2) 为了防止数据用户滥用病人

医疗数据导致隐私信息的泄漏，需要从数据级上解

决用户访问权限及访问权限的迁移问题。 
目前对无线体域网中的数据安全研究集中在身

份认证上[3-5]，鲜有文献讨论数据的隐私保护和访问

控制问题。文献[6-8]研究了无线传感网中的安全认

证协议，在两层传感器网络中，研究者就网络安全

查询协议开展了大量的研究[9-13]，目前还没有工作探

讨安全kNN查询协议。在云计算中，文献[14]提出了

一种基于非对称矩阵向量积保值的加密机制ASPE，
并证明该机制能抵抗已知部分明文攻击(KPA)，随后

研究者基于ASPE机制提出了其他隐私保护协议[15-16]。 

1  非对称矩阵向量积保值加密机制 
文献[14]提出了一种基于ASPE的隐私保护安全

kNN查询机制。假设数据采集单元采集的数据为集

合D，D中数据有u个属性，表示为 1 2, , , uA A A ，D
中某条数据表示为 1 2, , ),( ud d d 。查询条件是{q, k}, 
q与数据D在同一维度空间，即q 1 2( , , , )uq q q= 。

kNN的查询结果是返回数据集合D中与查询条件q距
离最近的k个数据。di和dj ( )1 , ,i j n i j≠≤ ≤ 为采集

到的两条数据，需判断di和dj哪一个距离查询条件q
更近。 

为了对数据进行隐私保护，D中所有病人的数

据在上传给服务器前都要进行加密，用Enc(D)表示。

为了保证kNN查询的安全，通常采用可恢复距离加

密方法(distance-recoverable encryption, DRE)，该方

法能通过密文Enc(D)计算di和dj间的距离dist(di, dj)。
例如，使用密钥K分别对数据di和dj进行加密，得到

Enc(di, K)、Enc(dj, K)，DRE可利用Enc(di, K)、Enc(dj, 
K)计算得到dist(di, dj)。 

ASPE的基本思路是通过密文计算得到数据记

录与查询条件之间的距离关系。设Enc(d, Kd)表示用

密钥Kd加密后的采集数据d；Enc(q, Kq)表示用密钥

Kq加密后的查询条件q；ASPE须满足条件：  
T TEnc( , ) Enc( , )=i i d qd q d K q K  

T TEnc( , ) Enc( , )≠i i d dj jd d K Kd d  

可见， T T 1( )( )−=d Iq d M M q 。为了满足ASPE，
加密过程为： TEnc( , ) =i d id K M d ， Enc( , ) =qq K  

1−M q 。 

1.1  ASPE加密原理 
假设di距离q比dj更近，则不等式成立： 

dist dist( , )( , ) jid dq q≤  

T T22 2 22 2++ + +i i j jd q d dq qd q≤  

T T22 2( ) 0− + −i j j id d d d q≤        (1) 

可见，ASPE能对 Td q 的值进行隐私保护。每一

个数据d对应的 d 是一个定值，为了方便后续计算，

将 d 与数据d一同进行预存储。因此，加密前将数

据d增加到u+1维，用向量 d̂ 表示，并将第u+1维设为
20.5− d ，即

2TTˆ ( , 0. )5−= dd d ；为了使 q 与d在同

一维度空间，将q也增加到u+1维，并将第u+1维设为

1，即 T 1),ˆ (= qq 。为了使每个q都不可估计，对其乘

以随机系数r，表示为向量 T 1),ˆ (r= qq 。 
1 2 2 2 2( ) ( ) ( )ud d d= + + +d       (2) 

数据di和dj增加一维后得到向量 ˆ ˆ,i jd d ，使用

ASPE对向量 d̂ 和 q̂ 加密，对于 di, dj通过计算
T TEnc( , ) Enc( ,( ) ( , )) Enc−i d j d qd K d q KK 的值来判断

di和dj哪一个距离查询条件q更近。 
使用矩阵M加密di和dj，并使用 1−M 加密q，M

是(u+1)*(u+1)维的矩阵。可见加密后的的矩阵向量

积与加密前相等： 
T TEnc , Enc ,ˆ ˆ ˆ( ( ) ( ) ) ( ,c )En q− =d di jd d q KK K  

T T T 1ˆ ˆ ˆ( ) −− =i jd dΜ M qM Tˆ ˆ ˆ( )−i jd d q     (3) 

ˆ ˆ,i jd d 和 q̂ 的相对距离：  
Tˆ ˆ ˆ( )− =i jd d q  

22T 0.5 0.( ) ( )5r− − =+ +i j i jd d q d d  
2 22 2(( ) 0.5 2 )2( )r + − ++ =+j ij id q q d q qd d  

2 2 0.5 dist( , ) dist(( ) ),r −j id q d q          (4) 

可得出： 
Tˆ ˆ ˆ( ) 0 dist( , ) dist( , )− > ⇔ < ji j id d q d q d q   (5) 

1.2  ASPE加密过程 
为了提高ASPE加密过程中数据的随机性，在上

述ASPE机制中引入随机划分向量S，并根据S对d和q
进行划分。S是由0和1组成的向量，由数据采集单元

与数据用户共享，用于将d划分为 ′d 和 ′′d 、将q划分

为 ′q 和 ′′q 。当S[i]=1时， [[ ]] [ ]′ ′′= +i iid d d ， [ ]i =q  
[ ] [ ]i i′ ′′=q q ，其中 [ ]′ id 随机。当S[i]=0时， [ ] =id  
[ ] [ ]′ ′′=i id d ， [[ ]] [ ]′ ′′= +i iiq q q ，其中 [ ]′ iq 随机。 

对划分后的d和q，使用M1和M2加密。加密过程

表示为： 1
T( )E ′ = ′d M d ， 2

T( )E ′′ = ′′d M d ， ( )E ′ =q  
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1
1− ′M q ， 2

1( )E −′′ ′′=q M q ，如式(6)所述，加密后 Td q
的值不被泄露。 

T T( ) ( ) ( ) ( )E E E E′ ′ ′′ ′′+ =d q d q  

1 1 2 2
1T T T T 1( ) ( )− −′ ′ ′′ ′′+ =M d M q M d M q  

T TT′ ′ ′′ ′′+ =d q d dq q              (6) 

2  基于R树的分桶索引BRtree 
显然，随着数据记录的增多ASPE的查询过程非

常耗时。为此，本文提出一种基于Rtree构建的桶划

分索引——BRtree，该索引能有效提高查询效率。 
2.1  BRtree的定义 

图1为一个Brtree结构，它是一棵二维满二叉树，

每个节点对应一个分桶。根节点所在层记为第一层，

树的第一层分辨器对应第一个数据维度，即j=0 mod 
2；树的第二层对应第二个数据维度，即j=1 mod 2。
非叶子节点对应的桶B1、B2、B3中保存了节点的最

小边界值 n lV − 和最大边界值 n hV − (n=1, 2, 3)，叶子节

点对应的桶B4、B5、B6、B7中不仅保存了节点的最

小边界值 n lV − 和最大边界值 n hV − (n=4, 5, 6)，还保存

了节点的数据集合 4 5 6 7, , ,D D D D 。子节点个数满足

2h−1，h=3。 
…………….j=0

……j=1V2_l V2_h V3_l V3_h

V1_l V1_h

V4_l V4_h V7_l V7_hD4 D7V5_l V5_hD5 V6_l V6_hD6

B1

B2 B3

B4 B5 B6 B7

 
图1  BRtree定义 

2.2  BRtree创建过程 
假设数据采集单元C={C1, C2, …, Cn}采集的数

据集合是D={D1, D2, …, Dn}, RD D⊆ 。假设叶子节点

对应的分桶大小为m，即叶子节点对应分桶中数据

集合D所包含的数据个数最大为m。下面介绍BRtree
的创建过程。 

1) 根据 RD 创建 BRtree 索引 
创建过程如图2所示，B1表示初始分桶根节点，

B1上下界{V1, V2}分别是数据集合DR中的最小边界

值和最大边界值。树的第一层分辨器对应第一维数

据，记作 j=0 mod 2。对分桶B1在第一维数据上进行

折半划分，得到分桶B2={V1, V3}和B3={V4, V2}。再

将B2和B3分别按照分辨器j=1 mod 2进行折半划分，

得到分桶B4, B5, B6, B7。每划分一个数据维度，树的

高度增加一层。按照上述方法递增分辨器循环每一

个数据维度对节点进行折半划分，直到分桶中的数

据个数小于或等于m。对每一个分桶使用ASPE机制

进行加密得到[Bi]={E(Vl), E(Vh)}，并将加密后的

BRtree分桶索引上传到服务器。 
2) 将采集数据插入 BRtree 分桶中 
假设传感器单元C采集的数据集合D={d1, d2, …, 

dn}。首先，将D中的数据逐个放置到满足边界值范

围的相应叶子节点分桶中。分桶Bi中的数据是{d1, 
d2,…, dm'}，0 m m′≤ ≤ 。为采集数据找到相应的分

桶后，对分桶中的数据使用ASPE进行加密，记作E 
(Bi)={E(d1), E(d2), …, E(dm)}。将E(Bi)发送至服务器

并存储在相应的分桶中。因此，叶子节点的分桶Bi

中除了包含上下边界值[Bi]={E(Vl), E(Vh)}，还包含

了当前分桶中的加密数据E(Bi)={E(d1), E(d2),… , 
E(dm)}。所有的叶子节点构成的桶集合表示为：

Bleaf={Bl_1, Bl_2,…, Bl_t}，叶子节点Bl_i (1 )i t≤ ≤ 中的

数据为Bl_i={d1, d2, …, dm}；所有的非叶子节点构成

的桶表示为：Bnode={Bn_1, Bn_2,…, Bn_z}；创建的BRtree
共h层，第c )1 1( c h −≤ ≤ 层包含y个桶节点，c层构

成的桶集合为Bl=c={B1, B2,…, By}。然后，数据采集

单元将创建好的BRtree索引B={[Bn_1], [Bn_2],… , 
[Bn_z],[Bl_1], [Bl_2],…,[Bl_t]}和E(B)={E(Bl_1), E(Bl_2),…, 
E(Bl_t)}发送至服务器。 

……………0[B1]

[B2] ……1

…0

V8

R-tree                                                   BRtree

V2

V9

V10

V1

V3

V4

V5

V6
V7

V11

[B3]

[B4] [B5] [B6] [B7]

E(B4) E(B5) E(B6) E(B7)

B1:{V1,V2}   B2:{V1,V3}  B3:{V4,V2}
B4:{V1,V6}  B5:{V7,V8}  B6:{V4,V9}
B7:{V10,V11}

: 原数据 Bi :分桶节点
: 桶边界 [Bi] :加密Bi

E(Bi) :加密[Bi]数据  
图2  BRtree索引创建过程 

2.3  基于BRtree索引的剪枝查询 
执行一次查询q时，首先，从根节点开始递归

BRtree的每一层，即c=0, 1,…, h−1。计算查询q到
Bl=c={B1, B2,…, By}中每一个非叶子节点Bx(Bx ∈Bl＝c)
的边界距离参数：最小边界距离distmin(Bx, q)、最大

边 界 距 离 distmax(Bx, q) 和 最 小 最 大 边 界 距 离

distmin_max(Bl＝c, q)。其中，最小边界距离distmin(Bx, q)
是查询条件q距离当前节点上界和下界的最小值，即

distmin(Bi, q)=min{dist(Bi_low, q), dist(Bi_high, q)}；同理，

最 大 边 界 距 离 distmax(Bi, q)=max{dist(Bi_low, q), 
dist(Bi_high, q)}；此外，还需计算查询条件距离当前

层所有节点的最小最大边界距离distmin_max(Bl=c, q)，
表示该层节点中距离查询条件q的最大边界距离中

的最小值，即distmin_max(Bl=c, q) = min{distmax(B1, q), 
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distmax(B2, q),…, distmax(By, q)}。 
然后，根据计算得到的边界距离参数进行剪枝。

当且仅当distmin(Bx, q)>distmin_max(Bl=c, q)时，Bx节点所

在的分枝将被剪去。图3为一个BRtree分枝节点，该

节点包含的两个非叶子的桶节点分别是Ba和Ba+1，它

们所在的层是c。当执行查询q时，计算得q到Ba的最

大距离是该层的最小最大距离，即distmin_max (Bl=c, 
q)=distmax(Ba, q)。被查询的当前桶是Ba+1，计算q到
Ba+1的最小距离大于该层节点的最小最大距离：

distmin(Ba+1, q)>distmin_max(Bl=c, q)，根据上述剪枝条

件，将删除桶节点Ba+1及其孩子节点。 

distmin(Ba,q) distmax(B +1,q)

q

B +1

distmax(Ba,q) distmin_max(Bl=c,q)

distmin(B +1,q) > distmin_max(Bl=c,q)
delete B +1

Ba

BRtree(B)

distmin(Ba+1,q)

 
图3  剪枝过程 

3  访问权限控制 
为了防止数据用户滥用病人医疗数据导致隐私

信息的泄漏，本文引入可信第三方实体，实现对病

人信息的访问权限控制与迁移。 
3.1  访问权限迁移 

可信第三方实体根据病人密钥和其责任医生密

钥，生成该病人数据的访问权限密钥，并将密钥分

配给服务器。服务器只有从可信第三方获得正确权

限密钥，才能访问病人的医疗数据，并为授权用户

提供正确的查询结果。一旦用户的责任医生发生更

换，原来的权限密钥将会失效，服务器须从可信第

三方获取新的权限密钥，同时新责任医生被授权。 

服务器病人

可信第三方

P

B
Nb

Mη

Lηb

数据
查询

医生

A

Lηa

Na

 
图4  访问权限控制 

访问权限控制如图4所示，病人P持有密钥Mη，

其责任医生A所持密钥Na，此时可信第三方根据病人

P的密钥和其责任医生A的密钥生成权限密钥Lηa。当

病人P更换为持有密钥Nb的责任医生B后，可信第三

方生成病人P和新责任医生B的权限密钥Lηb，并将其

发送至服务器。此时，医生B被授予访问病人P的医

疗数据权限，同时医生B能够通过服务器查询到正确

的结果，医生A的访问权限Lηa失效，访问权限被撤

销，无法查询到正确的结果。 
3.2  基于ASPE的权限控制数据交换过程 

本文在ASPE机制中引入访问权限控制过程，其

数据的流动过程如图5所示。数据采集单元Cη的密钥

是{Mη1,Mη2}，Cη采集的数据向量是dη，对划分后的 

数 据 向 量 ,η η′ ′′d d 通 过 ASPE 进 行 加 密 ， 得 到

( ) { ( ) ), ( }η η ηE E E′ ′′=d d d ，其中， T
1( )η η ηE =′ ′d M d ，

T
2( )η η ηE =′′ ′′d M d 将其发送至服务器。 

服务器接收到数据采集单元Cη发送的加密数据

E(dη)后，使用密钥Lη1和Lη2分别对 ( )ηE ′d 和 ( )ηE ′′d 进

行加密，其中， 1
1 1 1η η

−=L M N , 1
2 2 2η η

−=L M N ，加密

后表示为 {δ( ),δ( ) ( ))( }η ηE E′ ′′d d ，其中 δ( )( )ηE ′ =d  

1( )η ηE ′d L ， 2)( ( (δ ) )η η ηE E=′′ ′′d d L 。 

E(dres)

服务器 用户数据采集单元
{E(q'), E(q''), k}

{δ(E(dη')), δ(E(dη'') )}

{E(dη')), E(dη'') )}Sη

 
图5  基于ASPE的数据交换过程 

授权用户执行一次查询q时，用户密钥为{N1, 
N2}。用户使用密钥N1和N2对划分后的查询向量

,′ ′′q q 分 别 进 行 加 密 ， 得 到 1
1( )E −′ ′=q N q ，

1
2( )E −′′ ′′=q N q 。 用 户 将 加 密 后 的 查 询 条 件

{ ( ), ( ), }E E k′ ′′q q 一并发送至服务器。 

服务器根据已有的加密数据，对授权用户发送

的查询条件进行计算，得到满足条件的k个查询结果

E(dres)={E(di), E(di+1),…, E(di+k)}, E(dres) ∈E(dη)，将结

果E(dres)发送给授权用户，用户使用密钥{N1, N2}解
密得到明文信息。 

4  安全性分析 
4.1  复杂度分析 

假定某传感单元采集了n个u维数据， BRtree剪
枝后剩余计数α。表1给出了本文协议在最坏情况下

的计算复杂度、通信开销，及空间复杂度。 

表1  本文协议的算法复杂度分析 

 计算复杂度 通信开销 空间复杂度

数据采集单元 O(n×u2) 查询 O(n×u)  

存储节点 O(α×u2)BRtree查询 O(n×u) O(nu) 

数据用户 O(u2) 查询条件处理 O(u)  
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4.2  隐私性分析 
本文提出的协议能够有效保护数据隐私。1) 假

设存储节点被妥协，攻击者没有加密密钥，仅通过

存储节点存储的密文数据来计算明文数据是十分困

难的。2) 无线体域网络中数据维数大，未知量计数

远超已知密文信息的维度。因此，当暴露部分明文

数据记录、密文索引信息时，攻击者仍无法计算出

密钥，也无法从密文中获取有用的明文信息。 

5  实  验 
实验数据来自移动健康数据集，采集了10名志

愿者在进行不同体育活动时的生命体征数据记录。

数据集共包含10个传感器单元采集的23维属性数据

文件，每个文件数据量在10～15万，将数据划分为

不重叠的周期T，每10分钟为一个周期。 
图6为创建索引时间开销随数据维度u的变化曲

线。其中m=200，k=50。随u由13～23维递增，ASPE
索引创建时间从0.41～0.88 s递增，BRtree索引创建

时间从0.49～0.97 s递增，BRtree的平均创建索引时

间是ASPE的1.15倍。 
1.2 

创
建
时
间

/s
 

1.0 

0.8 

0.6 

0.4 

0.2 
13 15 17 19 21 23

u 

ASPE 

BRTree 

 
   图6  u-创建时间开销 

图7为创建索引时间开销随时间周期T的变化曲

线。其中u=23, m=200, k=50。BRtree的创建索引时间

从0.21～2.18 s递增，ASPE的创建索引时间从0.17～
1.73 s递增，BRtree的平均创建索引时间是ASPE的
1.14倍。 

2.5 

创
建
时
间

/s
 

2.0 

1.5 

1.0 

0.5 

0 
1 3 5 7 9 10

T 

ASPE 

BRTree 

2 4 6 8 
 

    图7  T-创建时间开销 

图8为查询时间开销随数据维度u的变化曲线。

其中m＝200，k＝50。ASPE查询过程各周期查询时

间从7.60～10.77 s递增，BRtree查询过程各周期查询

时间从5.30～6.20 s变化。BRtree查询时间比ASPE查
询时间加快了0.47倍。 
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    图8  u-查询时间开销 

图9为查询时间开销随时间周期的变化曲线。其

中u=23, m=200, k=50。ASPE各周期查询时间从

2.01～22.62 s递增，BRtree查询时间从0.98～11.91 s
递增。BRtree查询查询时间比ASPE加快了0.48倍。 

25

查
询
时
间

/s
 

20

15

10

5

0 1 3 5 7 9 10
T 

ASPE 

BRTree 

2 4 6 8 
 

    图9  T-查询时间开销 

图10为查询时间开销随时间周期的变化曲线，

其中u=23, k=30。图中4条曲线分别是ASPE和BRtree
索引分桶大小为m=100, 200, 300时的查询时间曲

线。m=200比m=100查询时间加快了0.21倍，m=300
比m=100查询时间加快了0.48倍。 
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      图10  T-分桶查询时间开销 

图11为查询时间随k的变化曲线，其中u=23, 
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m=200。图中3条曲线分别表示TimeSlot=1, 5, 10时查

询时间的变化曲线。可见，k增加对查询时间的影响

非常小。TimeSlot=1, 5, 10的平均查询时间分别是

1.03, 5.71, 11.87 s。 
25 
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0 10 30 50 70 90
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T=10 

20 40 60 80 

T=5 

T=1 

 
    图11  k-查询时间开销 

6  结 束 语 
在无线体域网中实现了隐私保护安全的kNN查

询协议。通过ASPE机制，在服务器既不知道数据真

实值，也不知道查询条件的情况下实现了安全的

kNN查询机制，该机制能够抵抗已知部分明文攻击。

此外，通过基于R树的桶划分索引BRtree，采用剪枝

策略有效地提高了kNN的查询效率。最后，根据

ASPE机制特征，从ASPE加密矩阵中分解出权限矩

阵，通过引入可信第三方，解决了无线体域网中数

据级访问权限控制以及访问权限的迁移问题。 
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