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面向NDN中名字查找的哈希布鲁姆过滤器 
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【摘要】该文设计了一种面向NDN中名字查找的哈希布鲁姆过滤器(HBF)。HBF由位于片内存储器中的g个计数器布鲁姆

过滤器(CBF)、g个计数器和位于片外存储器中的g个哈希表组成，每个哈希表与1个CBF和1个计数器关联。为了避免因部分CBF
存入名字过多而导致HBF的高误判率，HBF通过二次哈希选择算法将NDN路由器中FIB/CS/PIT表项完整信息均匀分散保存于g
个CBF和g个哈希表中，同时也利于数据包转发的并行处理。理论分析和实验结果表明在名字查找过程中，HBF利用片内存储

器中CBF的定位与过滤作用，大幅度减少片外存储器的访问开销，提高数据包转发速率，有效避免泛洪攻击。 
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Abstract  To provide quick name lookup technique, the paper designs a Hash bloom filter (HBF). The HBF 

consists of g on-chip counter bloom filters (CBFs), g on-chip counters and g off-chip Hash tables. Each Hash table 
is associated with a CBF and a counter. To reduce the false positive rate introduced by unbalanced name insertion 
in to CBFs, we propose two-Hash-choice algorithm which evenly disperses the FIB/CS/PIT entries into g Hash 
tables and CBFs. Moreover, HBF has a good feature of parallel processing of data packet forwarding because HBF 
adopts multiple Hash tables and CBFs. Theoretical and simulated results demonstrate that HBF can achieve very 
efficient name lookup by well utilizing the on-chip memory through localization and filtering function of CBF. 
Therefore, the proposed HBF improves data packet forwarding rate and effectively avoids flooding attacks. 

Key words  data packet forwarding rate;  Hash bloom filter;  named data networking;  name lookup;  
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为了解决TCP/IP体系结构在路由扩展性、动态

性、安全性、QoS、可靠性等方面日益突出的问题[1]，

人们进行了大量研究，并取得了丰硕的研究成果，

命名数据网络(named data networking, NDN)[2-3]就是

其中的代表之一。NDN转发层中需要维护FIB 
(forwarding information base)、CS(content store)、PIT 
(pending interest table)3类信息。 

可扩展的转发层是NDN广泛发展的关键，而

FIB/CS/PIT中快速名字查找又是转发层的核心问

题，特别是FIB与PIT不仅需要遵循最长前缀匹配

(longest prefix matching, LPM)的规则进行名字查

找，而且需要在大规模的名字集合中实现快速查找

和更新，以满足路由器的传输速率。尽管传统网络

体系中面向IP地址的最长前缀匹配算法已经非常成

熟，但NDN命名特点使得名字查找比IP地址查找更

加复杂；同时没有上限的名字空间造成路由器中路

由表项数过多，空间急剧膨胀，这给NDN中名字存

储和快速查找带来了巨大的挑战。目前针对NDN的

名字查找技术有4种思路，分别是TCAM、哈希表、

多步长字符特里树(multi-bit character trie)、布鲁姆过

滤器(bloom filter, BF)。 
文献[2]最早提出使用TCAM实现快速名字查

找，但是由于一个名字的长度可能达到几百个字节，

导致一个名字被拆分成多段存于TCAM中，因此需

要多次TCAM查找，降低了查询速度，远远达不到

IP地址查找时的效率[4]。 
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文献[3,5]将CS、FIB、PIT分别存放于3个不同哈

希表中，文献[6-7]采用线性链式哈希表和d-left哈希

表等哈希技术来解决哈希冲突问题，减少查询时的

访问次数。尽管哈希表具有O(1)的线性查找速度，

但由于多个数据包达到时对同一个哈希表进行查询

或更新操作，严重降低数据包的并发处理性能。同

时由于哈希表占用空间较大，无法将CS/FIB/PIT等
信息保存于访问速度较快但空间受到限制的SRAM
中，只能保存于DRAM中，DRAM与SRAM(片内)
访问延迟比为55:0.45[8]，当网络中出现大量泛洪攻

击时，攻击包直接访问时延较高的DRAM，耗尽路

由器内存资源，导致网络拥塞。 
基于编码技术和特里树，文献[9-10]提出了名字

词元编码特里树 (name component encoding trie, 
NCET)或编码名字前缀特里树(encode name prefix 
trie, ENPT)来进行名字查找。但NCET或ENPT采用

词元-编码映射表会增加额外存储空间、访问成本和

名字词元分解成本。 
为了压缩名字占用空间，文献[11-13]提出采用

结构简洁和查询快速的BF来表示FIB或PIT，分别是

DiPIT、UBF、Namefilter。但由于BF假阳性而无法

进行有效回路检查；同时由于BF只能记忆元素是否

属于某个集合，无法记忆元素详细信息，例如无法

保存PIT时间戳等信息，这样对PIT中的过期表项就

无法进行有效处理；UBF、DiPIT、Namefilter也未

提及FIB、FIT中除了名字字段之外其余字段的存储

设计方式。 
为了有效解决上述问题，本文设计了一种面向

NDN名字查找的哈希布鲁姆过滤器(HBF)。HBF由
位于片内存储器中的g个计数器布鲁姆过滤器

(counting bloom filter, CBF)、g个计数器和位于片外

存储器中的g个哈希表组成。理论分析和实验结果表

明HBF利用片内存储器中CBF的定位与过滤作用，

大幅度减少片外存储器的访问开销，从而降低HBF
的总体访问成本，提高数据包转发速率，有效避免

泛洪攻击。通过理论和实验分析了HBF总体访问成

本的影响因素，找出了最优参数设置，为工业界推

广应用提供了理论设计依据。 

1  相关工作 
文献[16]首次提出利用BF加速IP地址查找。文

献[13]据此提出Namefilter，直接使用名字前缀来代

替IP前缀，将第二部分中哈希表换成n个BF。由于

NDN中名字前缀集合数目不定，Namefilter中BF个
数就无法确定，这就要求NDN路由器动态调整BF的
个数。由于FPGA、ASIC等专用硬件不能支持运行

时动态创建BF，造成该方法无法适用基于FPGA、

ASIC的硬件平台。 
文献[12]提出了基于BF的数据结构DiPIT，用于

PIT的存储和快速查询及更新。DiPIT为NDN路由器

中每个端口创建一个BF，用于存储经该端口的数据

请求包的名字，同时创建一个共享BF，用来降低每

个BF假阳性带来的误判。DiPIT中采用BF只能表示

名字字段，无法表示PIT中每个表项的时间戳、Nonce
列表、Face列表等字段。对于一些超过时限的PIT表
项，DiPIT采用周期性衰减BF中每个计数器值的策

略，会删除一些处于正常时限内的PIT表项，导致无

法转发部分数据回复包。 
为了有效存储PIT表项，文献[7]提出了一种基于

d-left哈希表的PIT数据结构(d-left HTPIT)，当d=2时，

d-left HTPIT由于占用空间大，只能存储于空间较大

但访问时延较大的片外存储器(如DRAM)中，而每次 

名字查找平均访问次数为
1

E

i

d i E
=

⎛ ⎞
⎜ ⎟
⎝ ⎠
∑ ，有时还需 

要查询overflow table，更加降低数据包处理效率。

为了提高哈希表的并行处理速度，则需要不断增加

d，但这样又会增加名字查找过程中对哈希表的访问

次数。特别是遭遇泛洪攻击时，由于频繁的片外存

储单元访问而导致NDN路由器宕机。 
NDN的实现原型CCNx提出名字前缀哈希表 

(name prefix hash table, NPHT) [23]建立FIB和PIT共同

的索引。FIB和PIT表项详细信息分别存于2个不同的

哈希表中。NPHT最大优势是通过前缀之间的关联关

系来提高最长前缀匹配效率。但NPHT存储了FIB或
PIT名字的所有字符，内存空间占用较大，而且由于

FIB与PIT索引存于同一个哈希表，这势必成为多个

数据包并行处理时的访问瓶颈。 

2  哈希布鲁姆过滤器 
2.1  HBF结构和原理 

与哈希表、树型存储及查询算法、Trie存储及查

询算法等相比，BF所需要空间与元素自身大小无

关，仅与元素个数相关，极大降低了存储空间。BF
只能判断名字是否存在NDN路由器FIB/CS/PIT表

中，而不能返回该名字对应的其他字段信息，因此

需要用哈希表来存储组织FIB、PIT或CS表的详细信
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息。由于哈希表较大，无法保存于片内存储器中，

只能保存于片外存储器中，如DRAM。基于此，本

文提出的HBF由g个CBF、g个计数器和g个哈希表组

成，g个CBF和g个计数器存储于片内存储器中，如

SRAM；g个哈希表存储于片外存储器中，如DRAM。

其中哈希表中每个Entry由Key和Data两部分组成，

Key代表名字，Data代表该名字对应的其他字段信

息。HBF结构如图1所示。 

…

CBF0 CBF1 CBFg-1

Counter0 Counter1 Counterg-1

…

Hashtable0

Entry

…

Hashtable1

…

…

…

Hashtableg-1

片内存储器

片外存储器

Key DataEntry

Key

Hash0 Hash1

 
图1  HBF结构示意图 

为了提高NDN路由转发并行处理效率，利用3
个HBF分别为CS、FIB、PIT建立存储结构，而不是

将CS、FIB、PIT信息存于同一个HBF中。当HBF应
用于CS时，哈希表中每个Entry的Data代表数据内容

(Content)；当HBF应用于FIB时，哈希表中每个Entry
的Data代表FIB的转发规则，即Face列表；当HBF应
用于PIT时，哈希表中每个Entry的Data代表请求Face
列表、Nonce列表和期限时间戳等字段。 

为了解决每个CBF和哈希表中插入名字个数不

均衡的问题，HBF采用二次哈希的方法选择CBF和
哈希表来保存名字及对应信息。下面以PIT中的名字

插入和查询为例来说明HBF工作原理。 
当有一个新的数据请求包达到时，CS中未能查

询到请求数据内容，同时PIT中也未发现该数据请求

记录，因此需要向PIT中插入该条数据请求记录，插

入过程分为3步： 
1) 利用两个哈希函数计算该数据请求包中名

字字段的哈希值，分别为Hash0和Hash1； 
2) 查询 Hash0 和 Hash1 对应的两个计数器

Counteri和Counterj的值，如果Counteri>Counterj，则

将该名字插入到CBFj中，否则插入CBFi中； 
3) 如果Counteri≤Counterj，则将该名字及其他

信息插入Hashtablej中，否则插入Hashtablei中。 
当数据回复包达到NDN路由器时，需要从PIT

中查询数据请求Face列表，查询过程分为3步： 
1) 利用两个哈希函数计算该数据回复包中名

字的哈希值，分别为Hash0和Hash1； 
2) 分别查询Hash0和Hash1对应的CBFi和CBFj

中是否存在该名字，可能出现4种判断结果： ① 
CBFi判断存在，CBFj判断不存在；② CBFi判断不

存在，CBFj判断存在；③ CBFi和CBFj判断都存在；

④ CBFi和CBFj判断都不存在；  
3) 根据上述4种判断结果，对哈希表的查询操

作分别进行如下处理： 
①  CBFi判断存在，CBFj判断不存在。进入

Hashtablei中查询数据回复包中名字对应的其他信

息，如果能查询到该名字，则读取数据请求Face列
表进行数据转发；如果未能查询到该名字，说明CBFi

产生误判，不做任何处理； 
②  CBFi判断不存在，CBFj判断存在。进入

Hashtablej中查询数据回复包中名字对应的其他信

息，如果能查询到该名字，则读取数据请求Face列
表进行数据转发；如果未能查询到该名字，说明CBFj

产生误判，不做任何处理； 
③ CBFi和CBFj判断都存在。进入Hashtablei中

查询数据回复包中名字对应的其他信息，如果能查

询到该名字，则读取数据请求Face列表进行数据转

发，流程结束；如果未能查询到该名字，说明CBFi

产生误判，进入Hashtablej中查询数据回复包中名字

对应的其他信息，如果能查询到该名字，则读取数

据请求Face列表进行数据转发；如果未能查询到该

名字，说明CBFj产生误判，不做任何处理； 
④ CBFi和CBFj判断都不存在。说明该数据回复

包不是该NDN路由器请求的，直接丢弃该数据包，

不做任何处理。特别针对泛洪攻击，由于CBF的过

滤作用，避免直接进入位于片外存储器中的

Hashtablei或Hashtablej查询，从而有效防止因泛洪攻

击造成的NDN路由器内存耗尽和宕机。 
2.2  HBF算法分析 

本节主要对HBF算法空间复杂度和时间复杂度
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的影响因素进行理论分析。时间复杂度主要是指名

字查询过程时对片内存储器中CBF的访问次数和片

外存储器中哈希表的访问次数，二者均受到CBF误
判率的影响。首先需分析HBF中多个CBF组合在一

起后的误判率。设定HBF中CBF与哈希表个数均为

g，名字最大个数为d，每个CBF和哈希表保存名字

的个数为n=d/g。每个CBF具有m个计数器和k个哈希

函数，每个计数器具有t个比特。 
1) 误判率分析(假阳性) 
HBF中，每个名字的2个哈希值对应的2个CBF

同时不出现假阳性时才不会产生误判现象。根据文

献[15]，HBF误判率的计算公式为： 
2 2

HBF CBF
/1 (1 ) 1 (1 e )kn mf f −= − − = − −      (1) 

2) 空间复杂度分析 
HBF将CBF和哈希表分别部署在片内和片外存

储器中，设定HBF总占用空间为SHBF，CBF占用空间

为SCBF，哈希表占用空间为SHT，FIB/CS/PIT每条记

录为SEntry字节，内存占用空间为： 

HBF CBF HT Entry8
m tS S S d dS
n

= + = +        (2) 

从式(2)看出给定m值，SCBF只与名字个数有关，

与名字自身长度无关，这极大压缩了名字占用空间， 

保证片内存储器可容纳更多名字个数。 
3) 片内存储器访问次数分析 
设定待查找名字个数为q，HBF中存储名字个数

与 q 的比例为 r ，误判个数为 HBF( )q qr f− 。则

HBF( )qr q qr f+ − 个名字每次需要访问 k次CBF，

HBF(1 )(1 )q r f− − 个名字每次可能需要访问1~k次
CBF。以k=4为例，在未产生误判情况下，对于每个

名字在CBF中的4个哈希判断结果组合共有15个。其

中判断结果为0000、0001、0010、0011、0100、0101、
0110、0111只需要访问1次CBF，其概率为8/15；判

断结果为1000、1001、1010、1011需要访问2次CBF，
其概率为4/15；判断结果为1100、1101需要访问3次
CBF，其概率为2/15；判断结果为1110需要访问4次
CBF，其概率为1/15。判断不在单个CBF中名字查找

平均访问次数VCBF-1为： 

CBF-1
( ) 8 1 4 2 2 3 1 4( 4)

15
q qrV k

q
− × + × + × + ×⎛ ⎞= = =⎜ ⎟

⎝ ⎠
 

4
4

4
1

1(1 ) (2 )
2 1

i

i

r i−

=

−
− ∑           (3) 

以此类推，片内存储器的平均访问次数VCBF-2

计算公式为： 

1
HBF HBF

CBF-2

2 2 1/ /

(2 )
[ ( ) ] 2( )(1 )

2 1

(2 )
[ (1 )(1 (1 e ) )] 2(1 )[1 (1 (1 e ) )]

2 1

k
k i

i
k

k
k i

i
k

kn m kn m

i
qr q qr f k q qr f

V
q

i
r r k r

−

=

−

− − =

+ − + − −
−= =

+ − − − + − − − −
−

∑

∑
                  

(4)

 

从式(4)可看出，VCBF-2与HBF片内存储器占用空

间m呈单调下降关系，即m越大，VCBF-2越低。在固

定HBF片内存储器占用空间条件下，设定m/n=10，
片内存储器的平均访问次数VCBF-2与参数r、k相关。 

4) 片外存储器访问次数分析 
哈希表(链地址)的装填因子为a，对于HBF，同

一个名字查找可能要遍历2个哈希表，需综合2个哈

希表来计算HBF总体平均查找长度(次数)。存储于

HBF中有50%名字在第1个哈希表中查询到结果后

就退出查询，不再进入第2个哈希表进行查询；50%
名字在第1个哈希表查找失败后再次在第2个哈希表

中查询得到结果。使用CBF后，进入哈希表查找名

字个数为真正存储于HBF中名字个数与CBF误判名

字个数之和，其访问次数VCBF-HT计算公式为： 

HBF
nc nc nc

CBF-HT

2/

2( )
2 2 =

e1 (1 )(1 (1 e ) )( e )
2

a
akn m

fqrqrS U q qr U
V

q

r a r a
−

− −

⎛ ⎞+ + −⎜ ⎟
⎝ ⎠=

⎛ ⎞
+ + + − − − +⎜ ⎟

⎝ ⎠

 

(5)

 

未使用CBF过滤时，所有名字查找时都将直接

访问哈希表，其访问次数VHT计算公式为： 

nc nc nc

HT

2( )
2

e1 2(1 )( e )
2

a
a

qrqrS U q qr U
V

q

r a r a
−

−

⎛ ⎞+ + −⎜ ⎟
⎝ ⎠= =

⎛ ⎞
+ + + − +⎜ ⎟

⎝ ⎠

    

(6)

 

5) 总体访问成本分析 
通过上述理论分析可看出在给定CBF片内存储

器占用空间、r、a情况下，HBF中片内存储器访问
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次数随着k增加而增加。当k<k0时，片外存储器访问

次数则随着k增加而大幅度降低；当k=k0时，片外存

储器访问次数取得最小值；当k>k0时，片外存储器

访问次数则随着k增加而稍微增加。但片外存储器访

问时间要远高于片内存储器，因此需要分析HBF的
总体访问成本(综合考虑片内和片外存储器访问次

数)。设定片内存储器每次访问成本为τ ，片外存储

器每次访问成本为 βτ ，则HBF总体访问成本CostHBF

计算公式为： 
HBF CBF-2 CBF-HTCost = V Vτ βτ+           (7) 

未采用CBF直接访问哈希表成本计算公式为： 
HT HTCost = Vβτ                (8) 

HBF采用SRAM和DRAM分别存储CBF和哈希

表，给定m/n=10，a=1，取τ =1，β =55/0.45=122[18]，

则根据式(7)和式(8)得到CostHT与CostHBF比较结果如

表1所示。r=0.5时，CostHBF约为CostHT的30.8%；随

着NDN路由器运行时间越久，r会逐步降低，而随着

r降低，CBF总体访问成本降低更加明显，r=0.01时，

CostHBF约为CostHT的2.5%。 

表1  CostHT与CostHBF理论对比 

r 0.01 0.1 0.2 0.3 0.4 0.5 

Max(CostHT/CostHBF) 40.55 13.69 7.78 5.37 4.07 3.25

 
根据式(4)、式(5)、式(7)可以看出，在选定片内

存储器和片外存储器后，HBF总体访问成本CostHBF

与m/n、r、k、a等参数相关，相互关系如下： 
① CostHBF与m/n是单调减的关系，即CostHBF随

着m/n增加而减小，但会增加CBF的占用空间； 
② CostHBF与r是单调增的关系，即CostHBF随着r

减小而减小，路由器运行时间越长，r会越小； 
③ CostHBF与a是单调增的关系，即CostHBF随着

a减小而减小，但会增加哈希表的占用空间； 
④ CostHBF与k既有单调增的关系，也有单调减

的关系，k<k0时，CostHBF与k是单调减的关系，k>k0

时，CostHBF与k是单调增的关系。 
通过上述关系分析，在固定占用空间的情况下，

k是决定CostHBF大小的关键参数，特别是k0的选择，

这给工业界的推广应用提供了理论依据。 

3  实验评估 
3.1  实验方案及数据 

实验主要目标是验证理论分析正确性，找出最

优参数设置，优化HBF总体访问成本，降低访问开

销，提高NDN数据包转发速率。同时将HBF的访问

访问成本与d-left HTPIT对比分析。 
实验数据有两个途径。1) 从Blacklist[19]下载学

术界广泛使用的域名和URL集合，从URL解析出域

名后并重新生成名字集；2) 利用文献[20]开发的

NDN数据生成工具NDNBench，以Blacklist下载的

URL集合为种子，随机生成多组名字集合。 
实验数据以Blacklist子目录Port中URL集为种

子，利用NDNBench生成50组查询名字集，每个查

询集包括1 000 000个名字，然后分别抽取查询集中

0.1%、1%、10%的元素构成插入名字集(即r=0.001，
r=0.01，r=0.1)。查询集或插入集中名字对应的其他

字段信息随机生成。 
3.2  实验结果分析 

1) HBF实际总体访问成本对比分析 
根据上述实验，计算HBF和直接访问哈希表实

际总体访问成本(以1 000个名字为统计单位)，CostHT

与CostHBF实际结果对比如表2所示。r=0.1时，CostHBF

约为CostHT的8.2%；随着r降低，CBF总体访问成本

降低更加明显，r=0.001时，CostHBF约为CostHT的

2.1%。 

表2  CostHT与CostHBF实际结果对比 

r 0.001 0.01 0.1 

Max(CostHT/CostHBF ) 47.9 33.02 12.15 

 
2) HBF与d-left HTPIT访问次数及成本对比 
d-left HTPIT中参数d(哈希表个数)越大时，数据

包的并发处理对哈希表的访问效率就越高，但名字

查找时需要遍历d个哈希表，片外存储器的访问次数

就会大幅度上升。 
HBF片内存储器和片外存储器的访问次数与其

参数g(CBF与哈希表的个数)无关，当g取值越大时，

数据包的并发处理时对哈希表的访问效率就越高。

HBF以牺牲片内存储器空间为代价，通过片内存储

器中的CBF减少对片外存储器中哈希表的无效访问

次数。根据文献[15]可知，当kn≥m，CBF的误判率

(假阳性)fCBF接近1，全部元素会被误判，导致CBF
失效，因此会有m/n>k。一般k最小值取2，因此当

m/n=3时，HBF占用最小的片内存储存储器空间，此

时代价最低，即每个名字消耗12 bits(1.5 byte)。 
将具有最低片内存储空间的HBF与具有最低哈

希表个数的d-left HTPIT进行对分析，如表3所示。 
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表3  HBF与d-left HTPIT访问次数及访问成本对比 

算法 片外存储器访问次数 总体访问成本 

HBF 625.47 79 173.79 

d-left HTPIT 2 446.03 298 415.51 

 
从表3可以看出，HBF在占用最小片内存储空间

情况下，其片外存储器访问次数和总体访问成本约

为d-left HTPIT的25%。 
将HBF的片内存储空间提高到m/n=10(每个名

字消耗40 bits)后，再与d-left HTPIT(d=2)对比分析，

其实验结果如图2、图3所示。 
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   图2  片外存储器访问次数比较(r=0.001)  

图2可看出k=2时，HBF片外存储器访问次数约

为d-left HTPIT的3.3%；k=7时，HBF片外存储器访

问次数约为d-left HTPIT的1%。 
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         图3  总体访问成本比较(r=0.001) 

图3可看出同d-left HTPIT相比，尽管HBF增加了

片内存储器的访问次数，但总体访问成本还是显著

降低，k=2时，约为d-left HTPIT的5%；k=5时，约为

d-left HTPIT的2.5%。 

4  结 束 语 
本文提出了一种名为哈希布鲁姆过滤器的数据

结构及相应查询算法，该结构通过CBF的定位与过

滤作用，避免查找时对g个哈希表的遍历操作，大幅

度减少对片外存储器的访问开销，降低名字查找的

总体访问成本，提高名字查找速率，有效避免泛洪

攻击。本文对HBF总体访问成本CostHBF与m/n、r、k、
a等参数关系进行了系统理论分析和实验验证，为工

业界应用提供了设计依据。 
同时通过与类似研究成果d-left HTPIT对比，

HBF在NDN名字查找过程的内存访问次数(片外存

储器)和总体访问成本大幅度降低，在其占用最少片

内存储器空间情况下(每个名字消耗12 bits)，片外存

储器访问次数和总体访问成本约为d-left HTPIT的
25%；当其占用空间提高到每个名字消耗40 bits时，

片外存储器访问次数约为d-left HTPIT的1% (HBF中
k=7)。而这样的比较结果还是在d-left HTPIT中哈希

表个数d设为最小值时取得的，此时d-left HTPIT中
哈希表会成为数据包并发处理时资源访问的瓶颈。

为了解决此问题则需要提高哈希表个数d，那么HBF
在总体访问成本的优势就会更加突出。 
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